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Résumeé

Le travail réalisé dans ce mémoire de fin d’étude fait état des résultats obtenus
lors de la proposition d'une solution de sécurité pour le LAN étendu de NAFTAL. Il
s’agit d’une architecture VPN IPSec site-to-site, reliant le district GPL de Béjaia avec la
direction générale de NAFTAL a Alger. Il en ressort que la technologie VPN basée sur
le protocole IPSec est 'un des facteurs clés de succes qui évolue et ne doit pas passer en
marge des infrastructures réseaux et des systemes d’information qui progressent de fagcon
exponentielle. En effet, grace a cette nouvelle technologie, nous avons offert aux employés
une solution pour partager de fagon sécurisée leurs données via le protocole IPSec qui est

le principal outil permettant d’implémenter les VPNs.

Mots clés : VPN, RPV, IPSec, Tunneling, Site-to-site.



Security solution for the extended LAN
of NAFTAL GPL



Abstract

The work done in this memory of end of study reported the results achieved at the
proposal of asecurity solution for the extended LAN of NAFTAL. It is an architecture
site-to-site of IPSec VPN, linking the GPL district of Bejaia with NAFTAL branch in
Algiers. It appears that based on IPSec VPN technology is one of the key factors of success
that evolves and should not go outside the network infrastructure and information system
progressing exponentially. Indeed, with this new technology, we have offered employees a
solutionto securely share their data via the IPSec protocol, which is the primary tool to
implement VPN.

Keywords: VPN, RPV, IPSec, Tunneling, Site-to-site.
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Introduction

Cadre général

Les systemes informatiques et les réseaux sont devenus des outils indispensables pour
la société actuelle. Ils sont aujourd’hui déployés dans tous les secteurs professionnels. Ini-
tialement, isolés les uns des autres, ces systémes informatiques sont devenus interconnectés
et le nombre de points d’acces ne cesse de croitre.

Ce développement phénoménal a permis la construction d’une infrastructure mon-
diale de communication, I'Internet. De nos jours, Internet assure la communication entre
les différents sites d’'une méme entreprise ou entre différentes entreprises. Pourtant, 1'uti-
lisation de ce réseau public pour échanger des données sensibles et confidentielles pose
probléme.

A Pheure actuelle les entreprises doivent désormais faire face & un nombre croissant
d’utilisateurs. Que ce soit des concessionnaires, télétravailleurs ou autres. Mais aussi a des
sites distants tels les filiales qui ont besoin d’accéder a leurs informations. Ou que résident
celle ci et quelle que soit la méthode pour les récupérer, les entreprises ont besoin d’un
acces sécurisé, fiable et a un prix faible.

De plus, Internet est de plus en plus utilisé par les entreprises et véhicule donc des
données sensibles. Controler strictement 'acces au site ne suffit plus, il est nécessaire
de sécuriser les données en transit sur Internet a destination d’autres sites de l'intranet,
afin d’empécher qu’elles ne soient interceptées ou corrompues sur le réseau. Justement, le
district NAFTAL GPL de Béjaia a souhaité faire évoluer son architecture WAN afin de
mieux servir sa filiale, et ses utilisateurs en termes d’acces aux ressources de l’entreprise

situées sur le siege de la direction générale a Alger.



Introduction

Objectifs

«<Meéme si la sécurité informatique ne se limite pas a celle du réseau, il est indéniable
que la plupart des incidents de sécurité surviennent par les réseaux, et vise les réseaux>|[1].
Il est donc important d’implémenter des mécanismes et des solutions sfires permettant de
configurer automatiquement un réseau informatique de sorte que son comportement soit
conforme a une politique de sécurité donnée. C’est dans cet axe d’étude que se situe notre
travail.

En effet, a travers ce présent mémoire notre travail vise a proposer une solution
de sécurité pour permettre l'interconnexion de deux réseaux locaux de NAFTAL d’une

maniere fiable et & moindre cotit.

Organisation du mémoire

Apres l'introduction générale, le premier chapitre sera une synthese de I’état de 'art
sur la sécurité informatiques et les différents outils et techniques de sécurisation d’un
réseau informatique.

Dans le second chapitre nous allons présenter les réseaux privés virtuels (VPNs)
ainsi que les protocoles utilisés pour leur mise en ceuvre.

Dans le troisieme chapitre nous allons présenter l'organisme d’accueil et 1’étude
effectuée durant notre stage au sein de ce dernier.

Le quatrieme chapitre décrit la partie pratique de notre travail, dans lequel nous
allons présenter 'environnement de travail ainsi que le cas d’étude qui consiste a faire
une simulation d’une transmission sécurisée de données entre de site distant, et définir les
différentes configurations réalisées.

Enfin, nous terminerons ce mémoire par le chapitre présentant nos conclusions ainsi

que les perspectives de ce travail.



Etat de I'art

« La vie n'est qu'un éclair, et un
jour de réussite est un jour tres

chér. »"

(Proverbe francais)



Chapitre 1

La sécurité informatique

Introduction

Les réseaux informatiques deviennent de plus en plus complexes, dynamiques et hé-
térogenes. Cette situation a d’énormes conséquences sur leur sécurité. En effet, comme
tout systeme informatique, un réseau doit assurer la confidentialité, 'intégrité et la dispo-
nibilité de ses données. Cet objectif justifie a lui seul la nécessité d’accorder une attention
particuliere a la sécurisation des réseaux informatiques. Il faut notamment protéger ’acces
et la manipulation des données et autres ressources du réseau par des mécanismes d’au-
thentification, d’autorisation et de controle d’acces. Toutefois, il est estimé que la plupart
des malveillances informatiques ont une origine ou complicité interne aux organismes.
Devant une telle spécificité il est donc essentiel d’élaborer une politique de sécurité et la
mettre en ceuvre des la conception méme des infrastructures.

La sécurisation d'un réseau nécessite un long processus qui remonte jusqu’a la
conception de son architecture. Comme tout systeme complexe, la conception d’un réseau
d’ordinateurs nécessite une attention particuliere afin de mettre en ceuvre une politique
globale de sécurité. Il faudra notamment choisir les dispositifs appropriés et les placer aux
bons endroits. Parmi ces dispositifs, on peut citer les pare-feu et les systémes de détection
et de prévention d’intrusions (IDS/IPS).

Dans ce chapitre, nous étudions quelques notions de la sécurité informatique. Nous
commencons par décrire les différents aspects de la sécurité d’un réseau et définir la

notion de politique de sécurité avant d’explorer plusieurs stratégies permettant de la



Chapitre 1 La sécurité informatique

mettre en ceuvre. Nous verrons notamment les dispositifs cités ci-haut ainsi que différents

mécanismes de segmentation.

1.1 Quelques définitions

D’une maniere générale le systeme d’information concerne I’ensemble des moyens
(organisation, acteurs, procédures et systemes informatiques) nécessaires a ’élaboration,
au traitement, au stockage, a 'acheminement et a ’exploitation des informations. L’es-
sentiel du systeme d’information est porté par le systeme informatique et donc assurer la

sécurité de I'information implique d’assurer la sécurité des systemes informatiques.

1.1.1 La sécurité informatique

La sécurité informatique est le domaine de l'informatique qui analyse les propriétés
de sécurité des systemes informatiques. Elle a pour but la protection des ressources ma-
térielles et logicielles (incluant les données et les programmes) d’un systéme informatique
contre la révélation, la modification, ou la destruction accidentelle ou malintentionnée.

Afin de pouvoir sécuriser un systéme, il est nécessaire d’identifier les menaces po-
tentielles portant sur celui-ci, et donc de connaitre et de prévoir la facon de procéder de
ces menaces et ensuite la mise en ceuvre des mécanismes de sécurité qui permettent de

minimiser la vulnérabilité d’un systéme informatique contre ces menaces|2].

1.1.2 Menace

La menace (en anglais « threat ») représente le type d’action susceptible de nuire
dans I’absolu. Les menaces sont caractérisées par les possibilités et les probabilités d’at-
taque contre la sécurité. Elles engendrent des risques et des cotits humains et finan-
ciers : perte de confidentialité de données sensibles, indisponibilité des infrastructures et
des données, etc. Les risques peuvent se réaliser si les systéemes menacés présentent des

vulnérabilités|3, 4].
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1.1.3 Vulnérabilité

La vulnérabilité (en anglais « vulnerability », appelée parfois faille ou breche) est
une faute de conception ou de configuration du systéme informatique, intentionnelle ou

accidentelle, qui favorise la réalisation d’une menace ou la réussite d’'une attaque(5].

1.1.4 Attaque

Une attaque est une action visant a violer une ou plusieurs propriétés de sécurité
des systemes informatiques. C’est 'exploitation d’une faille d’'un systeme informatique
(systeme d’exploitation, réseau, logiciel ou bien méme de 'utilisateur) a des fins non

connues par l’exploitant du systéme et généralement préjudiciables|5].

1.1.5 Intrusion

Une intrusion est définie comme une faute malveillante interne d’origine externe,
résultant d’'une attaque qui a réussi a exploiter une vulnérabilité. Elle est susceptible de
produire des erreurs pouvant provoquer une défaillance vis-a-vis de la sécurité, c’est-a-dire
une violation de la politique de sécurité du systeme.

Le terme d’intrusion sera employé dans le cas ou 'attaque est menée avec succes et

ou l'attaquant a réussi a introduire et/ou compromettre le systeme[6].

1.1.6 Contre-mesure

La contre-mesure est 1’ensemble des actions mises en ceuvre en prévention de la

menace|6].

1.1.7 Risque

Les risques sont le résultat de la combinaison des menaces et des vulnérabilités. Ils
doivent étre évalués, soit pour obtenir le meilleur compromis possible entre sécurité et cofit
pour un systeme donné, soit simplement pour calculer le montant des primes d’assurance
pour couvrir ces risques.

Le risque en termes de sécurité est généralement caractérisé par 1’équation suivante

3, 7] :
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Risque = (Menace x Vulnérabilité) /Contre — mesure.

1.2 Propriétés de la sécurité informatique

La sécurité informatique, d’'une maniére générale, consiste a assurer que les res-
sources d'un systeme d’information sont uniquement utilisées dans le cadre prévu. L’ob-
jectif est d’assurer que ces ressources aient les 5 propriétés suivantes [8] : la confidentialité,
I'intégrité, la disponibilité, I’authentification et la non-répudiation.

— La confidentialité : Les données ne doivent étre visibles que par les personnes
autorisées. C’est le fait de ne pas divulguer des informations sensibles propres a
I’entreprise.

— L’intégrité : Il faut pouvoir garantir que les données protégées n’ont pas été
modifiées par une personne non autorisée. Le but étant de ne pas altérer les
informations sensibles de ’entreprise.

— La disponibilité : Les données doivent rester accessibles aux utilisateurs. C’est
la capacité a délivrer un service permanent a ’entreprise.

— L’authentification : S’assurer qu’une entité ou un processus est bien celui qu’il
prétend étre.

— La non répudiation : On doit pouvoir certifier avec certitude quand un fichier

a subi des modifications par la personne qui I’a modifié.

1.3 Politique de sécurité

La sécurité des systemes informatiques se cantonne généralement a garantir les droits
d’acces aux données et ressources d’un systeme en mettant en place des mécanismes d’au-
thentification et de controle permettant d’assurer que les utilisateurs des dites ressources
possedent uniquement les droits qui leur ont été octroyés.

Les mécanismes de sécurité mis en place peuvent néanmoins provoquer une géne au
niveau des utilisateurs et les consignes et regles deviennent de plus en plus compliquées
au fur et a mesure que le réseau s’étend. Ainsi, la sécurité informatique doit étre étudiée
de telle maniere a ne pas empécher les utilisateurs de développer les usages qui leur sont

nécessaires, et de faire en sorte qu’ils puissent utiliser le systeme d’information en toute
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confiance.
C’est la raison pour laquelle il est nécessaire de définir dans un premier temps une
politique de sécurité, dont la mise en ceuvre se fait selon les quatre étapes suivantes [9] :

— Identifier les besoins en terme de sécurité, les risques informatiques pesant sur le
systeme d’information et leurs éventuelles conséquences.

— Elaborer des régles et des procédures & mettre en ceuvre dans les différents services
de l'organisation pour les risques identifiés.

— Surveiller et détecter les vulnérabilités du systeme d’information et se tenir in-
formé des failles sur les applications et matériels utilisés.

— Définir les actions a entreprendre et les personnes a contacter en cas de détection
d’une menace.

Le but d’une politique de sécurité est de définir les droits d’acces des utilisateurs,
les actions autorisées et celles qui ne le sont pas au niveau d’'un systéeme d’information.
Elle est constituée par I'ensemble des lois, regles et pratiques qui régissent le traitement
des informations sensibles et 1'utilisation des ressources par le matériel et le logiciel d'un

systeme.

1.4 Domaines d’application de la sécurité informatique

La sécurité d’un systeme informatique est comparée régulierement a une chaine en
expliquant que le niveau de sécurité d'un systéme est caractérisé par le niveau de sécurité
du maillon le plus faible. Ainsi, une porte blindée est inutile dans un batiment si les
fenétres sont ouvertes sur la rue.

Cela signifie que la sécurité doit étre abordée dans un contexte global. En effet tous
les domaines de I'informatique sont concernés par la sécurité d’un systeme d’information.
En fonction de son domaine d’application, la sécurité informatique se décline en : sécurité
physique, sécurité de I'exploitation, sécurité logique, sécurité applicative et sécurité des

télécommunications|10].

1.4.1 Sécurité physiques

Elle concerne tous les aspects liés a l'environnement dans lequel les systemes se

trouvent. C’est la sécurité au niveau des infrastructures matérielles : salles sécurisées, lieux
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ouverts au public, postes de travail des personnels, alimentation électrique, climatisation,

etc.

Mesures pour la sécurité physique :

— Respect de normes de sécurité.

— Protection de 'environnement contre les accidents (incendie, température, humi-
dité, ...).

— Protection des acces physiques.

— Application de la redondance physique.

— Mise en ceuvre d’'un plan de maintenance préventive (ex. test) et corrective (ex.

piéce de rechange), etc.

1.4.2 Sécurité de I'exploitation

Elle concerne la sensibilisation des utilisateurs aux problemes de sécurité. Elle vise le
bon fonctionnement des systemes. Cela comprend la mise en place d’outils et de procédures
relatifs aux méthodologies d’exploitation, de maintenance, de test, de diagnostic et de mise

a jour.

Mesures pour la sécurité d’exploitation :

— Mise en ceuvre d’'un plan de sauvegarde, de secours, de continuité et de tests.

Application des inventaires réguliers et si possible dynamiques.
— Gestion du parc informatique, des configurations et des mises a jour.

— Controle et suivie de 'exploitation, etc.

1.4.3 Sécurité logique

Elle concerne la sécurité au niveau des données, notamment les données du systéme
d’information, les applications ou encore les systemes d’exploitation. Elle fait référence a

la réalisation de mécanismes de sécurité par logiciel.
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Mesures pour la sécurité logique :

— Mise en ceuvre d’un systeme de controle d’acces logique s’appuyant sur un service
d’authentification, d’identification et d’autorisation.

— Mise en place des dispositifs pour garantir la confidentialité dont la cryptographie.

— Gestion efficace des mots de passe et des procédures d’authentification.

— Mise en place des mesures antivirus et de sauvegarde d’informations sensibles, etc.

1.4.4 Sécurité applicative

L’objectif est d’éviter les <bugs> dans les applications.

Mesures pour la sécurité applicative :

— Application d’'une méthodologie de développement des applications.
— Assurance de la robustesse des applications.

— Réalisation de controles programmeés et des jeux de test.

— Mise en ceuvre d’un plan de migration d’applications critiques.

— Mise en ceuvre d'un plan d’assurance de sécurité, etc.

1.4.5 Sécurité des télécommunications

Elle concerne les technologies réseau, les serveurs de l'infrastructure, les réseaux
d’acces, etc. Elle permet d’offrir a 1'utilisateur final une connectivité fiable et de qualité

de « bout en bout ».

Mesures pour la sécurité applicative :

— La mise en ceuvre d'un canal de communication fiable entre les correspondants,
quels que soit le nombre et la nature des éléments intermédiaires. Cela implique la
réalisation d’une infrastructure réseau sécurisée au niveau des acces, des protocoles

de communication, des systemes d’exploitation et des équipements.

10
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1.5 Attaques portantes atteinte a la sécurité

informatique

Une attaque peut étre définie comme toute action ou ensemble d’actions qui peut
porter atteinte & la sécurité des informations d’'un systéme ou réseau informatique. Etant
donné le nombre important d’attaques possibles, nous allons d’abord commencer par les

classer puis nous en présenterons quelques-unes|[11].

1.5.1 Classification des attaques

Malgré la diversité des attaques de sécurité, nous retiendrons quatre classifications

possibles.

Premiére classification

Un systeme informatique peut étre attaqué :

— Soit par des utilisateurs internes, dans le but d’abuser de leurs droits et privileges,
on parlera alors d’attaques internes .

— Soit par des utilisateurs externes qui essayent d’accéder a des informations ou res-
sources de maniere illégitime et non autorisée et dans ce cas on parlera d’attaques

externes.

Deuxiéme classification

C’est la classification la plus classique, elle regroupe quatre types d’attaques. Ainsi
une attaque peut porter atteinte a :

— La confidentialité des informations en brisant des regles privées.

— L’intégrité, en altérant les données.

— L’authenticité des données.

— La disponibilité, en rendant un systeme ou réseau informatique indisponible. On

parle alors d’attaque de déni de service.

Troisiéme classification

Elle identifie deux types d’attaques :

11
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— Les attaques passives.

— Les attaques actives.

Les attaques passives regroupent les attaques portant atteinte a la confidentia-
lité. Elles ne sont pas facilement détectables car elles n’impliquent aucune altération des
informations. Il en existe deux types :

— La lecture de contenus de messages confidentiels : courrier électronique, fichier

transféré.

— L’analyse de trafic pour déterminer la nature d'une communication : identité des

"hosts" communiquants, fréquence et longueur des messages échangés.

Les attaques actives concernent celles qui entrainent une modification des données
ou création de données incorrectes. Autrement dit, celles qui portent atteinte a I'intégrité,
lauthenticité et la disponibilité. On retrouve alors quatre types d’attaques actives :

— L’usurpation : c’est lorsqu’une entité se fait passer pour une autre.

— Le rejeu : retransmission de messages capturés lors d’'une communications, et cela

a des fins illégitimes.
— La modification de messages.

— Le déni de service.

Quatriéme classification

Les attaques de sécurité peuvent également étre classées en termes :

— D’attaques réseaux : leur but principal est d’empécher les utilisateurs d’utiliser
une connexion réseau, de rendre indisponible une machine ou un service et de sur-
veiller le trafic réseau dans le but de 'analyser et d’en récupérer des informations
pertinentes.

— D’attaques systemes : ce sont des attaques qui portent atteinte au systéme, comme
par exemple effacer des fichiers critiques (tel que le fichier "password") ou modifier

la page web d’un site dans le but de le discréditer ou tout simplement le ridiculiser.

1.5.2 Description d’attaques

Dans la littérature, nous retrouvons un tres grand nombre d’attaques, dans le cadre
de ce mémoire nous nous limiterons a une bréve description de quelques-unes d’entre
elles[11].

12
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Attaques réseaux

— IP spoofing : I'IP spoofing est 'action d’envoyer des paquets avec une autre
adresse source que celle de I'expéditeur réel afin de laisser le serveur croire que les
paquets proviennent d’une autre machine, de préférence une machine a qui il est
permis d’établir une connexion. En d’autres termes, ’agresseur change 'adresse
de sa machine pour faire croire qu’il est un client certifié par le serveur. Le but de
cette attaque est de se faire passer pour un client certifié afin d’obtenir des droits
d’acces et surtout un acces root.

— ICMP flooding : connue aussi sous le nom de "Smurf attack", est une attaque
récente et tres dangereuse. Son principe est d’envoyer un grand nombre de paquets
ICMP "echo request" (qui sont essentiellement des requétes "ping") dont I'adresse
IP de destination est une adresse "broadcast" du réseau cible. Son but est de noyer
ainsi le réseau et de le rendre indisponible. En effet, lorsque le routeur recoit les
paquets ICMP, il les diffuse sur toutes les machines du réseau en congestionnant
ainsi le réseau, vu l'importance du trafic. De plus, I'adresse source est souvent
modifiée et remplacée par I'adresse d'une autre machine, qui sera a son tour vic-
time car elle recevra toutes les réponses "ICMP reply" engendrées par les paquets
ICMP "echo request". 1l existe un cousin de cette attaque, appelé 'fraggle attack',
qui utilise le méme principe que 'ICMP flooding, sauf qu’au lieu que cela soit des
paquets "ICMP echo", se sont des paquets "UDP echo".

— TCP SYN flooding : elle est également connue sous le nom de "SYN attack".
Son objectif est de rendre indisponible un service TCP offert sur une machine.
Le principe de cette attaque est de créer des connexions TCP semi-ouvertes sur
la machine cible afin de remplir la file d’attente ou sont stockées les demandes
d’ouverture de connexions. L’attaquant envoie un grand nombre de requétes SYN
a la machine cible et remplace son adresse source avec l'adresse d'une machine
indisponible ou inexistante afin que les réponses SYN /ACK ne soient jamais regues
et que donc les messages ACK ne soient jamais générés, ce qui signifie que la file
d’attente restera pleine. Les conséquences de cette attaque est que toutes les
requétes arrivant sur le port TCP cible seront ignorées et de ce fait le service
fourni sur ce port sera indisponible. Dans certains cas, la machine peut aussi

devenir indisponible.

13
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— Doorknob Rattling : elle se traduit par des essais répétés de "login" (login /
password) sur plusieurs machines différentes dans le but d’obtenir un acceés a un
compte.

— Ping of Death : cette attaque se traduit par ’envoie de paquets IP dont la taille
excede la longueur maximale (65507 octets) autorisée par le protocole IP. Ce qui
rendra indisponible la machine cible.

— Sniffing : elle se traduit par I'observation et 1’analyse du trafic réseau. Son but

est d’obtenir des informations pertinentes afin de préparer d’autres attaques.

Attaques systemes

— Virus et bombe logique : un virus est un programme écrit dans le but de
détruire un systéme (exemple effacer des disques, des fichiers pertinents, etc.),
alors qu'une bombe logique est un programme conc¢u uniquement dans le but de
détruire des activités lorsqu’elles sont lancées.

— Vers : c’est un agent autonome capable de se propager sans une action extérieure
(programme ou personne) mais uniquement en utilisant les ressources d’une ma-
chine pour attaquer d’autres machines. L’exemple le plus célebre est celui qui s’est
produite en novembre 1988, lorsqu’un étudiant lanca un programme sur Internet
qui était capable de se développer par lui-méme a travers le réseau de serveur.
Huit heures apres, 2000 a 3000 machines avaient été infestées et commencaient a
tomber en panne.

— Cheval de Troie : c’est un programme qui se cache lui-méme dans un autre
programme apparemment au-dessus de tout soupgon. Quand la victime lance ce
programme, elle lance par la méme occasion le cheval de Troie caché. Un cheval
de Troie peut par exemple, lorsqu’il est exécuté, ouvrir 'acces au systeme a des
personnes particulieres ou méme a tout le monde.

— Trappe : ¢’est un point d’entrée dans un systeme informatique qui passe au-dessus
des mesures de sécurité normales. La plupart du temps, ¢’est un programme caché
qui est souvent activé par un évenement ou une action normale et dont le but est
de fragiliser un systeme de protection ou méme le rendre inefficace.

— "Craquage" de mots de passe : le moyen le plus classique, de "craquer' des mots

de passe est d’utiliser un programme appelé "cracker"'. Ce programme utilise un

14
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dictionnaire de mots et de noms propres et opere sur les mots de passe encryptés,

qui se trouvent dans un fichier (par exemple le fichier UNIX /etc/passwd).

1.6 Les mécanismes de défense et de sécurité

Un mécanisme est un moyen pour la mise en ceuvre de la politique. La sécurité ne
doit jamais reposer sur un seul mécanisme de sécurité. Une imbrication de mécanismes

offre une garantie de sécurité bien supérieure.

1.6.1 Les défenses logicielles

Tous les systemes de défense utilisent des programmes ou des algorithmes pour gérer
essentiellement 'authentification, le cryptage des données et la détection de malwares. Ces

défenses logicielles sont mises en place sur des architectures matérielles.

1.6.1.1 Le cryptage

Cryptographie est une science mathématique dans laquelle on fait les études des mé-
thodes permettant de transmettre des données de maniere confidentielle. Afin de protéger
un message, on lui applique une transformation qui le rend incompréhensible, c’est ce
qu’on appelle le chiffrement, qui, a partir d’un texte clair, donne un texte chiffré ou cryp-
togramme. Inversement, le déchiffrement est I’action qui permet de reconstruire le texte
en clair a partir du texte chiffré. Dans la cryptographie moderne, les transformations en
question sont des fonctions mathématiques, appelées algorithmes cryptographiques, qui

dépendent d'un parametre appelé clé[12].

1.6.1.2 La signature numérique

La signature électronique permet d’identifier et d’authentifier 'expéditeur des don-
nées. Elle permet en outre de vérifier que les données transmises sur le réseau n’ont pas
subi de modification.

Différentes techniques permettent de signer un message a envoyer. L'une d’elles fait

appel aux algorithmes a clé publique, mais les plus utilisées sont les fonctions de hachage

15
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— Le hash : Un algorithme de hachage est une fonction mathématique qui converti
une chaine de caractéres d'une longueur quelconque en une chaine de caracteres
de taille fixe appelée empreinte ou hash ou encore digest. Cette fonction possede

deux propriétés essentielles :

1. Elle est irréversible : il est impossible de retrouver le message lorsqu’on connait le
hash.

2. Elle est résistante aux collisions : deux messages différents ne produiront jamais le

méme hash.

Ce type de fonction cryptographique est congu de facon qu'une modification méme
infime du message initial entraine une modification du hash. Si un message est transmis
avec son hash, le destinataire peut vérifier son intégrité en recalculant son hash et en le

comparant avec le hash regu[12].

1.6.1.3 Les certificats

Une difficulté qui s’impose a la station d'un réseau qui communique avec beaucoup
d’interlocuteurs consiste a se rappeler de toutes les clés publiques dont elle a besoin pour
récupérer les clés secretes de session. Pour cela, il faut utiliser un service sécurisé et fiable,
qui délivre des certificats. Un organisme offrant un service de gestion de clés publiques est
une autorité de certification, appelée tiers de confiance. Cet organisme émet des certificats
au sujet de clés permettant a une entreprise de les utiliser avec confiance.

Un certificat est constitué d’une suite de symboles et d’une signature[12].

1.6.1.4 Les antivirus

Sont des programmes qui permettent de détecter la présence de virus, vers ou che-
vaux de Troie sur un ordinateur et les supprimer. Eradiquer un virus est le terme utilisé
pour nettoyer un ordinateur. Il existe plusieurs méthodes d’éradication : Nettoyer le fichier
infecté en supprimant le code malveillant, la suppression du fichier infecté entierement,
et la mise en quarantaine du fichier infecté, qui consiste a le déplacer vers un endroit
ou il ne peut pas étre exécuté. Les outils antivirus appliquent souvent des techniques de
détection a base de signatures et présentent de nombreuses similitudes avec les systemes
de détection d’intrusions.

Les antivirus peuvent s’installer principalement en deux sortes d’endroits :
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— Soit a ’entrée d’un réseau local, 1a ou arrivent les flux en provenance de I'Internet,
certains de ces flux seront filtrés pour y détecter des virus, essentiellement les flux
relatifs aux protocoles SMTP (Simple Network Management Protocol) ' et HTTP
(Hypertext Transfer Protocol).

— Soit sur le poste de travail de l'utilisateur, et 1‘a I'antivirus servira généralement

a inspecter et désinfecter le disque dur[10].

1.6.2 Les défenses Matérielles

Les défenses Matérielles interviennent au niveau de ’architecture du réseau, directe-
ment sur le support sur lequel est stockée I'information a protéger (protection d’une base
de donnée centralisée sur le disque dur d’un serveur par exemple), sur les médias servant
a transporter cette information (sécurisation du réseau WIFI) et sur les équipements in-
termédiaires traversées lors du transport (utilisation d’un firewall installer sur le retour

d’acces).

1.6.2.1 Les pare-feu

Un pare-feu (firewall) est un dispositif utilisé pour empécher les acces non autorisés
a un réseau. Sa fonction est double : renforcer une politique de sécurité et journalier
un trafic réseau. Le renforcement d’une politique de sécurité consiste a décider s’il faut
accepter ou rejeter une connexion selon des regles spécifiques de filtrage permettant de
forcer un réseau a se conformer a une politique donnée. La journalisation quant a elle,
consiste a enregistrer tous les aspects du trafic afin de pouvoir mieux I'analyser. Un pare-
feu est donc un composant clé pour la conception d’un réseau sécurisé. Cependant, étant
un point de passage pour tout le trafic réseau, un pare-feu peut aussi étre un unique point
de défaillance. Par conséquent, son choix ainsi que son emplacement sont d’importantes

tdches pour la sécurité des infrastructures réseau[13].

1. SMTP : Simple Mail Transport Protocol est le protocole d’échange de messages électroniques
entre serveurs de messagerie, il est également utilisé par les logiciels de courrier électronique sur les
postes de travail pour I’envoi des messages.
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Types des pare-feu

1. Filtrage de paquets (packet-filtering firewall) : Un pare-feu de filtrage de paquets
opere au niveau de la couche réseau. Il examine le contenu des paquets IP et filtre le
trafic en fonction des adresses, ports et autres options des paquets. Le fait d’opérer
au niveau réseau lui procure une performance assez élevée car le trafic réseau passe
sans délai notable. Ce type de pare-feu est alors une excellente solution lorsque la
performance est une exigence importante. Par exemple, la conception d'un réseau

qui doit accueillir une application web telle qu’un site de e-commerce.

2. Circuit de passerelles (circuit gateway firewall) : Un pare-feu a circuit de passe-
relle opere au niveau de la couche transport. Il filtre également le trafic en fonction
des adresses. Son principal objectif est de créer un circuit virtuel entre les hotes
source et destination afin d’avoir une connexion plus transparente. Cependant, sa

mise en ceuvre requiert des "sockets" pour garder une trace des connexions séparées.

3. Application proxy (application-prozy firewall) : Un pare-feu d’application de
proxy ceuvre au niveau application et contrdle toutes les connexions entrantes et
sortantes du réseau. Si une connexion est autorisée, ’application-proxy l'initie vers
I’hote destination au nom de I’hote source. Ce type de pare-feu est capable de s’as-
surer que le trafic qui le traverse est conforme a la politique de sécurité et que les
fonctions au sein d'un protocole ou d’une application sont conformes aux politiques

spécifiées.

Emplacement d’un pare-feu

Apres le choix du pare-feu approprié, son emplacement nécessite également une
attention particuliere. Un pare-feu n’est pas une solution magique qui résoudra tous les
problemes de sécurité. Son emplacement doit étre choisi selon les fonctions et objectifs
envisageés.

Emplacement périphérique : Etant un dispositif qui doit empécher tout acces
non autorisé, un pare-feu est le plus souvent placé comme intermédiaire entre le réseau
qu’il protege et 'extérieur. Cette disposition simple lui permet d’inspecter tout le trafic
en provenance ou vers le réseau protégé.

Emplacement interne : Un pare-feu peut aussi étre placé a I'intérieur d'un réseau

pour le diviser en plusieurs sous-réseaux et controler les différents acces entre eux. Ainsi le
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k Réseau privé /

Figure 1.6.1 : Emplacement d'un pare-feu.

pare-feu fournit une protection interne entre les différents segments du réseau. Il peut étre
configuré pour octroyer des acces privilégiés ou restreintes. Une telle disposition nécessite
une puissance de traitement élevée ainsi qu’un dispositif avec plusieurs interfaces. Ce qui

est plus coliteux qu’un commutateur normal.

Réseau privé

-

Sous réseau 3

Sous réseau 2 /

Figure 1.6.2 : Un pare-feu au centre d’un réseau.

1.6.2.2 Les systéemes de détection d’intrusion

Malgré la mise en place des pare-feu, les utilisateurs malveillants tentent de contour-
ner les politiques de sécurité. Il est donc du ressort de I'administrateur d’analyser régu-
lierement 1’état du systeme et de vérifier qu’il n’a pas été compromis. Cette tache d’audit

(Annexe A) suppose un mécanisme d’enregistrement des événements du systéme au sein
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de «journaux» et une phase d’analyse de ces journaux afin d’identifier d’éventuelles vio-
lations. La détection d’intrusion est née de la nécessité d’automatiser cette tache d’audit
des systeémes informatiques. Ainsi, les premiers systemes de détection d’intrusions (IDS
pour Intrusion Detection Systems) avaient pour objectif d’analyser le trafic réseau contre
des modeles d’attaques connues et de déclencher une alarme lorsqu’un modele est rencon-
tré. L’administrateur peut ensuite élaborer un plan de défense contre ’éventuelle attaque.
Mais la relative naiveté des algorithmes de détection conduit & un nombre élevé d’alertes,
dont une bonne partie n’est constituée que de fausses alertes (faux positifs) alors que
certaines intrusions ne sont pas détectées (faux négatifs) 2.

D’énormes améliorations ont été introduites et les nouveaux dispositifs produisent
moins de fausses alertes. Dans certains cas, ils ont méme la possibilité de stopper les
intrusions. D’autres IDS vont plus loin dans la prévention en reconfigurant les listes de
controle d’acces ACL? des routeurs et en implémentant dynamiquement la politique du
pare-feu afin d’exclure les paquets suspects. Cette nouvelle génération d’équipements com-
bine les fonctionnalités des IDS et des pare-feu, ce qui leur procure le nom de «Systéme

de prévention d’intrusions» (IPS pour Intrusion Prevention Systems)[14].

Approches de détection d’intrusion

Les IDS/IPS utilisent principalement deux approches pour détecter une intrusion :

1. Approche basée sur la connaissance : Cette approche se base sur la connais-
sance des techniques employées par les attaquants. On en tire des scénarios d’attaque
et on cherche leur éventuelles causes dans les traces d’audits. Cette technique four-
nit des informations précises sur la signature des intrusions. Cependant, la base de
connaissance du systeme est a mettre a jour continuellement selon les dernieres si-
gnatures. Elle est également source de faux négatifs car une attaque n’est détectée

que lorsque sa signature est dans la base de connaissance.

2. Approche basée sur le comportement : Cette approche est fondée sur I'hypo-
these qui consiste a définir le comportement normal de 'utilisateur et du systeme.

Toute déviation ou action inhabituelle par rapport a ce comportement sera consi-

2. Un IDS est parfaitement fiable en absence de faux négatif, il est parfaitement pertinent en
I’absence de faux positif.

3. ACL : Access Control List, elles permettent de filtrer le trafic qui entre ou sort par les interfaces
d’un routeur, selon les adresse IP, les ports, ou bien les protocoles utilisés IP, TCP, UDP, ICMP.
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dérée comme suspecte. Ainsi, une alerte est déclenchée lors qu'un nouveau compor-
tement est détecté. Une telle approche peut détecter beaucoup d’intrusions mais
n’est pas aussi précise que la base de connaissance et peut engendrer beaucoup de
fausses alertes car elle ne supporte aucune déviation par rapport au comportement

préalablement décrit. Ce qui peut résulter d’'une simple évolution du systeme.

Emplacement des IDS/IPS

La position optimale pour un IDS/IPS dépend de ses fonctions et caractéristiques.
Un IDS de surveillance passive a besoin d’une position lui permettant d’analyser le trafic
réseau et de déclencher une alerte a travers un canal prédéfini tel qu'une console, un
courriel, etc. La meilleure position d'un tel IDS est derriere le pare-feu et pres des données
protégées. Par contre, un IDS/IPS capable de stopper les attaques devrait étre déployé
entre le routeur et le pare-feu.

Les IDS sont classés selon le type de protection qu’ils fournissent. Ainsi, on peut
distinguer un HIDS (Host Intrusion Detection System) qui surveille un seul poste d’un
NIDS (Network Intrusion Detection System) qui controle le trafic de tout un réseau.

HIDS : Un HIDS est généralement un programme installé sur un hote nécessitant
une protection particuliere. Il examine toutes les activités de I’hote qu’il surveille et releve
tout ce qui compromet sa sécurité pour le stopper ou pour déclencher une alerte.

Un HIDS s’exécute généralement sur un serveur. En effet, les données d’un serveur
change constamment mais sa configuration et ses fonctions restent statiques tandis qu'un
poste de travail peut changer a tout moment. Un tel poste n’est pas moins exposé qu’'un

serveur situé derriére un pare-feu, mais y installer un HIDS demeure un véritable challenge.
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Figure 1.6.3 : Emplacement d’'un HIDS.

NIDS : Un NIDS est habituellement un équipement connecté a un réseau pour
surveiller le trafic. Il a besoin de voir ce trafic afin de pouvoir ’analyser. On peut donc le

placer avant ou apres le pare-feu périphérique.

1. Avant le pare-feu : Un NIDS placé avant le pare-feu peut voir toutes les attaques
possibles survenant contre le réseau a partir du moment ou elles commencent. Ce qui
donne a I'administrateur un temps maximal pour réagir et empécher tout dommage.
En effet, un NIDS n’a pas besoin de console. L’administrateur réseau le configure
directement a travers une interface de lignes-de-commande ou un navigateur web
pour recevoir les alertes. Cependant, un NIDS placé avant le pare-feu signale des
attaques que ce dernier peut facilement stopper. Ce qui entraine beaucoup de fausses

alertes.

2. Apres le pare-feu : Pour signaler uniquement les attaques entrants dans le réseau
protégé, un NIDS doit étre placer apres le pare-feu. Un tel emplacement permet
également de détecter des attaques que le précédent manquerait. En effet, de nom-
breux réseaux ont des VPNs ( Virtual Private Networks, réseaux privés virtuels) qui
s’étendent jusque derriere leurs pare-feu. Ainsi, toute attaque acheminée par un
client VPN compromis pourra contourner ’ensemble des pare-feu ainsi que le NIDS

qui les devance. Limiter le VPN avant le pare-feu peut atténuer ce probléme, mais
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cela ouvre d’énormes trous sur la connexion VPN et le pare-feu aura de la difficulté
a stopper les attaques. La meilleure solution serait alors de placer le NIDS entre le

pare-feu et le réseau a protéger.

\
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Figure 1.6.4 : Emplacement d’'un NIDS.

Notons enfin qu’on n’a pas besoin de faire le choix entre un HIDS et un NIDS pour

sécuriser un réseau. On devrait plutot acquérir les deux a la fois.

1.6.2.3 Segmentation

La segmentation est une technique couramment utilisée pour atténuer la congestion
d’un réseau. Cette technique consiste a diviser ’architecture du réseau en sections afin
de réduire la taille des domaines de diffusion (broadcast) et ainsi augmenter 'efficacité du
réseau. Cette technique peut aussi étre utilisée pour augmenter la sécurité d’un réseau.
En effet, elle permet d’implémenter des dispositifs de sécurité entre les frontieres des dif-
férents segments. Ce qui permet de mieux contrdler le trafic en destination des ressources
critiques.

La segmentation peut s’effectuer de plusieurs fagons [13] :

1. Segmentation par séparation physique : La séparation physique des sous-
réseaux est probablement la méthode de segmentation la plus sécurisée, mais elle
est également la plus cofiteuse en termes de cartes réseau, d’'infrastructures de com-

mutations additionnelles et intensifie ’administration.

2. Segmentation avec des VLANs : Un VLAN (Virtual Local Area Network ou

Réseau Local Virtuel) est un réseau local regroupant un ensemble de machines de
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fagon logique et non physique. Il s’agit d’un dispositif de la couche 2 (liaison de
données) qui fait ce que les VPNs font au niveau de la couche 3 (réseau). Le trafic
au sein d’'un VLAN ne peut traverser un autre sans passer par un routeur. Ce qui
permet de segmenter un réseau sans infrastructures additionnelles. Cependant, la
configuration des commutateurs reliant les différents segments est d’'une importance
capitale car la sécurité d’'un VLAN dépend en partie de ’assignation des ports de

ces commutateurs.

. Segmentation en fonction des services : Une autre technique de segmenta-
tion est de considérer les services fournis par les différentes ressources et segmenter
le réseau en conséquence. Chaque segment est alors définie selon le service fourni
par ses ressources. Cette approche permet un controéle tres rigoureux entre les dif-
férents segments du réseau, mais elle peut mener a un grand nombre de segments
dépendamment des services disponibles. Ce qui nécessite également des dispositifs

de sécurités additionnels.

. Segmentation utilisant un DMZ : Les administrateurs réseau se considerent en
guerre contre les attaquants et les utilisateurs méme de leurs systemes. Il n’est pas
surprenant qu’ils empruntent alors des termes militaires comme DMZ (DeMilitarized
Zone). Un DMZ désigne une zone tampon d’un réseau, située entre ce dernier et
I'Internet (I'extérieur en général). Il s’agit d’un réseau intermédiaire protégé aussi
bien contre 'extérieur que le réseau interne. Le but est de pouvoir y regrouper les
ressources du réseau offrant des services accessibles de 'interne comme a ’externe
afin d’éviter toute connexion directe au réseau. Ces ressources sont souvent des
serveurs publics tels que serveur HTTP, serveur DHCP, etc. Tel que décrit ci-haut,
un DMZ divise le réseau en deux. Ce principe est utilisé pour segmenter un réseau
en mettant en place un ou plusieurs DMZ. La Figure qui suit montre un exemple
de réseau segmenté avec un DMZ. Toutes les connexions passent par cette zone.
Le pare-feu envoie tous les courriels entrants au proxy du serveur SMTP qui se
fait passer pour le serveur réel de messageries pour des fins de filtrage ou d’autres
fonctions. Si le proxy du serveur SMTP n’est plus fonctionnel, le réseau interne reste

sous la protection du pare-feu.
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Figure 1.6.5 : Exemple de réseau segmenté avec un DMZ.

Conclusion

Dans ce chapitre, nous avons trés rapidement évoqué les enjeux de la sécurité des
réseaux afin de mettre en évidence la nécessité d’élaborer des politiques de sécurité com-
pletes et cohérentes. La mise en place de telles politiques nécessite de penser a prévoir
une architecture sécurisée des la conception avec des redondances aux points stratégiques.
Nous avons ainsi exploré plusieurs techniques de conception sécuritaire d’un réseau telles
que les pare-feu, les systemes de détection et de prévention d’intrusions et la segmentation.
Le pare-feu est I'outil le plus utilisé pour sécuriser un réseau grace a ses capacités de ren-
forcer une politique de sécurité et d’enregistrer tous les aspects du trafic réseau. Il existe
plusieurs types de pare-feu qui pouvant étre placés a I'intérieur comme a la périphérique
d’un réseau.

Bien qu’étant un puissant outil pour sécuriser un réseau, un pare-feu tout seul
ne peut fournir la protection complete souhaitée. La sécurité d'un réseau ne doit pas
se reposer sur un seul mécanisme. Une imbrication de mécanismes offre une garantie
de sécurité bien supérieur, d’ou la nécessité d’inclure des systemes de détection et de
prévention d’intrusion (IDS/IPS) afin de s’assurer d'une meilleur aptitude a détecter toute
éventuelle intrusion. Ces IDS/IPS peuvent fonctionner selon une approche basée sur la

connaissance ou une approche comportementale. Le déploiement des IDS/IPS devient de

25



Chapitre 1 La sécurité informatique

plus en plus vaste grace a leur capacité d’examiner les trafics réseau.

Enfin, pour éviter de concentrer la sécurité en un seul point et optimiser les perfor-
mances du réseau en réduisant la taille des zones de diffusion (broadcast) et augmenter son
efficacité, un réseau peut étre segmenté en plusieurs sections en effectuant une séparation
physique ou logique de ses composantes. Ainsi, on obtient un équilibre entre la sécurité,

la vivacité, le cotit et la commodité du réseau.
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Les réseaux privés virtuels

2.1 Introduction

La présence grandissante d’Internet a considérablement modifié¢ les modes de tra-
vail et de fonctionnement d’un grand nombre d’organisations. Pour garder une longueur
d’avance face a la concurrence, un nombre accru d’organisations demandent a leurs em-
ployés de se connecter a des réseaux d’entreprise depuis des sites distants, qu’il s’agisse de
leur domicile, de filiales, d’hotels, de cybercafés ou des locaux d'un client. Ces connexions
distantes sont généralement établies a I'aide des technologies de réseau privé virtuel.

Grace aux connexions VPN, des employés ou des partenaires peuvent en toute sécu-
rité se connecter au réseau local d'une entreprise sur un réseau public. Tout acces distant
reposant sur des technologies VPN ouvre ainsi la voie a une large palette de nouvelles op-
portunités commerciales, notamment ’administration a distance et les applications haute
sécurité. Un nombre considérable de groupes commerciaux et d’utilisateurs fait appel a
des applications de productivité et d’administration qui exige un acces a distance régulier

et fiable a des réseaux locaux d’entreprise.
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2.2 Présentation d’un réseau privé virtuel

2.2.1 Définition

VPN (Virtual Private Network, RFC 4381 1) est une technique permettant & un ou
plusieurs postes distants de communiquer de maniere sure. C’est un environnement de
communication dans lequel I'acces est controlé, afin de permettre des connexions entre
une communauté d’intéréts seulement. Il est construit avec un partitionnement d’un média
de communication commun, qui offre des services de fagon non exclusive[15].

Un VPN assure divers objectives, et se caractérise par :

— Etanchéité du trafic entre les différents réseaux privés virtuels.

— La sécurité des communications qui est assurée a travers I'authentification des
utilisateurs ou des données, ainsi que la confidentialité a travers le chiffrement
effectué entre les données échangées.

— La mise en place d’une liaison VPN réduit les cotits liés a 'infrastructure réseau
des entreprises.

— La mise en place d'une liaison VPN assure la qualité de service.

2.2.2 Role d’'un VPN

Le réle d'un réseau privé virtuel est de fournir un tunnel sécurisé de bout en bout
entre un client et un serveur. Un VPN permet, entre autre, d’identifier et d’autoriser
I’acces ainsi que de chiffrer tout trafic circulant dans le réseau.

L’utilisation d’un VPN est la maniere la plus fiable de sécuriser un réseau. C’est

aussi la méthode la plus utilisée[16].

2.2.3 Les fonctionnalités d’un réseau privé virtuel

Un VPN repose sur les principes fondamentaux de la sécurité informatique, en as-
surant la mise en ceuvre de diverses fonctionnalités [16] :
— Authentification d’utilisateur : Seuls les utilisateurs autorisés doivent pouvoir

s’identifier sur le réseau virtuel. De plus, un historique des connexions et des

1. RFC pour Request for Comments, Ce sont des documents indiquent les normes a respecter pour
les communications sur Internet. Ils sont produits par I'IS (Internet Society) et sont gratuits.

28



Chapitre 2 Les réseaux privés virtuels

actions effectuées sur le réseau doit étre conservé.

— Cryptage des données : Lors de leurs transports sur le réseau public les données
doivent étre protégées par un cryptage efficace.

— Gestion de clés : Les clés de cryptage pour le client et le serveur doivent pouvoir
étre générées et régénérées.

— Prise en charge multiprotocole : La solution VPN doit supporter les proto-

coles les plus utilisés sur les réseaux publics en particulier IP.

2.2.4 Principe de fonctionnement d’'un VPN

Un VPN repose sur un protocole appelé protocole de tunneling. Ce protocole permet
de faire circuler les informations de I’entreprise de fagon cryptée d’un bout a 'autre du
tunnel. Ainsi, les utilisateurs ont I'impression de se connecter directement sur le réseau

de leur entreprise[16].

Données chiffrées

Figure 2.2.1 : Tunnel interconnectant les sous réseaux A et B, a travers Internet.

Le principe de tunneling consiste a construire un chemin virtuel apres avoir identifié
I’émetteur et le destinataire. Par la suite, la source chiffre les données et les achemine en
empruntant ce chemin virtuel. Afin d’assurer un acces aisé et peu coliteux aux intranets
ou aux extranets d’entreprise, les réseaux privés virtuels d’acces simulent un réseau priveé,

alors qu’ils utilisent en réalité une infrastructure d’acces partagée, comme Internet.

2.2.5 Types des VPNs

Selon le mode d’utilisation, on distingue trois types d’architecture VPN [16] :
— Le VPN d’acces.
— L’intranet VPN.
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— L’extranet VPN.

2.2.5.1 VPN d’acceés (host to LAN)

Le VPN d’acces est utilisé pour permettre a des utilisateurs itinérants d’accéder
au réseau privé. L’utilisateur distant se sert d’une connexion Internet pour établir la
connexion VPN, il sera connecté logiquement au réseau LAN de 'entreprise comme s’il

I’était physiquement.

K i i Site Central \
Utilisateurs distants
‘ o

Internet Intranet /

Figure 2.2.2 : VPN poste a site.

2.2.5.2 Intranet VPN (LAN to LAN)

L’intranet VPN est utilisé pour relier deux ou plusieurs intranets d’'une méme En-
treprise entre eux. Ce type de réseau est particulierement utile au sein d’'une entreprise
possédant plusieurs sites distants. Cette technique est également utilisée pour relier des
réseaux d’entreprise, sans qu’il soit question d’intranet (partage de données, de ressources,

exploitation de serveurs distants...).

Site distant

\ Intranet Internet Intranet /

Figure 2.2.3 : VPN site a site.
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2.2.5.3 Extranet VPN (host to host)

C’est le cas d’utilisation le plus simple. Il s’agit de mettre en relation deux serveurs.
Le cas d’utilisation peut étre le besoin de synchronisation de bases de données entre deux
serveurs d’'une entreprise disposant de chaque coté d’un acces Internet. L’acces réseau

complet n’est pas indispensable dans ce genre de situation.

Site cent_rale Utilisateurs distants \
(entreprise) - I\

Internet

Serveurs -
\ Intranet Clients, Partenaires, Fournisseurs".' .

Figure 2.2.4 : VPN poste a poste.

Une entreprise peut utiliser le VPN pour communiquer avec ses clients et ses parte-
naires. Elle ouvre alors son réseau local a ces derniers. Dans ce cas, il est nécessaire d’avoir
une authentification forte des utilisateurs, ainsi qu’'une trace des différents acces. De plus,
seul une partie des ressources sera partagée, ce qui nécessite une gestion rigoureuse des

espaces d’échange.

2.3 Protocoles utilisés pour réaliser une connexion VPN

Les protocoles permettant un tunneling sécurisé se classent en deux catégories [17] :

— Les protocoles de niveau 2 comme PPTP (soutenu par Microsoft), L2F (développé
par Cisco) et L2TP (évolution reprenant les avantages des 2 précédents), tous
étant dépendants de PPP.

— Les protocoles de niveau 3 comme IPSec.

— A ces deux catégories peut s’ajouter le protocole SSL, de niveau 4, dans le cadre
de VPN-SSL.
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2.3.1 Le protocole PPP

PPP (Point to Point Protocol) est un protocole qui permet de transférer des données
sur un lien synchrone ou asynchrone. Il est full duplex et garantit 'ordre d’arrivée des
paquets. Il encapsule les paquets IP dans des trames PPP, puis transmet ces paquets
encapsulés au travers de la liaison point a point. PPP est employé généralement entre un
client d’acces a distance et un serveur d’acces réseau. Le protocole PPP est défini dans la
RFC 2153.

PPP n’est pas un protocole permettant 1’établissement d’'un VPN mais il est prin-
cipalement utilisé pour transférer les informations au travers d’'un VPN, et sert comme
support aux protocoles PPTP ou L2TP [17].

2.3.2 Le protocole PPTP

Point to Point Tunneling Protocol est défini par la RFC 2637. Microsoft a implé-
menté ses propres algorithmes afin de I'intégrer dans ses versions de Windows. PPTP est
ainsi une solution tres employée dans les produits VPN commerciaux a cause de son in-
tégration au sein des systemes d’exploitation Windows. PPTP est un protocole de niveau
2 qui permet I'encapsulation des données ainsi que leur compression. L’authentification
se fait grace au protocole Ms-Chap2 (Challenge Handshake Authentification Protocol v.2,
RFC 2759) de Microsoft. Le cryptage s’effectue grace au protocole MPPE (Microsoft
Point-to-Point Encryption). Le protocole PPTP encapsule les trames PPP dans des da-
tagrammes IP pour leur transmission sur le réseau. Il utilise une connexion TCP pour la
gestion de tunnel et une version modifiée de GRE (Generic Routing Encapsulation, RFC
2784) pour encapsuler les trames PPP pour les données tunnelées. Les charges utiles des
trames PPP encapsulées peuvent étre chiffrées, compressées ou les deux en méme temps.

La figure suivante illustre la structure d’'un paquet PPTP contenant un datagramme

IP[17].
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Figure 2.3.1 : Structure d’un paquet PPTP contenant un datagramme IP.

2.3.3 Le protocole L2F

Layer Two Forwarding est un protocole de niveau 2 qui permet a un serveur d’acces
distant de véhiculer le trafic sur PPP et transférer ces données jusqu’a un serveur L2F
(routeur). Ce serveur L2F désencapsule les paquets et les envoie sur le réseau. Il faut
noter que contrairement a PPTP et L2PT, L2F n’a pas besoin de client. Ce protocole est

progressivement remplacé par L2TP qui est plus souple[17].

2.3.4 Le protocole L2TP

L2TP (Layer Two Tunneling Protocol) est un protocole combinant les avantages du
PPTP de Microsoft et du L2F de Cisco, ce protocole est décrit dans la RFC 2661 et a été
créé par 'TETF (Internet Egineering Task Force)?. L2TP est aujourd’hui principalement
utilisé par les FAI (Fournisseurs d’Acces a Internet).

Sur la base des spécifications des protocoles L2F et PPTP, Nous pouvons utiliser
le protocole L2TP pour configurer des tunnels entre les réseaux concernés. A Dinstar
de PPTP, L2TP encapsule les trames PPP qui encapsulent ensuite les protocoles IP et
permettent aux utilisateurs d’exécuter a distance des programmes qui sont tributaires de

protocoles réseau déterminés|17].

2. Organisme de normalisation responsable de la conception de protocoles pour Internet. Les pu-
blications émises par 'TETF s’intitulent des RFC (Request for Comments).
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Figure 2.3.2 : Structure d’'un paquet L2TP contenant un datagramme IP.

2.3.5 Le protocole IPSec

IPSec (Internet Protocol Security), définit par la RFC 2411, est un ensemble de
protocoles pour sécuriser les communications IP et garantir le chiffrement, I'intégrité et
I’authentification. Ce protocole spécifie les messages nécessaires pour sécuriser les com-
munications du réseau privé tout en se basant sur les algorithmes existants[16].

Aujourd’hui, le protocole le plus utilisé pour la mise en place des VPNs est IPSec.
Il est I'un des standards? les plus diffusé et le plus ouvert. Effectivement IPSec vise a
sécuriser les échanges au niveau de la couche réseau.

Le réseau IPv4 étant largement déployé et la migration complete vers IPv6 néces-
sitent encore beaucoup de temps, il est vite apparu intéressant de définir des mécanismes
de sécurité qui soient communs a la fois a IPv4 et IPv6. Ces mécanismes sont couramment
désignés par le terme IPSec. Le protocole IPSec fournit ainsi [17] :

— Des mécanismes de confidentialité et de protection contre 'analyse du trafic.

— Des mécanismes d’authentification des données.

— Des mécanismes garantissants l'intégrité des données.

— Des mécanismes de protection contre le rejeu ?.

3. Organisme de normalisation responsable de la conception de protocoles pour Internet. Les pu-
blications émises par 'IETF s’intitulent des RFC (Request for Comments).

4. TPSec permet de se prémunir contre les attaques consistant a capturer un ou plusieurs paquets
dans le but de les envoyer & nouveau (sans pour autant les avoir déchiffrés) pour bénéficier des méme
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— Des mécanismes de controle d’acces.

2.3.5.1 Architecture du protocole IPSec

IPSec repose en fait sur plusieurs protocoles différents dont certains existent a part
entiere hors d’IPSec qui lui offrent en retour une grande souplesse d’utilisation[18, 19] :
Le protocole initial et principal est le protocole IKE (Internet Key Exchange, RFC
2409). Appliqué a IPSec, ce protocole a pour objectif dans un premier temps d’établir un
premier tunnel entre les deux machines (le tunnel IKE), que ’on pourra qualifier de tunnel
administratif. C’est la phase 1 du protocole IKE. Ce protocole est dit administratif car il
ne sert pas a la transmission des données utilisateur ; il est utilisé pour gérer les tunnels
secondaires, leur création, le rafraichissement des clés, etc... La phase 2 du protocole IKE
consiste en effet a établir autant de tunnels secondaires que nécessaire pour la transmis-
sion des données utilisateur entre les deux machines. IKE est un protocole hybride qui
implémente les échanges de clés dans le cadre ISAKMP (Internet Security Association
and Key Management Protocol, RFC 2408).
Les tunnels destinés aux échanges de données vont s’appuyer sur deux protocoles
différents suivant les besoins en sécurité des utilisateurs.
— Le premier est le protocole AH (Authentication Header, RFC 2402) qui vise a
établir I'identité des extrémités de facon certaine. Il inclut un hachage du paquet
IP et garantit I'intégrité. Bien que le contenu du datagramme ne soit pas chiffré,
le destinataire est stir que le contenu du paquet n’a subi aucune modification et
que l'expéditeur a envoyé les paquets.
— Le deuxiéme protocole est le protocole ESP ( Encapsulating Security Payload, RFC
2406) qui chiffre les données IP et obscurcit, par conséquent, le contenu des pa-
quets lors de leur transmission (confidentialité). ESP garantit également I'intégrité

des données par le biais d’'une option d’algorithme d’authentification.

2.3.5.2 Association de Sécurité

Les mécanismes mentionnés ci-dessus font appel a la cryptographie et utilisent un
certain nombre de parametres (algorithmes de chiffrement utilisés, clefs, mécanismes sé-

ectionnés...) sur lesquels les tiers communicants doivent se mettre d’accord. n de gérer
lect l Isles t ts d t ttre d’ d. Afin d

avantages que ’envoyeur initial.
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ces parametres, [IPSec a recours a la notion d’association de sécurité (SA pour Security
Association).

Une association de sécurité Ipsec est une connexion qui fournit des services de sé-
curité au trafic qu’elle transporte. On peut aussi la considérer comme une structure de
données servant a stocker I’ensemble des parametres associés a une communication don-
née.

Une SA est unidirectionnelle, en conséquence, protéger les deux sens d’une com-
munication classique requiert deux associations, une dans chaque sens. Les services de
sécurité sont fournis par I'utilisation soit de AH soit de ESP. Si AH et ESP sont tout les
deux appliqués au trafic en question, deux SA sont créées.

Chaque association est identifiée de maniere unique a 1’aide d’un triplet composé
de :

— L’adresse de destination des paquets.

— L’identifiant du protocole de sécurité utilisé (AH ou ESP).

— Un index des parametres de sécurité (SPI pour Security Parameter Indez). Un

SPI est un bloc de 32 bits inscrit en clair dans I'en-téte de chaque paquet échangé.

Tous ces éléments sont appelés sélecteurs et permettent d’identifier quelle SA s’ap-
plique a tel ou tel trafic. Néanmoins, la fonction primaire de la SA est d’indiquer quels
traitements doivent étre appliqués au trafic identifié précédemment. On distingue les élé-
ments suivants [20] :

— Données et parametres d’authentification : pour AH ou ESP, algorithmes, clés...

— Données et parametres de confidentialité : pour AH ou ESP, algorithmes, clés...

— Données et parametres d’anti-rejeu : nombres de séquence, compteurs divers, fe-

nétres d’anti-rejeu...

— Type d’en-téte IPSec : modes Transport, Tunnel ou les deux.

— Durée de vie de la SA : temps ou quantité maximale de données a protéger.

2.3.5.3 Base de données des associations de sécurité

Pour gérer les associations de sécurités actives, on utilise une base de données des
associations de sécurité (SAD pour Security Association Database), qui contient tous les
parametres relatifs a chaque SA et sera consultée pour savoir comment traiter chaque

paquet re¢u ou a émettre[19].
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2.3.5.4 Base de données des politiques de sécurité

Les protections offertes par IPSec sont basées sur des choix définis dans une base
de données de politique de sécurité (SPD pour Security Policy Database). Cette base de
données est établie et maintenue par un utilisateur, un administrateur systeme ou une
application mise en place par ceux-ci. Elle permet de décider, pour chaque paquet, s’il se

verra apporter des services de sécurité, s'il sera autorisé & passer ou rejeté[19].

2.3.5.5 Principe de fonctionnement

Le schéma ci-dessous représente tous les éléments présentés ci-dessus (en bleu), leurs

positions et leurs interactions[19].

- B

Administrateur IKE
|
Configure
l’ Demande la

création d’'une SA
Sajte

SAD
K Négocie, modifie, supprime /

Figure 2.3.3 : Principe de fonctionnement d’IPSec.

On distingue deux scénarios :

1. Scénario d’un trafic sortant : Lorsque la couche [PSec recoit des données a en-
voyer, elle commence par consulter la base de données des politiques de sécurité
(SPD) pour savoir comment traiter ces données. Si cette base lui indique que le
trafic doit se voir appliquer des mécanismes de sécurité, elle récupere les caracté-

ristiques requises pour la SA correspondante et va consulter la base des SA (SAD).
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Si la SA nécessaire existe déja, elle est utilisée pour traiter le trafic en question.
Dans le cas contraire, IPSec fait appel a IKE pour établir une nouvelle SA avec les

caractéristiques requises.

2. Scénario d’un trafic entrant : Lorsque la couche IPSec recoit un paquet en pro-
venance du réseau, elle examine ’en-téte pour savoir si ce paquet s’est vu appliquer
un ou plusieurs services IPSec et si oui, quelles sont les références de la SA. Elle
consulte alors la SAD pour connaitre les parametres a utiliser pour la vérification
et/ou le déchiffrement du paquet. Une fois le paquet vérifié et /ou déchiffré, la SPD
est consultée pour savoir si I'association de sécurité appliquée au paquet correspon-
dait bien a celle requise par les politiques de sécurité. Dans le cas ou le paquet regu
est un paquet IP classique, la SPD permet de savoir s’il a néanmoins le droit de

passer.

2.3.5.6 Les deux modes de fonctionnement d’IPSec

Pour chacun des mécanismes de sécurité d’IPSec, il existe deux modes de fonction-
nement :

Le mode transport prend un flux de niveau transport (couche de niveau 4 du modele
OSI) et réalise les mécanismes de signature et de chiffrement puis transmet les données a
la couche IP. Dans Ce mode, I'insertion de la couche IPSec est transparente entre TCP et
IP. TCP envoie ses données vers IPSec comme il les enverrait vers IP. L’inconvénient de
ce mode réside dans le fait que I'en-téte extérieur est produit par la couche IP c¢’est-a-dire
sans masquage d’adresse. De plus, le fait de terminer les traitements par la couche IP ne
permet pas de garantir la non-utilisation des options IP. L’intérét de ce mode réside dans
une relative facilité de mise en ceuvre.

Dans le mode tunnel, les données envoyées par 'application traversent la pile de
protocole jusqu’a la couche IP incluse, puis sont envoyées vers le module IPSec. L’encap-
sulation IPSec en mode tunnel permet le masquage d’adresses. Le mode tunnel est utilisé
entre deux passerelles de sécurité (routeur, firewall, ...) alors que le mode transport se

situe entre deux hotes.
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Figure 2.3.4 : IPSec, mode transport et mode tunnel.

2.3.6 Le protocole SSL

SSL (Secure Socket Layers, RFC 2246) est un procédé de sécurisation des transac-
tions effectuées via Internet. Il repose sur un procédé de cryptographie a clés publique afin
de garantir la sécurité de la transmission des données sur Internet. Son principe consiste

a établir un canal de transmission sécurisé (chiffré) entre un client et un serveur apres

une étape d’authentification.
SSL a deux grandes fonctionnalités : I'authentification du serveur et du client a

I’établissement de la connexion et le chiffrement des données durant la connexion.

SSL est un protocole de niveau transport, utilisé par une application pour établir

un canal de communication sécurisé avec une autre application.

2.3.6.1 Fonctionnement du protocole SSL

Le protocole SSL. Handshake débute une communication SSL. Suite a la requéte

du client, le serveur envoi son certificat ainsi que la liste des algorithmes qu’il souhaite
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utiliser. Le client commence par vérifier la validité du certificat. Cela se fait a l'aide de la
clé publique de 'autorité de certification contenue dans le navigateur du client. Le client
vérifie aussi la date de validité du certificat. Si toutes vérifications sont passées, le client
génere une clé symétrique et I’envoi au serveur. Ce dernier peut alors envoyer un teste au
client, que le client doit signer avec sa clé privée correspondant a son propre certificat.
Ceci est fait de fagon a ce que le serveur puisse authentifier le client.

De nombreux parametres sont échangés durant cette phase : type de clés, valeur de
la clé, algorithmes de chiffrement.

La phase suivant consiste en I’échange de données cryptées avec le protocole SSL Re-
cord. Les clés générées avec le protocole Handshake sont utilisées pour garantir I'intégrité
et la confidentialité des données échangées. Les différentes phases de protocole sont ® :

— Segmentation des paquets en paquets de taille fixe.

— Compression (mais peu implémenté dans la réalité).

— Ajout du résultat de la fonction de hachage composé de la clé de cryptage, du

numéro de message, de la longueur du message et des données.

— Chiffrement des paquets et du résultat du hachage a 'aide de la clé symétrique

générée lors du Handshak.

— Ajout d’'un en-téte SSL au paquet.

2.4 Conclusion

Ce chapitre nous a permis de prendre connaissance des différents concepts liés aux
VPNs et de comprendre l'intérét qu’ils y apportent dans le domaine de la sécurité des
réseaux.

On a évidemment pris connaissance de la multitude de protocoles, de techniques et
d’architectures qui existent pour le déploiement d’'un VPN.

Dans le chapitre qui suit, nous présenterons ’entreprise d’accueil NAFTAL GPL,
ainsi que l'architecture réseau requise par celle-ci, et nous définirons le contexte du projet

a réaliser.

5. Consultez les RFC 5878, 3943 pour plus d’informations sur SSL. Handshake et SSL Record.
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Chapitre 3

Organisme d’accueil

3.1 Introduction

Afin de nous familiariser avec I'environnement de I'entreprise NAFTAL «division
Gaz de Pétrole Liquéfié», nous avons en premier lieu pris connaissance de celle-ci, des
différents services qui la constituent, ainsi que les taches associées a chaque service. En
second lieu, nous nous sommes intéressées au département informatique afin de com-
prendre 'architecture réseau requise par ’entreprise et illustrer par la suite les différents
équipements qui la constituent sous trois aspects : réseau, systéme et sécurité.

Ce chapitre est donc, une introduction au réseau et a ’environnement de ’entreprise
NAFTAL GPL.

3.2 Présentation de I'entreprise NAFTAL

3.2.1 Historique

L’entreprise ERDP (Entreprise de raffinage des produits pétroliers), issue de SONA-
TRACH, a été crée par le décret n” 80/101 du 06/04/1982, elle est chargée de I'industrie
du raffinage et la distribution des produits pétroliers. En 1987, 'activité de raffinage est
séparée de l'activité de distribution, le raisin social de la société change suite a cette
séparation.

NAFTAL est désormais chargée de la commercialisation et de la distribution des
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produits pétroliers et dérivés. A partir de 1998, elle change de statut et devient SPA
(société par actions) 100% de SONATRACH avec un capital de 15 650 000 000 DA.

La structure centrale de NAFTAL est située a Cherraga, elle est subdivisée en 19
districts sur le plan national, dont le district de Béjaia. Elle intervient dans les domaines
de :

— Formation de bitumes.

— L’enfutage des GPL (Gaz de pétrole liquéfia).

— Distribution, stockage et commercialisation des carburants : GPL, lubrifiants,

bitumes, pneumatique, GPL/carburant, produit spéciaux.

— Transport des produits pétroliers.

3.2.2 Les activités principales de I'entreprise

a) La commercialisation des carburants pour la motrice essence et diésel :

— Essence normal.
— Essence super.

— Essence super sans plomb.
- Gaz 0il/GPL/C.

b) Commercialisation des pneumatiques de grandes marques.

c) Commercialisation d’une gamme de lubrifiants, ce dernier couvre toutes les applica-

tions d’un secteur automobile et industriel.
d) Le traitement du gaz naturel ou gaz associés.
e) Le raffinage du pétrole.

f) La liquéfaction du gaz naturel.

3.3 Présentation du district GPL

3.3.1 Les activités principales du district GPL

— Commercialiser les GPL vrac et conditionnés, leur emballages et accessoires.
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— Veiller au respect des normes et consignes de sécurité sur toute la chaine GPL
(transport, installation d’enfutage et de stockage, bouteilles, citernes, accessoires,
...etc.).

— Organiser et développer le réseau commercial et de distribution.

— Développer et valoriser les GPL sous toutes ses formes particulierement vrac et
gaz carburant.

— Distribuer les GPL aux utilisateurs dans les meilleures conditions de cotit, qualité,
délais et sécurité.

— Moderniser les infrastructures pour améliorer la productivité, la sécurité et la
gestion.

— Développer le partenariat et la coopération dans domaine des GPLs.

3.3.2 Organisation de la branche GPL

a) Au niveau centrale, la branche GPL comprend les activités suivantes :

Direction des ressources humaines.

— Direction administration et moyen.

— Direction finances et comptabilités.

— Direction techniques et maintenance.

— Direction hygiénes sécurité et environnement.
— Direction marketing et exploitation .

— Groupe juridique et informatiques plus audit.

b) Au niveau opérationnel, a travers le territoire national 'activité est organisée en
19 districts (régionaux), couvrant les centres opérationnels que sont les centres em-
plisseurs (CE et MCE), centre vrac (CV) et dépot relais (DR). Les districts fonc-
tionnent dans l'optique de décentralisation, responsabilisation. Ils sont entierement
autonomes, sur le plan opérationnel de la distribution, sur le plan comptable et per-
sonnel. Ils exécutent et animent toutes les fonctions de stockages, livraison, vente,

assistance technique, entretien, gestion financiere et gestion des ressources humaines.

Une direction de maintenance et réalisation (DMR) assiste les districts pour les nou-
velles installations et les gros travaux de maintenance des véhicules, chariots élévateurs,

pompes et autres équipements.
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c) Activités commerciales et marketing du district, les taches associées a cette

activité sont comme suite :

— Organiser et développer la commercialisation et la distribution des produits GPL.

— Connaitre les différents marchés du GPL et les besoins actuels.

— Satisfaire sa clientele dans les meilleures conditions d’efficacité et des couts.

— Organiser et coordonner les activités de programmation des approvisionnements,
de ravitaillement et de distribution des différents centres de stockage répartis a
travers les quatre wilayas (Béjaia, Jijel, Bouira et Alger).

— Assurer 'approvisionnement et la commercialisation des produits GPL sur 1'en-
semble des quatre wilayas.

— Elaborer des plans en liaison avec d’autres districts visant la couverture du marché

national en produits GPL.

3.3.2.1 Organigramme du district GPL

Le schéma suivant illustre 'organigramme établit par la branche GPL d’Alger :
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Figure 3.3.1 : Organigramme du district GPL Béjaia.
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3.3.2.2 Description et rdle de chaque service au sein de I’entreprise

> Service sureté : Ce service assure la sécurité au sein de I'entreprise NAFTAL.

> Service sécurité industrielle : Ce service se charge d’assurer les taches sui-
vantes :

— La protection et la préservation du personnel.

— La préservation et la protection du patrimoine industriel.

— La protection de ’environnement.

> Département informatique : Ce département se charge d’assurer la coordina-
tion de l'activité informatique au niveau de l'entreprise « NAFTAL GPL ».

> Département exploitation : Ce département se charge d’assure les taches sui-

vante :

Suivie des performances des moyens de transports.

De diriger et de programmer les moyens de transports (transport ravitaillement
vrac, transport ravitaillement conditionné).
— D’établir un plan adéquat des distributions et de provisionnement. répond aux
exigences des marchés.
— Il s’occupe du conditionnement du gaz butane vrac en bouteille de 13 kg et 3 kg.
— De la veille de la disponibilité du produit pour la clientele qu’ils soient conditionnés
en GPL ou ne vrac.
> Département technique : Le role de ce département est d’assurer la gestion
des projets dans leurs phases d’étude et de supervision des travaux.
> Département commercial : Assure ce qui suit :
— L’accueil de la clientele par identification en constituant un dossier comportant
toutes les informations nécessaires pour sa distribution.
— La satisfaction de la demande de la clientele.
— L’évaluation des besoins en GPL de la zone d’influence.
— Il s’occupe de I’étude du marché et de I’environnement ou le produit sera destiné
a la commercialisation.
> Département finances et comptabilité : Il se charge de procréer aux écritures
comptable conformément aux préconisations du systeme de comptabilité financiere, il a
comme mission :

— Coordonner les activités des services.
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— Assurer les travaux d’analyse financiere et comptable.
— Coordonner la préparation périodique et annuelle des situations comptable.
— Assure le suivie, la coordination et la bonne gestion des systemes.
— Assurer la saisie et la production informatique des états de synthese de la zone.
— Assurer tous les problémes fiscaux de la zone, notamment le bilan fiscal.
> Département personnel et moyen humains : Il est chargé principalement

du recyclage et de la mise a niveau du personnel des différentes structures de I’entreprise.

3.4 Présentation du département informatique

Le département informatique a sa dimension a un impact lié au destin de la société,
car son apport est tellement présent et visible dans I'interchangeabilité des données et de
I'information au sein du district GPL de NAFTAL, dans 'administration et la mainte-

nance du réseau informatique, etc.

3.4.1 Role du département informatique de la GPL

La département informatique rassemble une quinzaine de personnes qui exercent

différentes taches, dans le but d’assurer le bon fonctionnement du réseau de I’entreprise
NAFTAL GPL.

3.4.2 Organigramme du département informatique

Nous allons a présent illustrer 'organigramme associé a la section informatique, afin

d’étudier de plus pres les deux services qui y contribuent.
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Figure 3.4.1 : Organigramme du département informatique.

3.4.2.1 Description et role de chaque service au sein du département informatique

Les deux services associés au département informatique jouent les taches cités ci-
dessous :
> Service réseaux et systémes : Ce service assure :
— La maintenance de matériel informatique.
— La maintenance des logiciels, systemes et applications.
— Le suivi des différentes activités d’administration du réseau.
> Service informatique de gestion : Ce service se charge d’accomplir certaines
taches et responsabilités :
— Consolide sur la base des rapports des unités, les rapports périodiques des activités
relevant des structures de la zone.
— Veuille au recueil de 'information a partir des CDs (Centre de Stock).
— Analyse les états.
— Participe a 1’élaboration des plans de production de la zone, consolidé les plans
élaborés par les structures de la zone.
— Exécute toute autre tache, relevant de ses compétences, pouvant lui étre confiée

par la hiérarchie.
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3.5 Architecture réseau du district GPL

Une architecture réseau est un ensemble d’équipement matériel et logiciels inter-
connectés en réseau, afin de régir des activités informatiques collectives, en centralisant
ou répartissant les ressources et les taches a travers le systéme. C’est donc une facon
d’interconnecter physiquement les différents éléments d’un réseau et de combiner son
organisation logicielle, dans le but de communiquer et d’effectuer des opérations informa-
tiques.

L’entreprise NAFTAL, dispose d’un grand réseau informatique réparti sur plusieurs
wilayas. En effet le réseau de NAFTAL s’étend actuellement sur quatre principaux poles a
savoir : Béjaia, Cherraga (Alger), Chourfa (Bouira), et Tahir (Jijel), en plus des connexions

a Internet via des FAI (Fournisseur d’acces a Internet). Comme le montre figure suivante :

Méditerranée

Cheraga (Alger) & ~~. */3"__\
g2 (Alger) N gl Beéjoia

=N

=<
u Chourfa (Bouira)

Algérie

Figure 3.5.1 : Architecture du réseau étendu des districts GPL de NAFTAL.

L’architecture du réseau du district GPL de Béjaia se compose de quatre armoires

séparées, chaque armoire regroupe un commutateur de niveau 2, un onduleur, panneau
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de brassage. L’armoire située au département informatique est relié en escale «cable RG
45y avec les autres armoires existantes (département personnels et moyens communs,
département archives) et celle situé au département commerciale, qui est liée en fibre
optique par contrainte de distance entre les deux départements soit 150 m.

Le département informatique comprend des serveurs en DMZ qui offrent certaines
services. Pour qu’'une machine interne puisse communiquer avec une autre machine ex-
terne, il est impératif qu’elle passe en premier lieu par un mécanisme de filtrage de pare-feu
placé a la périphérie du réseau local. Le LAN de NAFTAL est connecté a Internet, en
passant par le routeur qui se trouve dans I’armoire du département.

La figure suivante illustre I’architecture décrite :
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“ LAN |
/NAFTALI

; GPL |

pe

Internet

LAN D.
Commercial

Archives

Figure 3.5.2 : Architecture réseau du district GPL de Béjaia.
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3.5.1 Classification des équipements réseau

A présent, nous allons définir les différents équipements réseau utilisés au sein du
district NAFTAL GPL de Béjaia, les équipements varient selon les fonctions requises et

les technologies choisies.

3.5.1.1 Matériel actif

On appelle matériel actif, tout matériels comportant un équipement électronique
chargé d’assurer la répartition des signaux, entre les différentes branches d'un réseau

informatique.

a) Aspect réseau : Il s’agit d’équipements permettant de faire transiter les données
entre les stations de travail, parmi ces équipements on trouve : les commutateurs,

les routeurs, et les concentrateurs.

b) Aspect systéme : il s’agit des services existant au sein de 'entreprise dans le but de

faciliter la gestion du systéeme d’information, parmi ces services, on cite :

Le controleur du domaine «Active Directory» : Active Directory met de I'ordre dans le
réseau de l'entreprise, a partir de I'organisation apportée aux ressources du réseau tel que

les comptes d’utilisateurs, les dossiers partagés, les imprimantes . ..

3.5.1.2 Matériel passif
Support physique de transmission :

Les support physiques utilisées au sein du réseau de NAFTAL GPL sont les suivants :

1. Les supports en cuivre :

Cable a paires torsadées : on distingue deux catégories associées a ce premier|21] :

— Cable <UTP) : Le cablage UTP, terminé par des connecteurs RJ-45, est un support
en cuivre courant pour l'interconnexion de périphériques réseau. Les principaux
types des cables obtenus en utilisant des conventions de céblage spécifiques sont :
Ethernet directe, croisement Ethernet et renversement. Les catégories de cables
UTP utilisés par le réseau de NAFTAL GPL sont de catégorie 3, 4, 5,5¢, 6, 6a et
7.
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— (Cable a paire torsadées blindées «STP) : La norme STP utilise deux paires de fils
enveloppées dans revétement tressé, afin d’offrir une meilleure protection parasi-
taire que le cablage UTP, mais a un prix relativement plus élevé.

2. Supports en fibre optique : Le cablage en fibre utilise des fibres de verre
ou de plastique pour guider des impulsions lumineuses de la source a la destination. Les
bits sont codés sur la fibre comme impulsions lumineuses. Le cablage en fibre prend en
charge des débits de bande passante de données brutes tres élevés, 'inconvénient réside
seulement dans le cotit élevé de la fibre optique ainsi que sa manipulation qui est délicate
et qui demande plus de compétences et de maitrise.

3. Support sans fil : le réseau NAFTAL, dispose de points d’acces de gamme
(Aironet Ciscoy, permettant d’assurer une connexion sans fil.

4. Les connecteurs réseau : Des connecteurs RJ-45 utilisés avec des cables pairs
torsadés.

5. Les panneaux de brassage : Un panneau de brassage est le point ou se
concentrent tous les cables de chaque prise murale RJ-45 d’un batiment. Il sert a relier

ces prises a un commutateur grace a un cordon de brassage.

3.5.1.3 Autre équipement

Armoire de brassage : une armoire de brassage appelée aussi «baie de brassage»
est concu pour héberger et protéger les différents équipements et composants du systeme
de cablage du réseau informatique. Le choix d’une baie de brassage informatique s’effec-
tue apres avoir déterminé les équipements a intégrer (nombre de panneaux de brassage,
commutateur Ethernet,. .., etc.).

Voici quelques photos prises au sein du district GPL de Béjaia :
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) Armoire. (b) Armoire.
c) Cablage. Prise RJ 45.

Figure 3.5.3 : Quelques équipements du réseau de GPL Béjaia.

3.6 Critique

La critique est un jugement objectif portant sur I’organisation actuelle de I’entreprise
qui vient d’étre présenté.

L’étude du réseau de NAFTAL GPL de Béjaia, nous a permis de définir un nombre
d’insuffisances qui représentent une pénurie qui touche le bon fonctionnement du réseau,
et le rend vulnérable.

En effet, dés notre arrivée au sein du district GPL de Béjaia, nous avons constaté que
le trafic inter-réseau était non sécurisé, toutes les informations du réseau de l'entreprise
circulaient en claire sur internet, et ont certainement peut étre interceptées a un moment

ou a un autre par des personnes non connues.
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3.7 Besoins de I’entreprise

L’information est a la base de toutes prises de décisions que ce soit pour mesurer le
taux de satisfaction de la clientele et surtout d’accroitre la vente afin d’atteindre ’objectif.
C’est la raison pour laquelle NAFTAL ne peut que tirer d’avantages de se doter d’un réseau

VPN site-a-site, moyen efficace et fiable dans le traitement de I'information.

3.8 Solution retenue

La solution retenue pour répondre a ce besoin de communication sécurisée consiste
a relier les réseaux distants a l'aide d’une liaison spécialisée. Toutefois la plupart des
entreprises ne peuvent pas se permettre de relier deux réseaux locaux distants par une ligne
spécialisée, il est parfois nécessaire d’utiliser Internet comme support de transmission. Un
bon compromis consiste a utiliser Internet comme support de transmission a l’aide d'un
protocole.

Nous avons opté pour la solution VPN IPSec site-a-site, qui consiste a mettre en
place une liaison permanente, distante et sécurisée entre les deux sites de NAFTAL, afin
de résoudre au mieux aux différentes préoccupations manifestées par les responsables
informatiques du district GPL de Béjaia et aussi pour pallier aux différents problemes
relevés au niveau de la critique.

Il est néanmoins important de préciser que la solution retenue garantie la confiden-
tialité, la sécurité et 'intégrité des données. Elle permet d’obtenir une liaison sécurisée a
moindre cofit, si ce n’est la mise en ceuvre des équipements terminaux.

La mise en place d’'un VPN permettra de distribuer un acces a Internet et des appli-
cations Web depuis leurs emplacements. Les VPN site-a-site étendent le WAN a moindre
colit et en toute sécurité vers des entités non desservies, telles que des administrateurs et

des partenaires commerciaux (extranet).

3.9 Présentation du projet

Intitulé du projet : Solution de sécurité pour le LAN étendu de NAFTAL GPL.

Définition : Il est question ici de proposer un moyen sécurisé et stir pour les échanges
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de données entre deux LANSs (sites) d’une entreprise.

Caractéristiques : Un routeur « CISCO » sur lequel nous implémenterons le pro-
tocole IPSec.

Motif : L’architecture VPN se fait de plus en plus présente dans les entreprises,
surtout chez celles qui ont ce besoin naturel d’interconnecter des LANs étendus en garantie
d’un service toujours disponible et de meilleure qualité.

Il est nécessaire de noter ici que la solution VPN ou plus précisément le protocole IP-
Sec sera implémenter aux extrémités de chaque réseau sur le routeur servant de passerelle

entre 'intranet et internet.

3.10 Conclusion

Dans ce chapitre, nous avons présenté le cadre de travail dans lequel nous avons
effectué le stage, ce qui nous a permis de mieux comprendre et apprécier le travail abattu
par I'ensemble du personnel du district GPL de NAFTAL, de comprendre la place qu’oc-
cupe cette structure dans le domaine, ainsi, I’étude de son réseau nous a permis de bien
comprendre son architecture et ses faiblesses, et a conduis a proposer la solution pour

palier a ces dernieres.
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Mise en ceuvre de la solution

Chaque projet ou travail, commence généralement par une étude théorique, et se
termine par une étude pratique qui est la mise en ceuvre de la solution ou bien la réalisation
du projet.

Ce présent chapitre, consistera a mettre en ceuvre la solution proposée pour la
réalisation de notre projet, avec I'ensemble des configurations nécessaires a implémenter
sur les LANs de NAFTAL. Ces configurations entourent entre la configuration de routage
et des différents protocoles de sécurité pour le VPN.

Pour visualiser I'efficacité de notre travail et mettre en évidence l'efficacité de notre
solution, nous avons utilisé le simulateur GNS3 version 0.8.6 qui est un logiciel tres pra-
tique open source pour maquetter un réseau. Il pourra nous servir a reproduire une ar-

chitecture physique ou logique complete avant la mise en production.

4.1 Présentation du simulateur Cisco GNS3

4.1.1 Définition

GNS3 (Graphical Network Simulator) est un simulateur graphique de réseaux qui
permet de créer des topologies du réseau complexes et d’en établir des simulations. Ce
logiciel est un excellent outil pour 'administration des réseaux Cisco. Il est possible de
s’en servir pour tester les fonctionnalités des IOS Cisco ou pour tester les configurations

devant étre déployées dans le futur sur des routeurs réels. Ce projet est évidemment Open
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Source et multi-plates-formes[22].

4.1.2 Les composants du logiciel

Afin de fournir une simulation précise et complete, GNS3 est fortement lié a :

> Dynamips : Dynamips est un émulateur de routeurs Cisco capable de faire fonc-
tionner des images Cisco IOS non modifiées comme si elles s’exécutaient sur de véritables
équipements. Le role de Dynamips n’est pas de remplacer de véritables routeurs, mais
de permettre la réalisation de maquettes complexes avec de vraies versions d’TOS[23].
Ecrit en langage C par CHRISTOPHE FILLOT. Il émule 1700, 2600, 3600, 3700, et 7200
plates-formes de matériel [22].

Pour permettre 'exécution d’une image 10S, Dynamips doit émuler le processeur
ainsi que tous les périphériques de la plateforme cible : mémoire RAM (Random Access
Memory), NVRAM (No Volatil RAM), mémoire Flash, interfaces réseaux ... [23].

> Dynagen : Dynagen est un produit complémentaire écrit en Python s’interfacant
avec Dynamips grace au mode hyperviseur. Dynagen facilite la création et la gestion de
maquettes grace a un fichier de configuration simple décrivant la topologie du réseau a
simuler et une interface texte interactive. GNS3 reprend ces mémes fonctionnalités sous
forme d’interface graphique. Il s’appuie sur des modules de Dynagen.

Dynagen fournit aussi une CLI (Command-line Interpreter) de gestion pour les
périphériques d’inscription, démarrage, arrét, recharge, la suspension, la reprise et la
connexion aux consoles de routeurs virtuels[23].

> Qemu : Qemu est un émulateur et une machine de virtualisation qui permet de
courir a un systeme d’exploitation complet juste en tant que autre tache sur 'ordinateur
de bureau. Il peut étre tres utile pour essayer différents logiciels d’exploitation, logiciels
d’essai, et le fonctionnement des applications qui ne fonctionneront pas sur la plate-forme
indigene de notre ordinateur de bureau. Qemu fonctionne sur plusieurs plates-formes, et
peut accueillir des systemes de cible d’'une gamme de différents microprocesseurs|24].

> VirtualBox : VirtualBox est un logiciel de virtualisation de systémes d’exploi-
tation. En utilisant les ressources matérielles de I'ordinateur (systeme hote), VirtualBox
permet la création d’'un ou de plusieurs ordinateurs virtuels dans lesquels s’installent
d’autres systemes d’exploitation (systémes invités).

Les systémes invités fonctionnent en méme temps que le systéme hote, mais seul
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ce dernier a acces directement au véritable matériel de I'ordinateur. Les systemes invités
exploitent du matériel générique, simulé par un faux ordinateur (machine virtuelle) créé
par VirtualBox.

VirtualBox permet de faire fonctionner plus d’un systeme d’exploitation en méme
temps en toute sécurité. En effet, les systemes invités n’interagissent pas directement avec
le systeme hote, et n’interagissent pas entre eux. Le champ d’action des systemes invités
est confiné, limité a leur propre machine virtuelle [25].

> Wireshark : Wireshark, anciennement ETHEREAL, est un logiciel libre d’analyse
de protocole, ou packet sniffer, utilisé dans le dépannage et ’analyse de réseaux informa-
tiques, le développement de protocoles, I’éducation et la rétro-ingénierie, mais aussi le
piratage. Wireshark est multiplateformes, il fonctionne sous Windows, Mac OS, Linux,
Solaris, ainsi que sous FreeBSD. Wireshark reconnait 759 protocoles[26].

Gréace a ces composants, GNS3 nous permet[22] :

— Le design de topologies réseaux complexes en haute qualité.

— Emulation de plusieurs plates-formes de routeurs Cisco I0S, ou encore IPS, PIX

et Firewalls ASA...

— Simulation de switches Ethernet, ATM et Frame Relay.

— Connexion de réseaux simulés au monde réel.

— Capture de paquets grace a Wireshark.

4.1.3 L’objectif de GNS3

L’objectif de GNS3 est d’apporter aux étudiants et aux professionnels travaillant
dans le domaine d’administration des systemes et réseaux des nouvelles technologies de
communication. C’est un outil pour virtualiser et modéliser fidelement des réseaux infor-
matiques.

Grace a GNS3, les utilisateurs peuvent tester et estimer, dans des conditions quasi
réelles et sans avoir a financer le matériel, leurs configurations avant de les mettre en place

physiquement [22].

4.1.4 Configuration de GNS3

1. Lors du lancement du logiciel une fenétre similaire a celle-ci apparait, ¢’est ’espace

de travail de GNS3.
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GNS3

B 0L Ep|IECY —aHeC W

A | Captures -]
a Nom dhéte Interface
!.
< v Nouveau Projet » IEH
Réglages du projet
- Nom du project: |
ot i Répertoire des projets:
‘ O AN and
(m] ng (required to share a proj Qemu) L
[[] save traffic captures Topologie & x|
Open aProject | RecentFiles OK Annuler
v
<

Console

‘GNS3 management console. Running GNS3 version 0.8.6.
Copyright (c) 2006-2013 GNS3 Project.

=> C:\Progr _ib.py:d6: L Unicode equal comparison faied to convert both arguments to Unicode - nterpreting them as being unequal
Failed to open the URL: http://ads.gns3.net/ads.php

Figure 4.1.1 : L’espace de travail GNS3.

L’interface de GNS3 est divisée en trois parties, la partie gauche affiche la liste
des équipements matériels disponibles que nous pouvons ajouter dans notre topologie, la
partie droite affiche la liste des éléments actifs et au milieu c’est 'espace de travail.

La petite fenétre qui apparait au milieu, au lancement de GNS3, a pour objectif la
création d’un nouveau projet. Pour cela il faut spécifier dans nom du projet et le chemin

ou sauvegarder le projet, ensuit cocher les trois cases dessous.
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(( Nouveau Projet ?

Réglages du projet

Nom du project: InterconnexionVPN

Répertoire des projets: | C:\Users\Farid@\GNS 3\Projects\InterconnexionVPN S
[¥] save nvrams induding EtherSwitch VLANs and crypto keys

Unbase images when saving (required to share a project that uses Qemu)

[] save traffic captures

Open a Project| | RecentFiles ; OK ‘ Annuler

Figure 4.1.2 : Création d’un nouveau projet sous GNS3.

La manipulation d’interface de GNS3 est tres simple, généralement son fonctionne-
ment se base sur le principe du glisser-déposer. Il suffit de prendre un élément a placer
sur I'espace du travail dans la liste des équipements a gauche.

2. Pour commencer a travailler avec GNS3, nous devons avoir les différentes images
(I0S) des équipements Cisco. Une fois téléchargées, Nous devons donner pour chaque
modele d’équipement que nous voulons utiliser, le chemin vers I'image I0S!.

3. Pour ajouter I'TOS & la plate-forme adéquate aller sur le "Menu Editer -> Images
IOS et hyperviseurs". Cliquer sur "Image binaire", et sélectionner I'une des 10S précé-
demment téléchargée, puis choisir la plateforme et le modele d’équipement adéquat puis
cliquer sur "Sauvegarder'. La figure ci-dessous montre deux modeles d’'IOS que nous avons

ajoutés.

1. Document officiel de 'IDWG : http://www.ietf.org/html.charters/idwg-charter.html
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Images |0S et hyperviseurs

Images I0S Hyperviseurs externes

Images

=

Image 10S Modele/Chassis
127.0.0.1:C:\Program Files\GNS3\Image_DIR\C1700\c1700-advipservicesk9-mz.124-5a.bin 1720
127.0.0.1:C:\Program Files\GNS3\Image_DIR\C1700\c1700-entservicesk9-mz.123-17a.bin 1710

Paramétres Hyperviseurs

Image binaire:  |_DIR\C1700\c1700-entserviceskd-mz. 123-17a.bin [74 [7] Bind to external hypervisor(s)

Config de base:  baseconfig. txt

Platforme: c1700 .

Modele: 1710 -
IDLE PC: 0x5529 Auto calculation
RAM par défaut: | 128 MiB -

Advanced IDLE PC settings (experts only)

Check for minimum RAM requirement
IDLE MAX: | 1500 -

a9

[] 1mage par défaut pour cette platforme IDLE SLEEP: |30 ms

Test Settings | | Sauvegarder Supprimer Fermer

Figure 4.1.3 : L’ajout des 10S.

4. Maintenant pour ajouter un équipement il suffit de faire un glisser-déposer a partir
de la liste gauche et de le déposer dans la partie centrale de GNS3. Un clic droit sur le
I’équipement pour le démarrer.

5. Pour ajouter une machine virtuelle dans notre architecture GNS3, il nous faut
d’abords préalablement installer VirtualBox et avoir déja configuré au moins une machine
virtuelle (Annexe B).

6. Pour intégrer la machine virtuelle dans GNS3 Il faut d’abord I'importer comme
suit : aller dans "Editer -> Préférences -> VirtualBox -> VirtualBoxGuest -> RefreshVM
List", puis donner un nom a la machine et dans le menu "VM list", sélectionner la machine
a importer en suit sélectionner le numéro de la carte réseau laquelle elle va utiliser dans

"Number of NICs" pour se connecter, en fin "Sauvegarder -> Appliquer -> OK".
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/ Préférences \

ﬁe’néral |VirtuaIBox \
Dynamips -
Réglages de base VirtualBox Guest

Capture

Qemu VirtualBox Guest Settings

VirtualBox Nom d'identification: |PCAlger
VM List: PCAlger v
Cartes réseaux: 2 %
Modele de carte: automatic v

[] Reserve first NIC for VirtualBox NAT to host 05
[] Enable console support

able console server (for remote access)
[] start in headless mode (without GUI)
Show Advanced Options
Enable GuestControl (experimental)
GuestControl User:

GuestControl Password:

Sauvegarder Supprimer Refresh VM List
VirtualBox Virtual Machines

Nom Virtual Machine Name
PCAlger PCAlger
PCBejaia PCBejaia

Figure 4.1.4 : L’ajout d’'une machine virtuelle a la topologie GNS3.
Maintenant un glisser-déposer de la machine sur I'interface de travail nous permet

de T'utiliser, et pour la configurer un clic droit sur la machine permet d’afficher le menu

contextuel de configuration.
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4.2 Présentation générale et principe de la solution

proposée

4.2.1 Description de la maquette a configurer

Avant d’entamer la mise en ceuvre de la solution proposée, il est essentiel de définir
I’architecture réseaux utilisée. Pour cela, nous utiliserons la maquette du réseau WAN
ci-dessous, constitué de 2 sites distants (LAN du district NAFTAL GPL de Béjaia et le
LAN de la direction générale située a Alger), possédant chacun :

— Un routeur Cisco, avec un I0S supportant les fonctions de cryptage (modules

d’accélération de cryptage matériel).

— Une connexion Internet avec des adresses IP fixes.

E \ Interface/IP locale \ Interface/IP Internet |
Site 1 FastEthernet 0/1 192.168.1.1 Serial 0/1 192.168.10.1
Site 2 FastEthernet 0/1 192.168.2.1 Serial 0/1 192.168.20.1

TABLE 4.1 : Caractéristiques des deux routeurs.

4.2.2 Schéma idéalisé

Le but du VPN est de faire en sorte que les 2 sites communiquent exactement comme
s’ils étaient directement reliés entre eux, de maniere a ce que les 2 réseaux puissent étres

directement routés.
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District Bejaia

Figure 4.2.1 : Schéma idéalisé.

La liaison directe entre les 2 routeurs que nous avons ajouté symbolise dans le cas

idéalisé une ligne sécurisée et fiable.

4.2.3 Schéma réel — Principe de mise en place

Dans la réalité il est évidement hors de question de connecter directement les 2
routeurs, puisque le but premier du VPN est justement de se passer d'une ligne spécialisée.
Ce lien sera donc créé grace a un tunnel crypté, qui permettra aux 2 sites de com-
muniquer entre eux de maniere sécurisée. Pour cela, nous allons réaliser la configuration

d’IPSec sur les deux routeurs : en mode automatique avec un secret pré-partagé via le
protocole ISAKMP.
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[ S—— \

s‘rzz

i
i
« VPN IPSec (5 =

\ PCBejaia LAN1 LAN2 PCAlger /

Figure 4.2.2 : Schéma réel.

Les criteres de configuration d’'TPSec a mettre en place seront :

— Chiffrement et authentification avec le protocole ESP.

— Mode tunnel.

— Les algorithmes de chiffrement et d’authentification sont AES et SHA.

Une fois le tunnel IPSec mis en place, nous lancerons un Ping entre les deux machines
(PCBejaia et PCAlger), et visualiser les SA établies ainsi que certaines informations sur

le trafic échangé.

4.3 Configuration (En ligne de commandes)

4.3.1 Configuration des routeurs

Pour commencer, nous allons configurer les deux routeurs (SITE1 de Béjaia et SITE2
d’Alger), en indiquant les adresses IP des interfaces associés a chacun d’entre eux, ainsi

que le protocole de routage utilisé par chaque routeur.
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Routerl>enable

Routerl#configure terminal

Routerl(config)#hostname SITE2
SITE1(config)#interface f£a0/0

SITE1(config-if)#ip address 192.168.1.1 255.255.255.0
SITE1(config-if)#no shutdown

SITE1(config-if)#exit

SITE1(config)#interface s0/1

SITE1(config-if)#ip address 192.168.10.1 255.255.255.0
SITE1(config-if)#no shutdown

SITE1(config-if)#exit

SITE1l(config)#router rip

SITE1(config-if)#version 2

SITE1(config-if)#network 192.168.1.0
SITE1(config-if)#network 192.168.10.0
SITE1(config-if)#no auto-summary
SITE1(config-if)#exit

SITE1(config)#exit

SITEl#writ

De méme, nous allons effectuer la méme configuration pour le routeur 2 :
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Router2>enable

Router2#configure terminal

Router2(config)#hostname SITE2
SITE2(config)#interface fa0/0

SITE2(config-if)#ip address 192.168.2.1 255.255.255.0
SITE2(config-if)#no shutdown

SITE2(config-if)#exit

SITE2(config)#interface s0/1

SITE2(config-if)#ip address 192.168.20.1 255.255.255.0
SITE2(config-if)#no shutdown

SITE2(config-if)#exit

SITE2(config)#router rip

SITE2(config-if)#version 2

SITE2(config-if)#network 192.168.2.0
SITE2(config-if)#network 192.168.20.0
SITE2(config-if)#no auto-summary
SITE2(config-if)#exit

SITE2(config)#exit

SITE2#writ

Pour vérifier le bon fonctionnement du réseau créé, nous allons envoyer un Ping
depuis la machine PCBejaia vers la machine PCAlger. Une analyse du trafic a l'aide de
Wireshark au niveau de l'interface Internet de routeur SITE2 nous a donnée le résultat

suivant :
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“Standard input [Wireshark 1.10.2 (SVN Rev 51934 from trunk-1.10]]
it View Go Capture Analyze Statistics Telephony Tools |nternals Help

Odmds BEOXE Ae+»aTL(EElaeed E$BB X B

Expressiof Apply Save
No. Time Source Destination Length Info Al
12 19.535/0000U 192,105, 2.2 192.105.1. 2 r4 ECNO (pINg) repiry 10=UXUZUU, Seq=L/¥s//, TTI=LZ/ (request 1n 1L)
13 20.001090000 c4:04:06:€4:00:00 c4:04:06:e4:00: 60 Reply
14 20.151637000 c4:05:06:e4:00:01 cDP/VTP/DTP/P4 355 Device ID: INTERNET Port ID: FastiEthernet0/1
15 20.205403000 €4:05:06:€4:00:01 <C4:05:06:e4:00: 60 Reply
16 20.517248000 192.168.1.2 192.168.2.2 74 echo (ping) request id=0x0200, seq=2048/8, ttl1=126 (reply in 17)
17 20. 538754000 192.168.2.2 192.168.1.2 74 echo (ping) reply 1d=0x0200, seq=2048/8, tt1=127 (request in 16)
18 21.517302000 192.168.1.2 192.168.2.2 74 echo (ping) request id=0x0200, seq=2304/9, tt1=126 (reply in 19)
19 21. 538809000 192.168.2.2 192.168.1.2 74 echo (ping) reply 1d=0x0200, seq=2304/9, ttl1=127 (request in 18)
20 22.506604000 192.168.1.2 192.168.2.2 74 Echo (ping) request 1d=0x0200, seq=2560/10, ttl=126 (reply in 21)
21 22.528110000 192.168.2.2 192.168.1.2 74 echo (ping) reply 1d=0x0200, seq=2560/10, tt1=127 (request in 20)
22 23.506658000 192.168.1.2 192.168.2.2 74 echo (ping) request id=0x0200, seq=2816/11, tt1=126 (reply in 23)
23 23.528165000 192.168.2.2 192.168.1.2 74 echo (ping) reply id=0x0200, 5eq=2816/11, ttl1=127 (request in 22)
24 24.517466000 192.168.1.2 192.168.2.2 74 echo (ping) request id=0x0200, seq=3072/12, tt1=126 (reply in 25)
25 24.538973000 192.168.2.2 192.168.1.2 74 Echo (ping) reply 1d=0x0200, seq=3072/12, tt1=127 (request in 24)
26 25.517520000 192.168.1.2 192.168.2.2 74 Echo (ping) request 1d=0x0200, seq=3328/13, ttl1=126 (reply in 27)
27 25.539027000 192.168.2.2 192.168.1.2 74 echo (ping) reply 1d=0x0200, seq=3328/13, ttl=127 (request in 26)
28 26.517575000 192.168.1.2 192.168.2.2 74 echo (ping) request 1d=0x0200, seq=3584/14, tt1=126 (reply in 29)
29 26.539082000 192.168.2.2 192.168.1.2 74 Echo (ping) reply id=0x0200, seq=3584/14, tt1=127 (request in 28)
30 27.517630000 192.168.1.2 192.168.2.2
31 27.539136000 192.168.2.2 192.168.1.2
32 28. 528438000 192.168.1.2 192.168.2.2 & Frame 18: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
33 28. 549944000 192.168.2.2 192.168.1.2 Ethernet IT, Src: c4:05:06:e4:00:01 (c4:05:06:e4:00:01), Dst: cd:04:06:e4:00:00 (c4:04:06:€
24 30 ©r04a7nnAN 107 160 1 9 102 160 7 @ Internet Protocol version 4, src: 192.168.1.2 (192.168.1.2), Dst: 192.168.2.2 (192.168.2.2) N
@ Internet Control Message Protocol 2
@ Frame 18] 74 bytes on wire (592 bits), 74 bytes captured (59 N
@ EthernetII, src: c4:05:06:e4:00:01 (c4:05:06:e4:00:01), Dst
@ InternetfProtocol Version 4, src: 192.168.1.2 (192.168.1.2), gggg g0 go IR e ey
=] C e ef c0 a cO0 a8
@ Internetjcomrol Message Protocol [r5gl02> 02 08 00 42 5c 02 00 09 00 61 62 63 64 65 6§
[{SEIVIG7 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76|
0040 62 63 64 65 66 67 68 69
0000 ¢4 04 06 e4 00 00 c4 05 06 e4 00 O1 08 00 45 00 .....
0010 00 3c 00 7d 00 00 7e 01 b7 ef cO a8 01 02 cO a8 A .
B\.. ..abcdef

0020 02 02 08 00 42 5c 02 00 09 00 61 62 63 64 65 66 «-..B\.
030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76 ghijkimn opgrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi

NGo\Users\FARIIl~ \AppData\Local\Te... | Packets: 39 - Displayed: 39 (100,0%) - Dropped: 0 (0... ‘ Profile: Default

Figure 4.3.1 : Capture d'un échange de données non sécurisé entre SITE1 et SITE2.

Nous remarquons que des informations importantes et détaillées ainsi que des adresses
du réseau locale, sont transportées en claire, cela présente une vulnérabilités, car un utili-
sateur malveillant, en possession de ces informations peut anticiper plusieurs types d’at-

taques.

4.3.2 Configuration du protocole IPSec

La configuration d’IPSec s’effectue généralement en suivant les étapes ci-dessous :

1. Configuration de la politique d’'ISAKMP de la phase 1 du protocole IKE : algo-
rithmes, clés, durée de vie du tunnel ISAKMP qui se trouveront a la suite de la
ligne de configuration commencant par crypto isakmp.

2. Configuration de la SA TPSec de la phase 2 du protocole IKE (protocoles AH/ESP,
algorithmes, durée de vie du tunnel IPSec) se trouveront a la suite de la ligne de
configuration commencgant par crypto ipsec.

3. Description d’une carte de cryptage (crypto map) rassemblant les parametres des
deux phases, I'extrémité du tunnel et la définition du trafic a sécuriser se trouvera

a la suite de la ligne de configuration commencant par crypto map.
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Il est tres important de faire attention a ce que les configurations des deux routeurs

soient cohérentes et symétriques, I'une par rapport a l'autre.

4.3.3 Configuration d’IKE

Pour configurer le protocole IKE, nous allons réaliser les taches suivantes :
— Activation du protocole IKE.
— Configuration de la politique d'IKE (phase 1).

— Configuration de l'authentification mutuelle par clé pré-partagée.

4.3.3.1 Activation du protocole IKE

Le mécanisme IKE est activé par défaut sur la plupart des IOS Cisco. Il est validé
globalement pour toutes les interfaces sur un routeur Cisco. Pour s’assurer, nous allons

exécuter les commandes suivantes sur les deux routeurs :

SITE1(config)#no crypto isakmp enable

SITE1(config)#crypto isakmp enable

De méme pour le routeur SITE2 :

SITE2(config)#no crypto isakmp enable

SITE2(config)#crypto isakmp enable

4.3.3.2 Configuration des paramétres de la SA ISAKMP (IKE phase 1)

Dans cette étape nous allons créer une politique pour le mécanisme IKE sur chaque
routeur, cette politique se définit par une combinaison des parametres de sécurité a em-

ployer, le tableau ci-dessous indique la liste de ces parametres.

71



Chapitre 4 Mise en ceuvre de la solution

Parametre Valeurs acceptées Mot-clé Par défaut
DES 56-bit Des DES 56-bit

algorithme d’encryption DES 168-bit 3des DES 168-bit
AES 128-bit aes-128 AES 128-bit
AES 256-bit aes-256

algorithme de hachage SHA1 (HMAC variant) Sha SHA1
MD5 (HMAC variant) md5

méthode Signatures RSA rsa-sig

d’authentification Chiffrement RSA rsa-encr RSA signatures
Clés pré-partagées pre-share

groupe Diffie-Hellman D-H 768-bit 1 D-H 768-bit
D-H 1024-bit 2

durée de vie de la SA Spécifier une valeur - 86400 seconds

TABLE 4.2 : Liste des parametres de sécurité pour IKE.

Une politique définie indique quels parametres de sécurité seront employés pour

protéger les négociations suivantes et précise également comment les deux routeurs seront

mutuellement authentifiés.

Pour la configuration des parametres relatifs a la SA ISAKMP, nous allons procéder

comme suit :

étape 1
étape 2
étape 3
étape 4
étape 5
étape 6
étape 7
étape 8

SITE1(config)#crypto isakmp policy 7
SITE1(config-isakmp)#encryption aes
SITE1(config-isakmp)#hash sha
SITE1(config-isakmp)#authentication pre-share
SITE1(config-isakmp)#group 2
SITE1(config-isakmp)#lifetime 86400
SITE1(config-isakmp)#exit

SITE1(config)#exit

La méme SA, avec les mémes commandes seront implémentées sur le routeur SITE2.
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étape 1 SITE2(config)#crypto isakmp policy 7

étape 2 SITE2(config-isakmp)#encryption aes

étape 3 SITE2(config-isakmp)#hash sha

étape 4 SITE2(config-isakmp)#authentication pre-share
étape 5 SITE2(config-isakmp)#group 2

étape 6 SITE2(config-isakmp)#lifetime 86400

étape 7 SITE2(config-isakmp)#exit

étape 8 SITE2(config)#exit

Le tableau ci-dessous décrit les différentes commandes utilisées :

Parameétre \ Description ‘
étape 1 Création d’une politique ISAKMP avec priorité 7/65535.
étape 2 Spécification d'un algorithme de cryptage.

étape 3 Spécification d’algorithme de hachage.

étape 4 Spécification d’une méthode d’authentification.

étape 5 Spécification de groupe Diffie Hellman.

étape 6 Spécification de la durée de vie de la SA.

étape 7 Quitter le mode de configuration isakmp.

étape 8 Quitter le mode de configuration terminal.

TABLE 4.3 : Description des étapes de configuration de la SA ISKAMP.

A Tissue de cette négociation, un tunnel sécurisé (phase 1 du protocole IKE) est
établi entre les deux routeurs SITE1 et SITE2. Désormais, la politique de sécurité de

phase 2 (SA IPSec) sera négocié a travers ce tunnel ISAKMP pour ces deux derniers.

4.3.3.3 Configuration de I'authentification par clé pré-partagée

Dans cette étape nous allons configurer les clés pré-partagées que doit utiliser chaque
héte [PSec dans sa politique d'TKE en mode de configuration globale.

Pour le routeur SITE1 nous indiquons "kdfrd" comme clé pré-partagée :

SITE1(config)#crypto isakmp key O kdfrd address 192.168.20.1
SITE1(config)#exit

La méme commande doit étre saisie pour le routeur SITE2 :
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SITE2(config)#crypto isakmp key O kdfrd address 192.168.10.1
SITE2(config)#exit

4.3.4 Configuration des parameétres IPSec (transform-set)

Une fois la négociation de la phase 1 faite, nous devons configurer les parametres
de négociation pour la phase 2. Il s’agit de définir une transformation qui explicite les
algorithmes IPSec (AH et/ou ESP) nécessaires pour la mise en ceuvre du tunnel IPSec. Le
tableau ci-dessous définit la liste des transformations disponibles. Le nom de la transfor-
mation est suivi de la commande crypto ipsec transform-set. Les transform-sets

doivent étre identiques aux deux paires.

’ Parametre ‘ Transform Description
ah-md5-hmac AH avec authentification MD5
AH Transform - -
ah-sha-hmac AH avec authentification SHA
esp-des ESP avec cryptage DES
esp-3des ESP t 3DES
ESP Encryption-Transform P avee cLyprage
esp-aes ESP avec cryptage AES
esp-null ESP sans cryptage
-md5-h ESP thentification MD5
ESP Authentification -Transform espT mac avee anten 1 @ %on
esp-sha-hmac ESP avec authentification SHA

TABLE 4.4 : Liste des transformations disponibles..

Pour la mise en place de notre transformation, nous allons taper la commande

suivante sur le routeur SITE] :

SITE1(config)#crypto ipsec transform-set TRANS esp-sha-hmac esp-aes
SITE1(config)#exit

La méme commande sur le routeur SITE2 :

SITE2(config)#crypto ipsec transform-set TRANS esp-sha-hmac esp-aes
SITE2(config)#exit
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4.3.5 Configuration des listes d’acces

Il faut configurer une liste d’acces qui définit le trafic a sécuriser. Ces listes d’acces
sont différentes des ACLs qui déterminent quel trafic a expédier ou bloquer sur une inter-
face. C’est l'entrée de la crypto map référencant la liste d’acces qui décide si le traitement
d’'TPSec est appliqué au trafic en fonction de l'action (permit et/ou deny) définie dans la
liste d’acces.

Pour le routeur SITE1 nous allons procéder comme suit :

SITE1(config)#ip access-list extended VPN-ACL
SITE1(config-ext-nacl)#permit ip 192.168.1.0 0.0.0.255 192.168.2.0
0.0.0.255

SITE1(config-ext-nacl)#exit

De méme, nous allons définir ’ACL associée au SITE2 :

SITE2(config)#ip access-1list extended VPNACL
SITE2(config-ext-nacl)#permit ip 192.168.2.0 0.0.0.255 192.168.1.0
0.0.0.255

SITE2(config-ext-nacl)#exit

4.3.6 Configuration de la carte de cryptage (crypto map)
La carte de cryptage (ou crypto map) permet de lier les SA négociées et la politique
de sécurité (SP : Security Policy). En d’autres termes, elle permet de renseigner :
1. Quel trafic devrait étre protégé par IPSec.
2. L’autre extrémité du tunnel vers lequel le trafic IPSec devrait étre envoyé.
3. L’adresse locale a employer pour le trafic d’IPSec.
4. Quelle sécurité d’IPSec devrait étre appliquée a ce trafic (transform-set).

Pour créer les différentes entrées de la carte de cryptage, qui emploieront IKE pour
établir les associations de sécurité, nous allons procéder comme suit en suivant les étapes

ci-dessous.
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étape 1
étape 2
étape 3
étape 4
étape 5
étape 8

SITE1(config)#crypto map VPN-MAP 10 ipsec-isakmp
SITE1(config-crypto-map)#set peer 192.168.20.1
SITE1(config-crypto-map)#match address VPN-ACL
SITE1(config-crypto-map)#set transform-set TRANS
SITE1(config-crypto-map)#exit

SITE1(config)#exit

Les mémes commandes seront implémentées sur le routeur SITE2 :

étape 1
étape 2
étape 3
étape 4
étape 5
étape 6

SITE2(config)#crypto map VPNMAP 10 ipsec-isakmp
SITE2(config-crypto-map)#match address VPNACL
SITE2(config-crypto-map)#set peer 192.168.10.1
SITE2(config-crypto-map)#set transform-set TRANS
SITE2(config-crypto-map)#exit

SITE2(config)#exit

Le tableau ci-dessous décrit les différentes commandes utilisées :

Parameétre \ Description

étape 1 Création d’une carte de cryptage avec priorité 1/65535.

étape 2 Spécification du trafic a sécuriser..

étape 3 Spécification de 'autre extrémité du tunnel IPSec.

étape 4 Application du modele de transformation a la carte de cryptage.
étape 5 Quitter le mode de configuration de la carte de cryptage.

étape 6 Quitter le mode de configuration terminal.

TABLE 4.5 : Description des étapes de configuration de la crypto map.

4.3.7 Application des crypto map aux interfaces

Il faut lier la crypto map ainsi définie a une interface du routeur par laquelle le

trafic d’TPSec passera. Tout trafic arrivant ou sortant de cette interface est comparé avec

le trafic & sécuriser défini dans une liste d’acces : s’il y a correspondance ce dernier est

chiffré.
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Pour appliquer la crypto map VPN-MAP a linterface Internet sur SITE1, nous

allons procéder comme suit :

SITE1(config)#int s1/0
SITE1(config-if)#crypto map VPN-MAP
SITE1(config-if)#exit

La méme chose pour le routeur SITE2 :

SITE2(config)#int s1/0
SITE2(config-if)#crypto map VPNMAP
SITE2(config-if)#exit

4.4 tests de fonctionnement

Afin de vérifier le bon fonctionnement du VPN, plusieurs commandes sont a notre
disposition en mode privilégié.
> La commande "show crypto engine connections active' nous permet de voir

les connexions cryptées actives :

Figure 4.4.1 : Affichage des connexions cryptées actives.

> La commande "show crypto ipsec transform-set' nous permet de voir les

différents types d’encodage actifs.
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Figure 4.4.2 : Affichage des types d’encodage actifs.

> La commande "show crypto ipsec sa' fourni une version plus détaillé que les

deux commandes citées plus haut.
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Figure 4.4.3 : Affichage en détails de la SA TPSec.

> La commande "show ip route' nous permet de vérifier les routes crées.
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Figure 4.4.4 : Affichage des routes crées.

> La commande "show crypto isakmp sa' fourni des informations sur I’association
de sécurité d’ISAKMP.

Figure 4.4.5 : Affichage de la SA ISAKMP.

> La commande "show crypto map sa' nous permet de visionner des informations

relatives aux cartes de cryptage crées.
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Figure 4.4.6 : Affichage des crypto map.

> En fin, nous allons effectuer un sniffing a 'aide de Wireshark pour visionner
le trafic échangés entre les deux sites. Un "Ping 192.168.2.2 -t" de PCBejaia vers

PCAlger nous donne le résultat suivant :

*Standard input [Wireshark 1.10.2 (SVN Rev 51934 from ftrunk-1.10]]
Capture  Analyze Statistics Telephony Tools Intemals Help

BRXZ Aes»dTRIEE QB $#$EB X B
Egregsion... Clear Apply Save

Source Destination Protoc: Length Info A
67 29.0827340192.168.10.1 192.168.20.1 ESP 134 esP (SPI=0x4f1lb48e4)
68 29.1365040 192.168.20.1 192.168.10.1 ESP 134 esP (sPI=0x6eb206a0)
69 30.0827890192.168.10.1 192.168.20.1 ESP 134 ESP (SPI=0x4f1b48ed)
70 30.1258030192.168.20.1 192.168.10.1 ESP 134 ESP (SPI=0x6eb206a0)
71 31.0720940192.168.10.1 192.168.20.1 ESP 134 gSP (SPI=0x4f1lbd8ed)
72 31.09360@0 192.168.20.1 192.168.10.1 ESP 134 ESP (SPI=0x6€b206a0)
73 31.38393 : c4:0. H LoopP 60 Reply
74 31.81407 H c4:0 154 LOOP 60 Reply
75 32.0828990192.168.10.1 192.168.20.1 ESP 134 esp (sPI=0x4f1b48ed)
76 32.1151630192.168.20.1 192.168.10.1 ESP 134 ESP (SPI=0x6eb206a0)
77 33.0722040192.168.10.1 192.168.20.1 ESP 134 esP (SPI=0x4flb48ed)
78 33.1044630192.168.20.1 192.168.10.1 ESP 134 esp (5PI=0x6eb206a0)
79 34.08301¢0 192.168.10.1 192.168.20.1 ESP 134 ESP (SPI=0x4flb48ed)
80 34.1367780192.168.20.1 192.168.10.1 ESP 134 ESP (SPI=0x6eb206a0)
81 35.0723140192.168.10.1 192.168.20.1 ESP 134 ESP (SPI=0x4f1b48e4)
82 35.10457@0192.168.20.1 192.168.10.1 ESP 134 ESP (sPI=0x6eb206a0)
83 36.0792130192.168.10.1 192.168.20.1 ESP 134 £SP (SPI=0x4flb48ed)
84 36.1114730192.168.20.1 192.168.10.1 ESP 134 ESP _(SPI=0x6eb206a0
85 37.0831740192.168.10.1 192.168.20.1
86 37.13303¢0192.168.20.1 192.168.10.1
87 38.0078940192.168.10.1 102.168.20.1 ] es on wire (1072 bits), 134 es captured (1072 bits) on interface 0
88 38.1301540 192.168. 20.1 192.168.10.1 d| © Ethernet II, Src: c4:05:0c:54 0 (c4:05 4:00:00), DST: €4:04:0c:54:00:01 (c4:04
# Internet Protocol version 4, src: 192.168.20.1 (192.168.20.1), Dst: 192.168.10.1 (192.168.1 5
® Encapsulating Security Payload
@ Frame 70: 134 bytes on wire (1072 bits), 134 bytes capy
7 Ethernet II, src: c4:05:0c:54:00:00 (c4:05:0c:54:00:00) >
@ Internet Protocol version 4, Src: 192.168.20.1 (192.168§ b B9 7d cO 25 18 db 88 11 14 79 43 78 %, ... A
@ Encapsulating Security payload 71 a7 11 97 eb 44
6a 85 64 84 a9 94
50 8b 33 f6 ce 42 -
8c e5 a5 7b Be c2 b4 b8 91 06 6d 24 C I . )
0000 ¢4 04 Oc 54 00 01 c4 05 Oc 54 00 00 08 00 45 00 - —

Packets: 88 - Displayed: 83 (100,0%) - Dropped: 0 (0,0%) Profile: Default

nC:\Users\FARIII~1\AppData\Local\Te...

Figure 4.4.7 : Capture d'un échange de données sécurisé entre SITE1 et SITE2.
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Nous remarquons tres bien que le flux d’informations circulant entre les deux LANs
est crypté, et que les adresses machine (sources et/ou destinations) n’apparaissent pas,

cela confirme que le VPN fonctionne parfaitement.

4.5 Conclusion

Au cours de ce chapitre, nous avons implémenté une solution de sécurité pour le
réseau de NAFTAL qui permet de remédier aux différents problemes et failles de sécurité
constatées lors de stage effectué au sein du district GPL de Béjaia.

Le simulateur GNS3 nous a permis a partir de son interface graphique de concevoir
et tester notre topologie comprenant des commutateurs, des routeurs et des stations de
travail ainsi que leurs configurations qui nous a permis de bien concrétiser notre travail.
Apres la configuration nous avons exposé quelques tests afin de vérifier le bon fonction-
nement et la fiabilité de VPN créé.
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Conclusion générale

Les réseaux d’entreprises ont évolués au fil du temps a une vitesse exponentielle.
L’interconnexion de ces réseaux a Internet les a directement exposés a des menaces infor-
matique.

L’étude que nous avons menée nous a conduits a découvrir I'une des mesures de
sécurité a déployer, pour assurer des services de la sécurité au sein du district GPL de
NAFTAL. Il s’agit de la mise en ceuvre d’un réseau privé virtuel qui demande de la
rigueur, car il s’agit en fait de la combinaison de trois technologies (cryptage, routage,
firewalling). Ce VPN interconnecte a I'aide d'un tunnel IPSec deux LANs de NAFTAL a
savoir, le district GPL de Béjaia et la direction générale a Alger.

En effet, nous avons présenté un travail divisé en deux parties, la premiere est une
synthese de I'état de I'art et comprend les deux premiers chapitres, dont le premier a
porté sur la sécurité informatiques et les différents outils et techniques de sécurisation
d’un réseau, dans le second chapitre nous avons présenté I'une des ces techniques de
sécurisation qui est les VPNs.

L’aspect pratique a fait ’objet de la deuxieme partie, qui comporte a son tour deux
chapitre, dont le premier a porté sur la présentation de ’entreprise d’accueil et 1’étude du
réseaux requis par celle-ci, le second chapitre de cette partie a porté sur la mise en place
de la solution proposée pour le réseau de NAFTAL, dans lequel nous avons expliqué les
différente étapes de configuration et de la simulation de la solution.

Ce travail nous a permis d’avoir une visibilité concrete sur un domaine treés impor-
tant, qui est la sécurité informatique. Il est clair que le stage effectué au sein du district
NAFTAL GPL de Béjaia a été tres bénéfique quant a I'application de nos connaissances

scientifiques et le jumelage de la théorie a la pratique.
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Annexe A

Audit de sécurité

A.1 Présentation d’un audit

L’audit est 'examen professionnel qui consiste en une expertise par un agent com-
pétent et impartial et un jugement sur l'organisation, la procédure ou une opération
quelconque d’une entité. L’audit est une amélioration continue, car il permet de faire le
point sur l'existant (état des lieux) afin d’en dégager les points faibles et /ou non conformes
(suivant les référentiels d’audit). Cela, afin de mener par la suite les actions adéquates qui

permettront de corriger les écarts et disfonctionnements constatés|27].

A.1.1 Délimitation du besoin et des objectifs de I'audit

Selon I’Association Francaise de ’Audit et du conseil Informatique, les entreprises
font appel a une procédure d’audit pour majoritairement s’assurer que les enjeux stra-
tégiques de la direction sont correctement pris en considération a l'intérieur du systéme
d’information de I'entreprise. En effet, 'audit permet avant tout de savoir si le systeme
est perfectible, et dans quelles mesures, dans le but d’assurer I'adéquation du systeme
informatique aux besoins de l’entreprise.

Dans une période ou la technologie va plus vite que I'innovation, et ou la concur-
rence est féroce, il faut sans cesse prendre garde a ne pas étre dépassé dans les moyens
fonctionnels et technologiques mis en place. Cependant, chaque organisation a ses raisons
qui la poussent a engager une procédure d’audit, I'important est de bien les cerner pour

connaitre ses objectifs[28].
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A.1.2 Types d’audit existants

Du point de vu général, il existe deux types d’audit[29] :

— Interne : L’audit interne se base sur la tache d’évaluation, de controle, de confor-
mité et de vérification. Il est exercé d’une fagon permanente par une entreprise.
Cet audit a pour mission de déceler les problemes et de donner des solutions.

— Externe : L’audit externe est une opération volontaire décidée par la direction
d’une entreprise pour faire apprécier la conformité de son systeme avec un référen-
tiel, et ce par une firme d’audit tiers reconnu pour ses compétences et sa notoriété

dans les secteurs d’activités concernés.

A.1.3 Présentation de I'audit de la sécurité informatique

Un audit informatique a pour objectif principal I’évaluation des risques associés aux
activités informatiques, il permet également de s’assurer de 'adéquation du systeme infor-
matique aux besoins de I’entreprise et de valider que le niveau de services est adapté aux
activités de celles-ci. Un audit informatique est un diagnostic et un état des lieux extreé-
mement fin du systeme informatique de I'entreprise. Il est réalisé afin de définir des axes

d’amélioration et d’obtenir des recommandations pour palier aux faiblesses constatées[30].

A.1.4 Cycle de vie d’un audit de sécurité

Le processus d’audit de sécurité est un processus répétitif et perpétuel. Il se présente
essentiellement suivant deux parties comme le présente le schéma illustré dans la figure
ci-dessus :

— L’audit organisationnel et physique

— L’audit technique Une troisieme partie optionnelle peut étre également considérée,

il s’agit de l'audit intrusif (test d’intrusions).
Enfin un rapport d’audit est établi a I’issue de ces étapes. Ce rapport présente une synthese
de l'audit, il présente également les recommandations a mettre en place pour corriger les

défaillances organisationnelles ou techniques constatées[30].
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Systéme d'information Audit organisationnel

Objet de l'audit et physique

Audit technique

Identification des Détection réguliére et
vulnérabilités depuis automatique des
l'extérieur vulnérabilités et des

failles potentielles

Identification
des vulnérabilités
d'ordre
organisationnel et

physique

Evaluation des

risques

Figure A.1 : Cycle de vie d’audit de sécurité.
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Annexe B

Installation de VirtualBox

— Pour télécharger VirtualBox allez sur le site : https://www.virtualbox.org/
wiki/Downloads.

— Choisir la version adéquate au systéeme que vous souhaitez utiliser, lancez I'ins-
tallation.

— Cliquer sur licone dans le bureau et une fenétre apparait comme suit :
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Annexe B Installation de VirtualBox

Oracle VM VirtualBox - Gestionnaire de machines

ichier Machine Aide

o 2
I CiE 5 <& {=3 Détails | (@ Instantanés

Nouvelle Configuration Démarrer Oublier

Bienvenue dans VirtualBox !

La partie gauche de cette fenétre affiche la liste des machines virtuelles de votre ordinateur. Cette liste est vide car vou
n'avez pas encore créé de machine virtuelle, 2 —

Pour créer une nouvelle machine virtuelle dliquez sur le bouton Créer en haut de cette liste. £ % \
] o~

Vous pouvez appuyer sur F1 pour obtenir de I'aide et visiter le site de VirtualBox
www. virtualbox.org (en anglais).

Figure B.1 : Lancement de VirtualBox.

— Pour configurer une nouvelle machine, cliquer sur I'icone sur "Nouvelle", et suivez

I'assistant de création de machines virtuelles.
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=3

Crée une machine virtuelle

Nom et systéeme d'exploitation

Veuillez choisir un nom pour la nouvelle machine virtuelle et
sélectionner le type de systéme d'exploitation que vous envisagez d'y
installer, Le nom gue vous choisirez sera repris au travers de
VirtualBox pour identifier cette machine.

Nom : ‘PCBejaial |
Type : | Microsoft Windows v :_4‘"

Version ; | Windows XP (32 bit) -

_Cacher la description Annuler

Figure B.2 : Guide de création d’'une machine virtuelle.

— Une fois crée, la machine apparaitra sur le menue gauche. Pour lui choisir un sys-

teme d’exploitation sélectionnez-la et cliquez sur "Configuration" puis "stockage".
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o 2 2
PCBejai - Paramétres ’
E Genéral Stockage
(= Systeme
Arborescence Stockage Attributs
Affichage -
@ Contréleur : IDE Lecteur CD/DVD : |Maitre secondaire IDE v @
Stockage
s PCBejai.vdi [] Live co/ovD
" , @ Vide Information
EP Réseau | Type: -
@ Ports séries Taile : —
j§> USe Emplacement : -
Attachéa: -
[ Dossiers partagés

Annuler

Figure B.3 : Guide de création d'une machine virtuelle-Parameétres.
— Cliquez sur la petite icone de CD la plus a droite. Puis cliquez sur "Choisissez un

fichier de CD/DVD virtuel".

— Démarrez la machine virtuelle, et suivez le guide d’installation jusqu’a la fin.
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Attestation
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Résumeé

Le travail réalisé dans ce mémoire de fin d’étude fait état des résultats obtenus
lors de la proposition d’une solution de sécurité pour le LAN étendu de NAFTAL. 11
s’agit d’une architecture VPN IPSec site-to-site, reliant le district GPL de Béjaia avec la
direction générale de NAFTAL a Alger. Il en ressort que la technologie VPN basée sur
le protocole IPSec est I'un des facteurs clés de succes qui évolue et ne doit pas passer en
marge des infrastructures réseaux et des systemes d’information qui progressent de fagon
exponentielle. En effet, grace a cette nouvelle technologie, nous avons offert aux employés
une solution pour partager de fagon sécurisée leurs données via le protocole IPSec qui est

le principal outil permettant d’implémenter les VPNs.

Mots clés : VPN, RPV, IPSec, Tunneling, Site-to-site.

Abstract

The work done in this memory of end of study reported the results achieved at the
proposal of asecurity solution for the extended LAN of NAFTAL. It is an architecture
site-to-site of IPSec VPN, linking the GPL district of Bejaia with NAFTAL branch in
Algiers. It appears that based on IPSec VPN technology is one of the key factors of success
that evolves and should not go outside the network infrastructure and information system
progressing exponentially. Indeed, with this new technology, we have offered employees a
solutionto securely share their data via the IPSec protocol, which is the primary tool to
implement VPN.

Keywords: VPN, RPV, [PSec, Tunneling, Site-to-site.
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