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Introduction générale

Dans nos jours, nous remarquons gue la technologie Internet prend de plus en plus le
succes dans I’'interconnexion des éguipements pour échanger des informations. En effet, la
plupart des applications Internet sont basées sur un ensemble de protocoles homogeéenes
appelés TCP/IP. Cependant, les services d’ Internet actuels reposent sur quelques prés requis
clés. Ils présupposent par exemple I'existence d'une liaison de bout en bout entre deux

communicants.

Depuis quel gque années, les chercheurs se sont penchés a s'intéresse aux
communications alongue distancecomme la communication spatiale. En revanche, dans un tel
environnement |les protocoles de couche transport d'Internet (TCP et UDP)échouent, suscitant
ainsi une question principale a savoir : pourquoi Internet n'est-ilpas capable de répondre aux

besoins de tel environnement?

Cest la quintervient une nouvelle architecture de réseaux propose par le DTNRG
appelée: les réseaux tolérants aux délais (ou DTN : Delay Tolerant Network). Ces
dernierssont définis comme étantdes réseaux de plusieurs réseaux homogenes, mais
hétérogenes entre eux. |ls se caractérisent par une connectivité intermittente et une absence de
communication de bout en bout. Ils implémentent un mécanisme de stockage et de
retransmission des données. Tel que, si un neeud d’ une région est temporairement déconnecté,
les pagquets de données seront stockés dans les buffers et quand la connexion apparaitra, ces
paguets seront délivrés a nouveau aux destinations.Ce mécanisme de stockage persistant est
réalisé al’aide d une couche supplémentaire appel ée la couche Bundle située au-dessus de la
couche Transport du model TCP/IP.

Vu que les DTNs se comportent différemment et que les protocoles de routage
traditionnels utilisés par les réseaux Internet ne s'y appliquent plus. De multiples recherches
dans ce domaine sont alors menées, afin de développer des protocoles propres a ce nouvel
environnement e adaptés a ses caractéristigues. Commele routage dans un
réseauordinairepermet de définir le chemin & suivre pour les données avant d’ arriver a la
destination. Une telle étude dans un environnement intermittent, I’ objectif n'est plus de
trouver le chemin qui minimise certaines métriques (ex : le plus court chemin), maisil s agit
de repérer celui qui maximise la probabilité de déivrer un message en prenant en

considération |’ état du réseau a tout moment.



Introduction générale

Dans un réseau ordinaire, pour assurer la sécurité des messagesne vise qu’a vérifier
I’identité de I’ émetteur du message et a s assurer de |’ intégrité de ce dernier, sans se soucier
de ce qui se passe au niveau des intermédiaires (routeurs). Du fait des longs délais de
communications et des communications parfois opportunistes entre certains routeurs, les
mécanismes traditionnels de sécurité sont inefficaces et incompatibles avec |esDTNs. Ces
mécanismes ne peuvent pas étre éendus a des réseaux ou les neeuds sont déconnectés pour de
longues périodes. La securité des réseaux DTN demande donc de faire face a deux principaux

problémes qui sont :

e L’établissement d’ un canal sécurisé entre les neeuds.

e L’authentification mutuelle des nceuds.

Face a ces contraintes soulevées par le DTN, de nouveaux régimes de cryptages sont
en cours de développement. Ils fonctionnent al’ aide de la distribution de clés publiques, et
permettent de contourner les problemes soulevés par le DTN. Ils donnent la possibilité de

créer des canaux sécurisés et d' assurer |” authentification mutuelle.

Afin de bien expliquer toutes ces notions, notre étude comportera quatre axes
principaux. Dans le premier chapitre nous allons nous focaliser a rappeler les principaes
caractéristiques du protocole TCP/IP sur lequel se base la technologie Internet puis ses
limites. Ensuite nous avons enchainé avec une présentation générale des DTN, le contexte de

leur apparition, leur architecture ainsi que leur mode de fonctionnement.

Tandis que, le deuxiéme chapitre sera dédié a |’ étude de protocoles de routage dans les
réseaux tolérants aux délais. Nous présenterons, tout d’ abord, certains protocoles utilisés dans
les réseaux traditionnels, puis passer ala présentation des different classification de protocoles

de routages existantes dansles DTNSs.

Le troisiéme chapitre porte des géenéralités sur les politiques de la cryptographie
existantes et appliqués dans les réseaux traditionnels pour assurer les différents services de la
securité.

En finale, dans le dernier chapitre nous allons présenter une vue d ensemble d’ état de
I’art de la sécurité des réseaux DTNs. Puis, d proposer et d’identifier une nouvelle
infrastructure de sécurité pour ces réseaux. Pour enfin terminer notre rapport par une

conclusion générale et des perspectives.
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Chapitre I
Réseaux tolérants aux délais : Généralités

Introduction

Au cours de ce premier chapitre, nous allons présenter tout d'abord des rappels sur
Internet dans son contexte actuel et ses limites. Ensuite, des généralités sur les réseaux

tolérants aux délais connus dans la littérature comme Delay Tolérant Networks (DTN).

Comme leur nom I’'indique, ces réseaux incluent des mécanismes qui permettent
I établissement des communications en présence des délais importants, non uniformes et
d interruption de liens dans le réseau empéchant I’ éablissement d’ une connectivité de bout en

bout entre les terminaux.
[-1- Internet : Rappels

La technologie Internet se base sur un grand nombre de protocoles de communications
tel quele TCP/IPY, qui est défini sur le style établi par I’ Open System Interconnections (OSI).

[-1-1- Modéle deréférence OSl :

C’est un modele d architecture fournit une structure commune pour le dével oppement
de standards d'interconnexion des systémes.

Il définit les termes, les concepts liés a une architecture en couches et introduit sept
couches spécifiques, tel que la couche 1 usuellement désignée comme la couche la plus basse
alacouche 7, lacouche la plus haute [8] [13]:

1. Lacouche physique.
La couche liaison de données.
La couche réseau.
La couche transport.
La couche session.

La couche présentation.

N o g s~ WD

La couche application
Les sept couches [Annexe A] sont divisees en deux grandes catégories : les couches
d informations (Les trois couches supérieures) et les couches de données (Les quatre couches

inférieures).

! Transmission Control Protocol/ Internet Protocol

[Année 2011/2012] Page 1
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Etant donné le modéle OSI? définit ci-dessus, nous pouvons aborder le modéle TCP/IP.

[-1-2- Modele TCP/ IP

Le TCP/IP est I'une des piles protocolaires les plus utilisées pour les communications
réseaux. En effet, elle a des téaches beaucoup plus diverses que les couches du modele OSI.
La pile de protocole TCP/IP est structurée en quatre couches dont les roles sont detaillés dans
[Annexe A] [8] [13] :

1. Couche Application : Au plus haut niveau, cette couche construit les messages
des utilisateurs.

2. Couche Transport : Elle fournit la communication de bout en bout entre
applications. Au départ, cette couche divise le flux de données en segments et le
réassemble a l'arrivée. Elle véifie le flux de données et assure la fiabilité du
transfert : les octets envoyés doivent étre identiques a ceux recus. C'est pourquoi,
cette couche effectue des sommes de contréle. Sur Internet, le protocole TCP
(Transmission Control Protocol) est utilise a cet effet une t&che importante
effectuée au niveau de cette couche est le multiplexage/démultiplexage. C'est a
dire faire transiter sur une méme ligne des données provenant d'applications
diverses ou en d'autres termes mettre en série des informations arrivants en
paraléles. Ces opérations, sont réalisées grace au concept de ports, c'est-a-dire
un numéro associé a un type d'application, qui est combiné a une adresse IP
(Internet Protocol) permet de déterminer de fagon unique une application qui
tourne sur une machine donnée.

3. Couche Internet : Cette couche fournit des services pour I’ échange de données
individuelles sur le réseau, entre les périphériques finaux identifiés. Pour
effectuer le routage®, il utilise quatre processus de base: |'adressage
I’ encapsulation, e routage, et la décapsulation.

4. Couche accés réseau : Cette couche fournit des outils de transmission des
trames de bits ala couche supérieure et elle permet de contrdler |es périphériques

matériels et les supports qui constituent | e réseau.

2 Open System Interconnections

* Un mécanisme qui permet d’ acheminer les données au récepteur

[Année 2011/2012] Page 2
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Modele TCP/IP Modéle OS
Couche 7 : Application

Couche 4 : Application

Couche 6 : Présentation
Couche5 : Session
Couche 3 : Transport (TCP) | Couche 4 : Transport
Couche 2 : Internet (1P) Couche 3 : Réseau

Couche 1 : Acces réseau Couche 2 : Liaison de données

Couche 1 : Physique

Tab 2-1 : Les couches de modele OS et TCP/IP

[-1-3- Caractéristiquesde TCP/IP
La communication sur Internet est basée sur la pile protocolaire TCP/IP qui est

caractérisé par des propriétés suivantes :

[-1-3-1- Commutation de paquets

Pour décrire le principe d’ échange d’ informations sur Internet, nous décrivons la
commutation de paquets. Tel que, ces derniers sont des morceaux d' un bloc complet de
données utilisateurs, passants de la source vers la destination via un réseau de lien connecté
par des routeurs.

Chague paquet composant un message, peut emprunter n’importe quel chemin du
réseau. Si un lien devient non disponible pour une quelconque raison, les paquets passeront
par un autre. Ces derniers se composent de deux parties :

e Une partie données utilisateur appelée : partie de charge utile.

e Une partie constituant I’ entéte appel ée : partie controle.

L’ entéte contient des informations aidant les routeurs a commuter les paguets d’'un
neeud a un autre jusgu’ a atteindre sa destination.
Les paquets d’un message donné peuvent ne pas arriver dans |’ ordre, un mécanisme de

réassemblage se trouve au niveau d’ un neeud de destination, il se charge de les réordonner.

[Année 2011/2012] Page 3
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Les performances d’ Internet dépendent essentiellement de :

» Une connectivité de bout en bout: Une connexion bidirectionnelle est
disponible entre la source et la destination supportant une interaction® de bout en
bout.

» Un court délai de propagation : Un délai relativement court et conforme entre
I’envoi d'un paquet de données et la réception de I'acquittement qui lui
correspond.

» Un faibletaux d erreur : Peu de données perdues sur chague lien [12].

|-1-3-2- Fiabilité et retransmission

Le TCP/IP utilise des mécanismes pour assurer la fiabilité des communications entre
I’ émetteur et le récepteur [5] [12]:
» Une conversation constante entre |'émetteur et le récepteur permettant d'adapter
la communi cation dynamiquement aux éventuels problemes.
» Etablissement d'un seul chemin (aun instant donné) entre les neeuds.

» Retransmission de données en cas d'erreurs.
[-1-4 Limites d’ I nternet

Les applications qui reposent sur la suite de protocole Internet ne convient pas
correctement. Exemple, le cas de communication spatial, dont les données emploient un
chemin sur lequel la connexion entre certains neeuds est intermittente®, le délai de propagation
du signal est trésimportant de méme, le taux d’ erreur est tres élevé.

La principale cause est le non fiabilité de son protocole de couche transport, mais aussi,
le mode de fonctionnement du protocole de routage d'Internet n'est pas toujours satisfaisant.

Donc, lesprotocoles TCP/IP ne sont pas adaptés pour tels environnements [ 8].

* Echange d'information

® Discontinu
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|-2- Lesréseaux tolérantsaux délais
|-2-1- Notions de base
[-2-1-1- Historique

L'utilisation générale des protocoles sans fil développe le domaine réseau dans les
années 1990. Tel que, |a téléphonie mobile en réseau ad hoc (MANET®) et des véhicules ad

hoc mise en réseau sont devenus des domaines d'un intérét croissant.

A la fin des années 90, les activités de MANET a financé la NASA’ pour but
d éaborer une proposition pour les communications interplanétaires [6]. Pionnier de I'Internet
Vint Cerf, I’'un des aventeurs du protocole TCP/IP, a développé I'architecture IPN (Internet
Interplanétaires) initiale, a réfléchi a une nouvelle architecture permettant de faciliter les
communications spatiales. Cette réflexion a été étendue a tout type de réseau offrant des
caractéristiques similaires. En 2002, Kevin Full acommencé a l'automne adapter certaines des
idées dans la conception IPN a des réseaux terrestres et il ainventé leterme déla tolérant et le
sigle DTN [1].

[-2-1-2- Définition

DTN signifie Delay Tolerant Network, ce qui se traduit par réseaux tolérant aux délais.
Un DTN est composeé de plusieurs réseaux sujets a des connexions intermittentes. Ces réseaux
ne sont pas nécessairement homogenes, ni en termes de technologies ni par rapport aux

protocoles utilisés [2].

A travers un exemple simple, tentons de comprendre la portée du DTN, imaginons dans
le désert un avion équipé d’un routeur sans fil qui N’ a que des connexions intermittentes avec
différents terminaux. En effet, une station de base de vie des chercheurs veut transmettre les
résultats de ces recherches a un centre tutelle. Cet avion se déplacera entre ces deux stations,
le routeur pourrait stocker et transmettre les résultats de recherches ou les communications
envoyées a n’importe quel moment par ses chercheurs. Mais avec le protocol e internet actuel
ce n'est pas possible, car il présuppose I’ existence d'une liaison de bout en bout entre deux

® Utiliser pour désigner un réseau ad hoc mobile

" National Aeronautics and Space Administration
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terminaux (la base de vie de chercheurs et |a base tutelle) a tout moment et donc ne prévoit

pas | e stockage des communications.

Il est tout & fait facile de concevoir un routeur qui exploite un autre protocole qui
permettrait ce stockage, alors pour assurer le passage de ce mini-réseau au réseau Internet on
utiliselesDTNs.

[-2-1-3- Les caractéristiques

Parmi les différents réseaux traversés, certains offrent des contraintes extrémes pour

lesquelles les protocol es les plus couramment utilisés ne sont pas adaptés :

» Une Connectivité intermittente: Il n’existe pas de connexion continue entre I’ émetteur
et le récepteur. En effet, le caractére bidirectionnel de chaque trongon de la connexion
N’ est pas assure, donc latechnologie TCP/IP ne peut pas étre adaptée [5].

» Un délai long et variable : Dans I'espace, la distance qui sépare |'émetteur et le
récepteur est trés importante, pour parcourir cette distance, les données sont limitées
par lavitesse de lalumiére, que si elle parait instantanée sur Terre, se révéle lente dans

le cadre des communications interplanétaires

» Une vitesse de transmission asymétrique: La communication spatiale se caractérise
par une vitesse de transmission asymeétrique, contrairement a |‘Internet qui supporte
une asymeétrie modérée (ADSL). Mais, dans |e cas d'asymétrie important, cela pénalise

le bon fonctionnement de protocoles conversationnels [7].

» Un taux d'erreur important : Des erreurs d’ envoi de donnée sur un lien du réseau
exigent une retransmission de la donnée dans son intégralité, donc plus de trafic
réseau. En effet, la retransmission dans les DTN se fait saut par saut et rarement de

bout en bout.
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[-2-2- Les spécificité desDTNs
|-2-2-1- L’ architecture

La NASA éend sa portée sur la lune, donc pour mener a bien ces missions, cela a
besoin d’ une architecture réseau pour les environnements intermittents et spatiaux.

Le groupe de recherche des réseaux tolérant aux délais DTNRG?, s est penché sur le
sujet et a propose une architecture pour ces réseaux [9].

Lesréseaux DTN sont des réseaux capables de transmettre des informations de bout en
bout, méme lorsque le réseau n'est pas connecté en permanence. La figure ci-dessous
représente un exemple de DTN [3].

M Destination Q\l \Q%ﬁi nation
Source

Source

Relay Neeud Relay Neeud

Figure (2-1) : Transfert en utilisant un neeud intermédiaire

En fonction de la mobilité des neeuds, le neeud relais est connecté soit ala source soit a
la destination mais pas aux deux simultanément. Ce qui fait, il n'y a pas de connexion de bout
en bout. Donc, on peut distinguer 3 catégories de DTN par a port a la mobilité des neeuds,

cela fait areprésenter 3 architectures :

1) Les neeuds ne bougent pas ou tres peu de neeud sont mobiles: Dans la figure
suivante, on remarque 3 régions principales, dans chaque region les liaisons
sont fiables (filaires ou sans fil) mais pas entre les régions. En revanche les
liaisons entre régions peuvent étre assurées par des liens satellitaires dont la
durée, la période et la bande passantes de cette connexion sont réguliéres, par
des nceuds qui se déplacent entre Gatel et Gateb, par exemple un avion entre
deux stations de recherche ou un bus entre deux villages ou par des liaisons

radio (entre Gate3 et Gated) épisodiques ou peu fiable.

8 Delay Tolerant Network Researche Group
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Figure (2-2): La premiere architecture de DTN

2) Touslesneeuds sont mobiles: 1ls communiquent par lesliens sans fil comme
dans les réseaux Ad hoc, mais le réseau présente une densité hétérogéne’.

Régonl — === " " T e - = -

Ve
= 4'.—" K Région 3
/

—~
il

Région 2

Figure (2-3) : une deuxieme architecture de DTN

Dans la figure présentée, la densité de nceud est assez grande dans les trois régions. La

connectivité interne de chague région est assurée. Cependant, il n'y a pas de connexion

® Une quantité de neud
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permanente entre deux régions, la communication entre deux régions n’est dépendant que du

déplacement de certains nceuds.

3) Tousles neeuds sont mobiles, mais la densité de neeuds est tresfaible: 1l n'y a
pas de connexion de bout en bout permanente et I’ acheminement de message est
effectué par le déplacement des nceuds. En effet, les deux nceuds se rencontrent,
ils échangent certains messages qu’ils doivent acheminer. Les connexions intra-
régions sont toujours stables et la plupart des connexions inter-régions sont

prédictibles.

La deuxiéme catégorie peut étre assimilée a un cas particulier de la troisieme catégorie.
Comme |’ acheminement de messages dépend de la mobilité des neeuds, il est tres difficile

d obtenir des informations globales et |e routage devient une problématique intéressante.

[-2-2-2- L e fonctionnement
Le DTN résout tous les problemes rencontrés par les protocoles de bout en bout, en

fonctionnant sur une logique dites store-and-forward message switching.

[-2-2-2-1- Principe Stor-and-Forword M essage Switching

s Stor-and-Forword (S&F):
Durant le long chemin entre |’émetteur et le récepteur, ce mécanisme se base sur la
transmission d’informations d’ une zone de stockage a une autre, comme ¢’ est montré dans la

figure suivante [7] [8]

@ MNeud 3 ?
MNeud 1l i ora
Store /,j;; Lo
= .~ Forward “HZ;:{Eﬂvard
e < T~
Forward H‘m“{l — ,,8
-8 Meud 4
Meud 2 Store
Store

Figure (2-4): Mécanisme Sor-and-Forword (S&F)
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Au niveau d’ espace de stockage de chague neeud du réseau, les données sont conservees
indéfiniment, ce qui a fait un stockage persistant, contrairement avec les mémoires a court
terme pour les routeurs utilisés dans les réseaux Internet.

Contrairement a I’internet, les réseaux DTN, ils utilisent des espaces de stockage plus
importants (disque dur). En effet, pour les raisons ci-dessous, I'utilisation de stockage
persistant est indispensable :

v’ L’absence de lien de communication entre la source et la destination pour une durée
indéterminée.

v Un neceud dans une paire communicante peut envoyer ou recevoir des données
beaucoup plus rapidement ou plus sirement que les autres nceuds.

v’ La retransmission de message en cas d’ erreur sur le réseau est obligatoire, ou s les
informations ne sont pas acceptées pour étre transférés [8].

%+ Message Switching:

Message Switching signifie commutation de message lors du transfert de données.
Depuis, un nceud du réseau vers le suivant, les communications sont orientées message, c'est a
dire gque toutes les données a envoyer sont regroupées dans une seule et méme entité, comme

ci montré dans lafigure suivante :

B

Figure (2-6): Commutation de message

Comme le montre cette figure, la technique commutation de message permet de réduire

la conversation entre les neeuds qui peuvent étre colteuses en termes de délais et de débit [8].

[-2-3- Modelederéférence DTN

Afin de mettre en place le Store and Forward Message Switching, une nouvelle couche
protocolaire a été mise en place appelée la couche Bundle. Dont, la fonction principale est de
permettre a une application de communiquer atravers des différentes régions.
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On parle aors de Bundle protocole, plus précisement, une seule Bundle layer est utilisée
atravers les différents réseaux traversés. Tandis que, les couches qui se trouvent en dessous

de laBundle layer sont spécifiques a chaque région comme le montre lafigure 6 [8].

Apps Apps
Region Region Region Region || Region
Specific | | Specific Specific | | Specific | | Specific
Layers Layers Layers Layers Layers

Figure (2-6): Bundle layer danslesréseaux DTN

[-2-4- Pile de protocole DTN
Etant donné le modéle de référence DTN représenté ci-dessus, nous allons aborder la

pile de protocole DTN dans cette figure[5] :

Application Application
Bundle A Bundle
Protocole I Protocole i | Protocole
Bundle | [~°"TTTTTTTTTTTTTTTETTTEETY Bundle § [~°°° Bundle
Couche de Couche de Couche de
convergence convergence convergence
Transport T1 T1/T2 Transport T2
Réseau N1 A Réseau N1 N1/N2 Réseau N2
Sublayers : : Sublayers : : Sublayers : : Sublayers
< < >

réseau sous-jacent (N1) autre réseau sous-jacent (N2)

Figure (2-7): Exemple de réseau DTN

Dans le réseau DTN, le protocole Bundle est mise en place dans la couche Bundle, ce
protocole réunie les données sous forme de message appelés Bundle et se charge de les
transmettre. La pile de protocole DTN est organisée en cing couches. Cependant, nous

présentons uniguement les couches Transport et Bundle.
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[-2-4-1- Couche Transport

Au niveau de cette couche, en plus de ces services offerts dans la pile protocolaire
TCP/IP. En particulier, elle implémente le protocole LTP (Licklider Transmission Protocol)
qui est un protocole fiable de couche de convergence fonctionnant en mode paire entre les

neeuds DTNs adjacents.

Dans un tel scénario, LTP intervient directement au-dessus des protocoles de couche
liaison de données. Lorsque c'est le cas, la correction des erreurs de transmission et/ou le
mécanisme de somme de contréle effectué par le protocole de liaison de données de la couche

inférieure assure l'intégrité des données qui circulent entre les entités en communication [8].
[-2-4-2- Couche Bundle

Cette couche permet de sabstraire des technologies rencontrées sur les différent réseaux
du DTN, gréce ala couche de convergence utilisée pour faire le lien entre la couche Bundle et

les couches inférieures (figure 7) [8].

La couche Bundle stocke et transmet tous les Bundles™ entre les neeuds, elle supporte
des transmissions de bout en bout. Les Bundles sont automatiquement transportés d'un neeud
au neeud suivant, indépendamment des autres, bien qu'elle puisse fragmenter un Bundle en

plusieurs fragments.

|-2-4-3- Services du protocole
Le protocole Bundle est un protocole de couche applicatif, donc il fournit un ensemble
de six classes de services (COS Classe Of Services) [8] [7]:
» Le service transfert de garde (CT :Custody Transfert): Le nceud DTN qui a
recu le Bundle est charge d'assurer lafiabilité de transmission, par I’ envoie
d’ un message d’ acquittement au neeud précédent.
» Le service daccusé de réception (RR:Return Receipt): Cest une
confirmation ala source de laréception du Bundle par |'application destinatrice.
» Le service de Natification du transfert de garde (CTN :Custody-Transfret
Notification): C'est une notification ala source, lorsqu'un nceud accepte la garde

du transfert d'un Bundle.

10
Message
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» Le service de notification d’envoi de bundle (BFN :Bundle-Forwarding

Notification) : C'est une notification a la source lors de la transmission d'un

Bundle a un autre nceud.

» Leservice de priorité de livraison (PoD :Priority of Delivery): La priorité que

pour les messages d'un méme émetteur sur nceud, le message d'un neeud A ne

sera jamais plus prioritaire que ceux de B [3], aors ce service définit la fagon

avec laquelle le Bundle est envoyé. On distingue trois types de priorités:

0 Livraison en masse (Bulk).
o Livraison normale (Normal).
o0 Livraison accélérée(Expedited).

> Le service d'authentification (Authentification): Il permet de vérifier I'identité

de lasource du Bundle et I intégrité du message.

Lafigure 9 ci-dessous met en valeur les différents types de classes de services.

Custody CT CT cT { J
Transfer | - J‘ 777777777 { ,,,,,,,,,

Return
Receipt | J7 U )0

CT CT

Custody TIIIiii
Transfer [ R N
Notification —

. /Y
Buindle | [T
Forwarding IIlIllit IO N
Notificationg -

Envoi d’un message
;;;;;;;;;; Acquittement

CT Custody Transfer

Figure (2-8): Les différentes classes de services

Au niveau de la couche transport, le protocole LTP fournit en plus des services offerts

par la suite de protocole Internet un certain nombre de services :

> Le service de données unitaire (SDU Service Data Unit) : 1l offre le moyen de

contréler la taille des blocs, ainsi on peut controler la magjorité des accuses de
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réception lorsque le block est recu pour améliorer |'adaptation des taux de
données asynchrones.

> Le service de contréle de flux non conversationnel sur les liens interplanétaires
En fait, le nombre maximal de session de transmissions simultanées géré par
LTP, multiplié par lataille maximale d'un bloc définit la fenétre de transmission
(TW Transmission Window) [8].

|-2-4-4- L' entéed’ un bundle

La couche bundle doit porter certaines informations de bout en bout selon les besoins de
transmission. Ses informations sont insérées dans I’ entéte de chague bundle. Elles sont

résumees comme suit [40] :

e Version del’identifiant : Protocole bundle de 8 bits.

e |D del’entitédestination : Champ alongueur variable contenant le tuple
destination. Il est gjouté par |’ application locale lorsque I’ envoi nécessite le
service bundle.

e |Ddel’entité source: C'est I'identifiant de I'instance de I’ application bundle de
lasource. Il est sous forme d un tuple, gouté par le service bundle local, car un
héte particulier peut avoir de multiples noms et un seul serachoisi en se basant
sur les décisions deroutage. L’ ID de I’ entité source peut étre retourné a
I" application afin de supporter le processus de « retour-réception ».

e |D del’entité « Répondre a » (optionnel) : Lasource peut anticiper e fait
gu’ elle ne soit pas capable d accepter les réponses et utiliser ce parameétre pour
spécifier la destination des « retour-réception » et les enregistrements de
délivrance.

e |D du gardien courant (optionnel) : C’est I’identifiant du gardien courant. Il est
nécessaire pour identifier en amont le nceud qui ala garde courante du bundle,
afin d’ acquitter le transfert de garde ou le bundle ou e fragment d' un bundle.

e Classe de service drapeaux :

o0 Drapeaux : gardien, retour-réception, enregistrement de délivrance.
0 Sélecteur delaclasse de service.

0 Sécurité: présence d’ authentification et/ou de cryptage.
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e Estampilled’envoi : C est le moment ou le bundle a été présenté par
I’ application d’ envoi ala couche bundle pour latransmission.

e Duréedevie: Considérée en secondes a partir du moment d’ envoi du bundle.
C’ est un parametre qui indique le moment ou le bundle doit étre chassé du
réseau DTN.

e Information d’ authentification (optionnelle) : Ce sont des données
d’ authentification utilisées pour prouver gue le bundle en question devrait étre
transmis dans le réseaul.

e Information defragmentation (optionnelle) : Utilisée pour un fragment d’ un
bundle indiquant & quel endroit du bundle original, le fragment appartient.
Certains bundles (ou événements) provoquent une indication du statut, générée
par la couche bundle. En effet, les indications de la couche bundle sont envoyées
sous forme de bundles avec une partie des données utilisateur qui est remplacée
par un « rapport de statut » qui consiste en les informations suivantes :

o |ID del’entitésourcedu sujet bundle: C'est une copie du tuple de la
source du bundle.

o Estampilled’envoi du sujet bundle : Utilisée pour lever I'ambiguité
des rapports de statuts pour les différents bundles provenant de laméme
entité source.

o0 Drapeaux destatuts: Indiquant si les bundles ont été ou pas:

= Regus correctement par |’ expéditeur du rapport de statuts.
=  Transférés en utilisant le transfert de garde a |’ expéditeur du
rapport de statuts.
=  Transmispar |’ expéditeur du rapport de statuts.
o Tempsdereéception (optionnel) : C' est le moment ou I’ expéditeur du
rapport de statut recoit le bundle.
o Tempsdetransmission (optionnel) : C'est le moment ou I’ expéditeur

du rapport de statut transmet le bundle.
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|-2-5- Entités de communication
[-2-5-1- Neeuds DTN

Un réseau DTN est composé d’ un ensemble d’ entités communicantes appel ées : Neeuds.
Ce nceud, peut étre un hoéte, routeur, ou une passerelle, agissant comme une source,

destination, ou une expéditeur de message (appelés aussi : Bundles).
» Hote: Il envoi et/ou regoit les Bundles, maisil neles diffuse pas[Annexe Al.

» Routeur : Il diffuse les Bundles au sein d'une seule région DTN et il peut
optionnellement jouer le rdle d’ un hote.

> Passerelle: Ellediffuse les Bundles entre deux ou plusieursrégions DTNs .

[-2-5-2- Régions et AdressagedanslesDTN

Un DTN est un réseau de réseaux dans lequel chagque réseau est appelé région, une
région est constitué d'un ou de plusieurs réseaux dont |es communications sont homogénes'.

Chague région DTN a un nom unique et connu, ou que I’ on peut connaitre parmi toutes
les autres régions du DTN. Les Bundles DTN envoyés al’ origine des régions différentes vers
la destination sont transmis en premier lieu via des passerelles, qui connectent la région
source aune ou plusieurs d’ autres régions.

Pour mettre en place le routage inter et intra régions, chaque nceud DTN a un nom sous
forme d'un tuple composé de deux parties :

» L’identificateur delarégion (ou nom derégion) : <ldentifiant Région>

> L’identificateur del’ entité (ou nom d’ entité) : <Nom de I'Entit&>

Dont la structure générale d’ un tuple est :{ <ldentifiant Région>, <Nom de I'Entit&>} .
Le routage des messages entre régions est basé sur les identités des régions qui sont liés a
leurs adresses correspondantes dans tout le DTN.
Le routage interne est basé que sur les identités des entités qui sont liés a leurs adresses
correspondantes au sein de larégion.
Les passerelles appartiennent a deux ou plusieurs régions et déplacent les bundles entre
cesrégions, ainsi ces passerelles possédent plusieurs identités région.

1 Méme plate-forme
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L’ objectif d organisation hiérarchique des noms de région DTN permet de réduire les
tables des transporteurs DTN, les noms des entités n'ont pas de structure particuliére.
Cependant, la résolution de ce nom doit pouvoir étre faite dans la région source (origine) ou
dans larégion de destination [10] [8]. Le principe d’ adressage est alorsillustré par la figure 9

montrée ci-dessus [10]:

{<ID Région>, <ID Entité>}

Exemple: {earth . sol. int, sre . someclient . com:1131}

Rourage entre les régions Routage dans une végion
Source Destination

_6

TG

1
1
1
1
[

| I e j— _— - - e e = -

Héte DTN | Passerelle DTN Fouteur DTN Héte DTN

Reégion 1 Reégion 2

Figure (2-9): Adressage dansun DTN

[-3-5- Application
Les deux groupes qui sintéressent et dével oppent les DTN et |es protocol es associés :

» Applications spatiales: L’ aérospatiale est a l'origine du concept de DTN. Clest
donc, dans ce domaine qu'on trouve les premieres applications. Toutefois, tout
est encore au stade expérimental. Un premier test des DTNs pour les
communications spatiales a été réalisé en septembre 2008 par laNASA.

La sonde Dee Impact, qui dispose d'une implémentation du Bundle Protocol a
émis un message en direction de la Terre. Ce message a été relayé par neuf
neeuds-relais, tous utilisant les mécanismes de DTNs, avant dariver a la
destination. Bien que, ces neceuds étaient en réalité des simulations fonctionnant
sur Terre, le test a été un succes et a permet de mettre en avant I'intérét des

DTNs dans ce type de communication. La NASA prévoit dinstaller en juillet
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2009 un neeud DTN dans la Station Spatiale Internationale, afin de servir de

relais pour les futures communications.

> Applications militaires: L'armée américaine est le second organisme a
sintéresser de pres aux DTNs, le DARPA travaille effectivement sur son propre
DTN (signifiant ici Disruption Tolerant Network) depuis 2005. L'objectif est
d'améliorer les communications entre les unités sur le champ de bataille. Ici, il
ne sagit pas de mettre en place un réseau tolérant aux délais mais plus aux
perturbations (plus particulierement le brouillage) bien que ces dernieres

entrainent a leur tour des délais[10].

Conclusion

Toute au long de ce premier chapitre, nous avons tenté d aborder I’ architecture des
réseaux tolérants aux délais, de donner une vue partielle de toutes les possibilités offertes par
cette architecture, et ces spécifications dérivées qui permet de mettre en place les
communications intermittentes, a forte délais ou les protocoles Internet tel que TCP/IP

peuvent étre inadaptés.

Le principe de routage dans les DTN, fera |’ objet du chapitre suivant dans lequel nous

allons s'intéresser aux algorithmes de routage et définir les différents protocoles utiliseés.
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Chapitre II
Routage dans les DTNs

Introduction

Dans ce chapitre, nous alons s'intéressés a la couche réseau du systeme OSI, c'est a
dire, a la couche numéro trois. Nous rappelons que le réle principal de cette couche est le

routage des paquets.

Le routage est I'art d’ évaluer la qualité des trgjets possibles et de sélectionner le chemin
le plus approprié pour une transmission donnée. Etant donné les particularités des DTNs et
leurs incompatibilités avec les mécanismes des réseaux traditionnels, la problématique du
routage constitue une part importante du probléme de transmission.

Pour cela, dans ce deuxiéme chapitre, nous allons présenter des approches de routage
classiques qui sont inadaptées dans les DTNs. Ensuite, nous alons aborder des stratégies de
routages qui ont éé proposées pour les réseaux intermittents, pour but d assurer le
fonctionnement correct de routage au sein des DTNs. Enfin, nous détaillerons les protocoles

participants a la notion de routage, et leurs classifications.
[1-1- Internet : Routage
[1-1-1- Rappels

Les routeurs [Annexe B] sont des équipements qui assurent la tache de routage®
[Annexe B].Un routeur conserve des informations dans une table de routage [Annexe B] qui
lui permet de prendre une décision sur le prochain saut a suivre pour envoyer le paquet de
données afin qu'il puisse atteindre sa destination finale. Cette décision est prise selon

plusieurs criteres : le plus court chemin en co(t, ou en délai.

[1-1-2- Typesderoutage

Comme le routage n’est que la spécification de direction pour naviguer de réseau en

réseau. Tel que, cesdirections peuvent étre indiquées d’ une fagon dynamique ou statique.
[1-1-2-1- Routage statique

Il consiste a indiquer I'adresse IP des réseaux de destinations. Nous associons a chaque

adresse, le nom d'interface du routeur ou l'adresse IP du routeur voisin se situant sur la route

' Mécanisme qui permet d’ acheminer les données & |a destination
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vers les réseaux de destinations et pour prévenir a tout disfonctionnement?, il faut effectuer

une surveillance permanente et reconfigurer chaque routeur dans le cas échéant.
[1-1-2-2- Routage dynamique

Puisque le routage statique centralise la configuration du routage dans les mains d'un

individu dont |e temps de réaction est fatalement long et les risques d'erreurs importants.

Le routage dynamique utilise une route gu'un protocole de routage a modifiée

automatiquement en fonction des changements de topologie ou de trafic.
I1-1-3- Protocoles de routages

Les protocoles de routage [Annexe B] les plus utilisés dans le réseau Internet peuvent

étre classés a base des stratégies intra-domain et inter-domain.

I1-1-3-1- Protocoles basés sur I’intra-domain

Un protocole de routage interne vise a maintenir des routes sans cycle al’intérieur d’un
Systéme autonome® [Annexe B]. Il construit les meilleurs chemins au sens d'une métrique
donnée, il prend également en compte la disparition des routes, qui peuvent étre résulté de la
disparition d' un sous-réseau ou de la disparition d un lien. Il distribue également al’intérieur
d un systéme autonome les informations de routage qui lui sont transmises par les routeurs de
bordure?, ces derniers exécutent deux protocoles de routage & la fois externe et interne. En
effet, il existe deux grandes familles de protocoles de routage interne : Protocoles de routage a

base de vecteur de distance et protocoles de routage a état de liens [Annexe B].
[1-1-3-2- Protocoles de routages basés sur I’inter-domain :

Dans les protocoles de routage externe, ce sont les routeurs aux frontieres des systémes
autonomes qui s échangent périodiquement des informations de routage. Il va permettre
I’ échange des adresses contenues dans les systémes autonomes. |l va aussi propager des
routes apprises depuis un autre systeme.

2 Panne d'un routeur, ligne coupée, etc.
3 Est constitué d’ un ensemble de routeurs situés sous le méme domaine d’ administration.

4 Extrémité.
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Le but de tel protocole est de faire propager des nouvelles routes vers d’ autres systémes
autonomes toute en permettant d’appliquer des restrictions® décidées par I’ administrateur de

chaque systéme autonome. Plus de détails dans [Annexe B].
[1-2-Leroutagedans les DTNs
[1-2-1- Modédlisation d’'un DTN

Pour implémenter des protocoles de routage pour les réseaux DTN, Warthman a basé
sur la théorie des graphes [Annexe C], afin de modéiser un DTN avec un multi graphe [14]

dans le qud plusieurs liens peuvent étre existés entre deux nceuds.
[1-2-1-1- Neeudset arétes

Une paire de neeuds peut étre connectée par plus d’une aréte®. Ceci permet de choisir
entre deux types de connexion différents pour transmettre des informations entre une méme

paire de nceuds. Le graphe ci-dessous représente un modele du réseau DTN [14] [10] :

Source e= ((u,v)n, c(t),d(t) Destination

O —
by & by

Capacité de stockage

Figure (2-1): Liens (ou arcs) dans un graphe

[1-2-1-2- Contacts
Un contact est |’opportunité d’ envoyer des données a travers une aréte [10]. Sur le
schéma chacun des nceuds u et v utilise I’ opération store-and-forward message switching et

possede une capacité de stockage b, et b,

® Filtrage de routes

® Appelée aussi un lien
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Un lien e, est paramétré par les neeuds source et destination, une capacité c (t) et une
fonction de délai d(t). Lors d’un contact, ou, lorsque I’ opportunité d’ envoyer des informations
sur un lien se présente, la capacité du lien est strictement positive, il peut étre [10] [14] :

e Persistant : Toujours disponible, c'est-a-dire qu’il n’exige pas d action d’initiation de
connexion.

e A la demande : Nécessite une action de demande de connexion puis fonctionne
comme un contact persistant lorsque celle-ci est bien établie.

e Préw intermittent : Ce qui est une sorte d’ accord d’ établissement de connexion a un
temps particulier et pour une durée définie.

e Opportuniste intermittent : C'est-&dire qu’il n’est pas prévu mais se présente de lui-
méme, comme dans les communications infrarouges et Bluetooth entre deux neeuds.

e Predit intermittent : N’est fondé sur aucun ordonnancement fixe mais résulte des
prévisions des temps, et des durées des contacts basées sur I'historique observé

précédemment, ou sur d’ autres informations.

Les routes dans les contacts prédits peuvent étre choisies en se basant sur des
informations tirées d'un assez haut niveau de confiance [10]. En ce qui concerne les
messages, Ceux-Ci sont représentés par un tuple (u, v, t, m), ou u représente la source du
message, v la destination, t le moment ou le message est injecté dans le systeme et m lataille
du message [10]. En outre, chague nceud DTN possede un buffer afin de pouvoir mettre en
application la technique de store-and-forward. Enfin, les techniques de routage vont se
charger de déterminer par quels neeuds le message va transiter, les messages stockés qui ne
seront pas immeédiatement transférés devront attendre d’étre assignés par I’agorithme de

routage lorsgu’ il est possible gu’ un contact ait lieu [10].

[1-2-1-3- Lafragmentation des messages

La fragmentation des messages [Annexe B] est d autant plus intéressante dans les
réseaux DTN, car les messages peuvent étre arbitrairement gros et il se peut qu’ un message ne
puisse pas étre transmis entierement en un seul contact. Cependant, fragmenter un message
complique la téche de routage car il faut d’une part déterminer la taille des fragments, et

d autre part déterminer les chemins correspondants a chacun des fragments [7].
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[1-2-2- Notions de base du routage danslesDTNs

Etant donné les particularités des DTNSs et leurs incompatibilités avec les mécanismes
de routages des réseaux traditionnels, il est nécessaire d' avoir un mécanisme particulier
permettant de caractériser lesroutes dansun DTN.

[1-2-2-1- Scénario du routage

Dans le cas général, pour trouver les chemins a suivre pour les messages dans un DTNS,

le scénario du routage se déroule en quatre étapes [15] :

a) Attendre une opportunité de transfert: Pour un nceud qui désire transférer un
message vers un neeud destinataire, il sauvegarde le message jusqu’ al’ apparition de
contacts entre la source et |a destination.

b) Echange d'entéte de messages: A la rencontre de deux nceuds, ils échangent les
listes des messages qu'’ils possedent.

c) Appliquer I’algorithme de routage: Sélectionner les messages a envoyer selon
I’ a gorithme adopté.

d) Echange des contenus des messages: Pour chague message sélectionné dans un

nceud, le contenu est transféré al’ autre nceud.
[1-2-2-2- Approches du routage

Le but majore de routage dans les réseaux traditionnels’, consiste a sélectionner le
meilleur chemin vers la destination, qui minimise certaine métrique, mais pour les DTNS,
I’ objectif n"est pas s évident [10]. Vu les caractéristiques des réseaux DTN, la notion de
chemin de topologie est différente, puisque les contacts peuvent étre intermittents et les
neeuds sont mobiles. Alors, on a une topologie variable dans le temps, et les protocoles de

routage traditionnels se révelent inefficaces [10].

Les objectifs du routage dans les réseaux DTNs sont [8] [3] : De diminuer le taux de
perte ou d échec dans I’acheminement des paquets , de maximiser la probabilité de livraison,
de minimiser le délai de bout en bout et de diminuer le nombre total de transmissions

nécessaires d’ un pagquet.

" Réseau Internet
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Donc,

Le premier but du routage est de transmettre le paquet d’ une source a une destination.

le taux de perte est toujours le parametre le plus important pour le routage. Cependant,

pour certaines applications, un paguet qui arrive trop tard n’a aucune valeur, on doit donc

réduir

eledéa de bout en bout.

Donc, pour améliorer la performance du systeme, il faut réduire le nombre total de

transmission de paguets et le nombre de copies de chague paguet, ainsi que minimiser la

charge liée al’ échange des informations de routage.

[1-2-2-2-1- Routage réactif & Routage proactif

X/
L X4

Routage proactif : La plupart des protocoles de routages d'Internet standards, et
quelques protocoles Ad Hoc tels que DSDV (Destination-Sequenced Distance
Vectoring) et OLSR (Optimized Link State Routing) adoptent le routage proactif.
Dans ce cas, les routes sont calculées de fagon automatique et indépendamment de
tout trafic arrivant [10] [3]. Dans les réseaux DTN, le routage proactif ne calcule les
routes que pour les neeuds actuellement connectés, parce que les liens ne sont pas
toujours disponibles, les messages de topologie envoyés entre les routeurs auront du
mal a circuler, et I’algorithme ne pourra pas converger [3]. Ces protocoles échouent
lorsgu'il faut trouver le chemin menant a un neeud qui n'est pas accessibles [8]. Malgré
ce désavantage, |e routage proactif est rapide et il peut fournir des éléments utiles aux
algorithmes de routage DTN, en leur désignant |’ ensemble des neeuds accessibles pour
le choix du prochain saut [7] [10].

Routage réactif : Le principe de ce type de routage consiste a découvrir les routes a
la demande pour chague nouvelle destination, il est plus adapté aux connexions
intermittentes. Ce routage est utilisé par certains protocoles de réseaux Ad Hoc tels
gue AODV et DSR [3] et il ne fonctionne que sur les neeuds actuellement connectés et
pourra ne pas trouver de route vers la destination s'il n’existe pas de chemin de bout
en bout a I'instant de la recherche. Il faut par ailleurs, que la route découverte soit

mai ntenue suffisamment longtemps pour permettre d’'y acheminer les messages[10].

[1-2-2-2-1- Routage source & Routage par saut

% Routage source: Il consiste a déterminer le chemin complet que doit suivre le

message, depuis le neeud source, tel que ce chemin est codé dans le paquet du
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message, il est déterminé une fois et ne change pas lorsgue le message traverse le
réseau [10].

“ Routage par saut : Le prochain nceud du message est déterminé a chague saut tout le
long du chemin. Cette technique de routage permet au message d’ utiliser I'information
sur les contacts disponibles et les files d’ attente a chaque saut, ce qui est généralement
indisponible a la source. Ainsi ce routage peut conduire a des meilleures
performances. Cependant, en raison de sa nature locale, il peut conduire a des boucles
lorsgue les nceuds ont différentes vues de topologie [10]. Pour cela, différentes

approches ont été trouveées permettant de résoudre ces problemes [8].

I1-2-2-3- Classification des protocoles de routages

Les stratégies de routage proposees pour les DTNs, sont divisées en deux catégories.

Elles sont basées sur laréplication et d autres stratégies sont basées sur la connaissance [8].

> Laréplication (replication) : Les protocoles basés sur cette stratégie ne tiennent
pas en compte le fait que les neeuds contiennent des informations pouvant étre
utilisées pour déterminer le chemin. La source envoie plusieurs copies d'un
méme message a un ensemble de neeuds. Ces derniers, vont garder le message
jusgu'a ce que la connexion avec le destinataire soit établie [8]. Cette stratégie de
routage utilise de multiples copies pour chague message afin d’augmenter la
chance gu’au moins une copie soit délivrée, ou pour réduire la latence de
livraison. Certainement, |’ approche la plus fiable est de faire porter a chagque
neeud une copie du message, dans ce cas, ce dernier N’ est considéré perdu que s
tous les neeuds qui le portent sont incapables de le délivrer. En revanche, ceci
consomme la bande passante et les ressources de stockage de maniére

proportionnelle au nombre de neeuds dans le réseau [ 10].

» La connaissance (acknowledge) : Les stratégies de routages basés sur la
connai ssance adoptent une approche traditionnelle pour router les données, elles
exigent plus dinformations sur la topologie du réseau pour sélectionner le
meilleur chemin et transmettre ensuite les données via ce dernier [8]. Ces
stratégies emploient des regles statiques qui sont configurées initialement, et tous

les nceuds vont les livrer. L’inconvénient est que cette stratégie ne peut pas étre
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adaptée atous les réseaux ou a toutes les conditions, ainsi elle ne prend pas des

décisions optimales [10].

Cette classification en deux catégories a été proposée par Jain & Al [10]. Elle se base

sur deux critéres, le critere d’inondation et le critére d’ expédition ou le concept d oracles de

connai ssances a été intégreé.

L’inondation : Consiste a la délivrance de multiples copies de message pour un
ensemble des relais®. Ces derniers stockent les messages jusqu’ils se connectent
avec ladestination ou les paquets de données seront délivrés.

L’ expédition : les stratégies de cette famille nécessitent quelques connai ssances
supplémentaires sur la topologie du réseau DTN, pour sélectionner le meilleur
chemin et envoient un seul message le long de celui-ci. Ainsi, elles évitent
d'utiliser la réplication sur lequel le message est alors envoyé en allant d'un
neeud al’autre [10].

Les oracles de connaissance: Le probléme de routage DTN a beaucoup de
variables d' entrées, par exemple : les caractéristiques de la topologie dynamique
et la demande de trafic. La connaissance compléte de ces variables facilite le
calcul des routes optimales. Cependant, avec des connaissances partielles, la
capacité de calcul des routes optimales est saturée et les performances du routage
résultant Savérent inférieures. Afin de comprendre cette interaction
fondamentale entre performances et connaissances, un ensemble abstrait
d oracles’ de connaissances a été créé. Ces oracles sont des ééments utilisés
pour encapsuler des connaissances particuliéres sur le réseau, requises par
différents algorithmes. Alors, nous pouvons distinguer 4 types d’ oracles:

0 Oracle de I'éat des contacts : La connaissance de connaitre ces
paraméetres permet de connaitre des statistiques générales a propos des
contacts, il fournit en particulier, le temps d’ attente moyen jusgu’au
prochain contact [14]. Ainsi, |’oracle de I’ éat des contacts ne fournit que

le temps invariant, ou un résumé des caractéristiques des contacts [10].

8 Un ensemble de neeud

® Des connaissances particuliéres sur le réseau
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0 Oracle de contact : Cet oracle permet de résoudre n'importe quelle
guestion concernant les contacts entre deux nceuds a n’importe quel
moment [14]. Ceci est équivalent a la connaissance du multi-graphe DTN
dans un temps variant, il est possible que I’oracle de I’ état des contacts
étre construit a base de |’ oracle contact mais le réciproque n’ est pas vrai.

0 Oracle de file dattente : Cet oracle donne des informations sur
I’ occupation instantanée des buffers a n’importe quel moment et sur
n'importe quel nceud [14] [10]. A la différence avec les autres oracles,
I’oracle de la file d attente est affecté par les nouveaux messages qui
arrivent au systéme, et le choix fait par I’ algorithme de routage lui-méme.

0 Oracle de demande detrafic : Cet oracle permet de répondre & n’importe
guelle question concernant |a demande de trafic présente ou future. Grace
a ce parametre, il devient possible de connaitre I’ ensemble des messages

injectés dans le systeme a n’importe quel moment [10].

[1-2-2-4- Algorithmes du routage

[1-2-2-4-1- Algorithmes basés sur I’'inondation

Parmi les protocol es de routage baseés sur cette stratégie on trouve :

Inondation Tree-based : Dans cet algorithme, le nceud source génére une copie
du message au niveau d’'un relais qui lui génére un autre nombre de copies au
niveau des relais qui le suivent. Cette stratégie est nommée Tree-based, car
I’ensemble des relais forme un arbre dont la racine est le neeud source.
L’ algorithme basé sur I’inondation Tree-based peut fournir des messages a des
destinations qui sont loin de plusieurs sauts [10]. En revanche, le fait d’'inonder
le réseau, implique une consommation énorme de ressources de stockage et de
bande passante [7].

Routage épidémique : Le principe de cet algorithme est le plus simple [3] car il
ne nécessite aucune connaissance sur le réseau pour la livraison des messages.
Chague nceud a une seule file d'attente [3]. En effet, quand un message est
envoye, il est éiqueter par un identifiant unique et placé dans la file d’ attente,
lorsgue deux neeuds entrent en contact, chacun envoie a |'autre sa liste de tous
les identifiants des messages qu'il a dans sa fil. Cette liste est appelée « vecteur
d état ». En utilisant ce vecteur d’ état, les nceuds s’ échangent les messages qu'’ils
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ne possedent pas, apres cette opération, tous les nceuds ont les mémes messages
[10]. Dans le routage Epidémique, chague nceud peut étre le gardien (custody)
ce qui rend la probabilité que le message soit délivré tres élevé, cependant
I'inconvénient est de consommer une énorme quantité de ressources, qui est di
au grand nombre de copies, ce qui nécessite une grande quantité d espace en
terme de buffer, de bande passante et d’ énergie [8] [10].

iii.  Probabilistic Routing Protocol using History of Encounters and Transitivity
(PROPHET): Le principe de PROPHET™ est similaire & celui du routage
épidémique, lorsgue deux nceuds se rencontrent, ils s échangent les vecteurs
d état qui dans ce cas contiennent aussi I'information sur la prévisibilité de
délivrance d’un message qui est stocké dans les neceuds [10]. Pour cela, afin
d obtenir une meilleure performance du routage, il semble évident qu'il faut
transmettre les messages vers le neceud qui a une plus grande prédictibilité en
fonction de la destination. Sachant que, |a prédictibilité est |a probabilité qu'un
message arrivé a la destination via un neeud intermédiaire donné [8]. En effet,
PROPHET utilise une stratégie trés simple, lorsqu’ un message arrive a un noud,
il peut ne pas y avoir de chemin disponible vers la destination. Ainsi, le neeud
doit le garder dans le buffer, et a chaque rencontre d’un autre nceud qui a une
prédictibilité plus grande pour le message, il transmet ce message a ce nceud, et
garde encore ce message pour le transmettre a d’ autres nceuds dans le futur [10].
Le probléme est que, lorsque le neeud original du message a une trés faible
prédictibilité pour la destination, il va transmettre ce message vers tous les
neeuds qu’il rencontre, jusgu’a ce message soit supprimé par la file d'attente
(souvent, le nceud original garde ses messages pendant longtemps). Ce processus
prend beaucoup de ressources, méme s |I'on peut gouter un controle afin
d éviter de transmettre |e message au méme nceud plusieurs fois. Par contre, si le
neeud original de message a une trés grande prédictibilité, ce message va étre
distribué rarement, trés peu de nceud pouvant avoir une prédictibilité plus grande
gue lui. Ce message va donc rester dans le nceud original longtemps. Par
exemple, le nceud original vient de rencontrer la destination, et part plus loin. Sa

prédictibilité pour la destination diminuera lentement [3]. Vu les inconvénients

'° Probabilistic Routing Protocol using History of Encounters and Transitivity
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précédents de I’ approche PROPHET, en revanche, il garantit plusieurs avantages
suivants [10] :

— 1l utilise I’historique des neeuds rencontrés avant de prendre la décision de
remettre un message a un autre neeud.

— 1l utilise latransitivité dans sa fonction de calcul de prédictibilité. En effet, si le
neeud A rencontre fréquemment le neeud B, et le neeud B rencontre
fréguemment le neeud C, aors le neeud C est probablement bon pour
transmettre des messages destinés au nceud A.

— Les simulations ont montré que PROPHET donne des performances similaires
et parfois meilleures que le routage épidémique.

iv.  Spray &Wait : Spyropoulos et Al ont proposé le protocole de routage « Spray
and Wait », dont il n'y a pas de table de routage [10], qui a pour principe la
distribution de seulement un petit nombre de copies a chagque relais différent.
Chaque copie est alors portée tout le long du chemin vers la destination par le
relaisdésigné. L’ algorithme « Spray and Wait » comport 2 phases :

a. La phase Spray (pulvérisation) : le nceud source envoie rapidement L
copies de message a L autres nceuds quel congues.

b. La phase Wait (Attente) : Si la destination n’a pas été trouvée dans la
phase « Spray », chague nceud parmi ces L nceuds garde le message
jusqu’a ce qu'il rencontre la destination. Donc, chague message va ne
toucher que L neeuds intermédiaires, L dépend de la dimension du réseau
et du délai moyen que I’ on veut obtenir [3].

Le mécanisme de cet algorithme combine la rapidité du routage épidémique
(premiére phase), avec la smplicité et |’économie en ressources de la
transmission  directe(deuxiéme phase). Cependant il présente quelque
inconvénient tels que: Le fait que la mobilité des nceuds est faible et localise,
I” algorithme Spray&Wait perd ses performances [10]. Si la mobilité de chague
neeud est restreinte a une région locale aors aucun des nceuds transportant le

message ne pourrait voir la destination.

En résume, les approches de routage basées sur I'inondation ont la particularité de
diffuser un grand nombre de copies des messages, d'assurer un haut niveau de fiabilité dans la

livraison des données et de garantir des faibles latences. Cependant, elles sous entendent
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I'utilisation non seulement de beaucoup d'espace mémoire au niveau des neeuds mais aussi

I'utilisation excessive de la bande passante.

[1-2-2-4-2- Algorithmes basés sur |’ expédition
L’ ensembl e des algorithmes de routage bases sur le critere d’ expédition sont :

a) Routage a connaissance zéro : Ces algorithmes n’ utilisent aucune connaissance,
leurs performances sont assez pauvres, parmi eux [8] :

— First Contact (FC) : Examinons |’agorithme FC, il utilise n’importe
quel contacte disponible. En effet, un message est transmis au long d' un
lien choisi aéatoirement parmi les contacts actuel, si tous les liens sont
indisponible, le message est alors sauvegardé et ensuite envoyée au
premier contact qui sera disponible. De plus, cet algorithme réalise de
faibles performances dans des environnements complexes vu que le
choix du saut prochain est totalement aléatoire et |I’acheminement du
message a travers le lien sélectionné peut faire aucun progrés pour
atteindre la destination. L’ algorithme FC n’ est pas tres efficace, mais tres
facile & implémenter. Cependant, cet algorithme peut subir des
améliorations différentes, par exemple, il est possible d'introduire un
sens a la trgjectoire entre la source et |a destination afin que le message
soit routé dans une direction plus proche de la destination. Pour éviter les
boucles, une trace du chemin peut lui étre gjoutée [10].

b) La connaissance partielle (partial knowledge): Les algorithmes de la classe
Partial Knowledge, n’ utilisent pas les informations sur le trafic, ils utilisent les
connaissances en termes de contacts et de files d attente. De plus, chaque
message Bundle est routé indépendamment de la future demande de trafic [8].
Tous ces agorithmes font intervenir des colts qui sont assignés aux liens et
cherchent a calculer les chemins dont le colt est minimal. Ces colts sont utilisés
afin de donner une estimation du délai lorsque le message passe par tel ou tel
neeud [14]. En voici, quelques-uns :

— Minimum Expected Delay (MED) :La caractéristique principae de
MED est qu’il minimise le temps moyen d’ attente et par conséquent les
colts. Cependant, cet algorithme ne permet pas d exploiter des liens

possedant de meilleures caractéristiques qui deviendraient disponibles
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aprés que la route ait déja été calculée [14]. En plus, il utilise le méme
chemin pour tous les messages ayant la méme paire source-destination
[10]. L’'agorithme MED n'utilise aucun mécanisme pour éviter la
congestion ou la suppression du message s |’ espace de stockage n’est
pas disponible. Des améliorations ont été proposees pour cette approche,
parmi €elle, celle qui consiste a trouver de multiples chemins digoints
avec des couts différents, et choisir au hasard parmi eux celui qui
pourrait améliorer |'équilibrage de la charge et réduire la congestion
[10]. La route pré calculée pourrait alors ére modifiée lors de la
transmission lorsgu’un meilleur lien deviendrait disponible, cet
algorithme aurait alors un comportement plus réactif [8].

Earliest Delivery (ED): Cet agorithme se base sur I'oracle des
contacts, il cherche & minimiser la date de livraison d' un bundle sans
prendre en considération les informations concernant la file d’ attente, et
les chemins sont calculés sans tenir compte de la disponibilité de
I’ espace de stockage aux neeuds intermédiaire. Ce qui peut conduire a
une chute lorsgque les buffers sont trop pleins. Cependant il est optimal
dans le cas ou les capacités des contacts et lorsque les files d attentes des
neeuds qui se situent dans le chemin sélectionné sont vide, alors ED aussi
est optimale [10].

Earliest Delivery with Local Queuing(EDLQ): Dans cet algorithme, les
informations concernant les files d’ attente locales sont prises en compte
afin d’estimer les délais dus aux liens, et ce de la maniére suivante [8]:
La fonction qui permet d assigner les colts dépend du nceud qui est en
charge de calculer laroute. Cela peut entrainer laformation de boucles et
que des messages déplacent indéfiniment dans le systeme. Pour éviter de
telles mésaventures, il est possible, lorsqu’une boucle est détectée,
d utiliser un vecteur de distance et de refaire les calculs en utilisant des
routes fixes, qui ont par exemple été calculées en utilisant |’ algorithme
ED. Enfin, comme pour ED, il se peut que des messages soient perdus en

raison de buffers trop pleins.
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— Earliest Délivery with All Queues (EDAQ): Cet algorithme utilise les
informations concernant les files dattente afin de déterminer
instantanément la taille des files d’ attente a travers tout le réseau, et non
simplement localement, a n’importe quel endroit du réseau et an’importe
guel moment. EDAQ ne tient pas compte des capacités des buffers et la
perte de messages reste encore possible. Introduire des contraintes de
stockage dans cet agorithme est une opération difficile a réaliser et il
faudrait alors utiliser d autres algorithmes ou mettre en place un controle
de flux dynamique [14].

c) La connaissance compléte (Complete Knowledge) : Les algorithmes de cette
classe utilisent tous les oracles (contacts, files d’ attente, et trafic) et représentent
la premiére formulation complete du probleme du routage [8].

— LP (Linear Program): C'est la premiére formulation de probléme de
routage dans les DTNs qui prend en considération toutes les informations
(oracles) pour déterminer le routage optimal afin de minimiser le délai
moyen sur e réseau.

L e schéma ci-dessous traduit e compromis recherché entre performance et connaissance
du systéme [14]

Algorithmes Paramétres connus

performance

ED ontacte + Files

MED / Contacte d'attente +

FC Contacte | +Filed' attente Trafic

Etat

Zé&o Contacte

Connaissance croissante du systéme

Figure (2-2): Compromis recherché entre performance et connaissance du systeme
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L e schéma précedent traduit bien, le fait qu’ une bonne performance ne peut étre obtenue
gu'au prix dune connaissance tres précise du systéme. Au-dessus de chague zone de
connaissance, on représente les différents algorithmes en utilisant les paramétres
correspondants.

[1-2-2-4- Schéma r écapitulatif de cette classification :

Apres avoir présenté quelques protocoles de routage, nous les regroupant dans un seul
diagramme afin de faciliter d avantage la lecture, et de mieux orienter I’ utilisateur. La figure
ci-dessous montre les algorithmes de routage dans les DTN que nous avons recensés, et les
classes ales quelles appartiennent selon les deux propriétés : I’ expédition et I'inondation [10].

Les protocolesde
routages dans les
DTNs
| |
| ]
Expédition Inondation
[ 1
r
Tree-based Routage a Routage a Routage a
connaissance connaissance connaissance
[ Routage A zéro partielle complete
épidémique | T ]
\ J
PROPHET
|l ED
Spray & Wait
— EDLQ
|| EDAQ

Figure (2-3) : Organigramme résumant la classification de protocoles de routage des DTNS.
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Conclusion

Dans ce chapitre, nous avons décri les mécanismes de routage dans les réseaux
classiques tel que Internet, comme ces approches ne fournissent pas une fiabilité dans les
réseaux tolérants aux délais, nous avons tenté de rependre a cette problématique, en
comparant les deux approches de routages, puis, en montrant et en proposant des stratégies

de routages adoptés dans les communications intermittentes.

Et aussi, dans le monde de réseau Infrastructure, la sécurité vise a vérifier I'identité de
I’ émetteur du message et a s assurer de I’ intégralité de ce dernier, sans se soucier de ce qui se
passe au niveau des routeurs. Vu aux connections intermittentes dans les DTNSs, les
mécanismes traditionnelles sont incompatibles et inefficaces, et dans les deux chapitre
suivants, nous allons aborder des généralités sur la sécurité informatiques, et  proposer une

approche de sécurité pour assurer la protection de transfert des messages dans lesDTNSs.
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I ntroduction

Les problemes rencontrés sur le salon de toutes les technologies des réseaux existants

aujourd’hui, est que la sécurité doit étre une considération trés importante.

Ce chapitre congtitue a présenter un apercu générale sur les différents mécanismes
cryptographiques existantes et les plus utilisées dans les réseaux informatiques, dans le but

d assurer les principaux services de la sécurité.
[11-1- Définition dela cryptographie

Le mot cryptographie est dérivé d'un mot grec kruptos (caché) et graphian (écrire).
C'est la science qui utilise les mathématiques pour chiffrer et déchiffrer des données. Il s agit
de transformer les lettres composantes |e message en une succession de chiffre sous forme de
bits. La cryptographie permet de stocker les informations sensibles pour qu’ elles ne puissent

pas étre lues par personne al’ exception du destinataire [23].
[11-1-1 La confidentialité

La confidentialité des données est la priorité par laguelle I'information n’est pas rendue

disponible ou N’ est pas révél ée aux individus, aux entités ou aux processus non autorisés [24].

La confidentialité des données dans une communication réseau fournit une protection
contre I’analyse du trafic. Tel que, les données transportées ne peuvent pas étre lues par un
adversaire espionnant les communications. Elle est assurée en utilisant le chiffrement.

e Chiffrement : Il est définit comme une transformation de massage a partir d’un
texte claire a un texte chiffré, pour le rendre incompréhensible. En effet, laforme

de ce dernier dépend d’ une clé de chiffrement [25].

e Déchiffrement : Cest une méthode qui permet de reconstruire le message en
claire a partir d'un message chiffré. Cette reconstitution requiert une deuxiéme
clé dite clé de déchiffrement [25]
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[1-1-1-1- Lacryptographie symétrique

La cryptographie symétrique est aussi appelée les algorithmes a clés privées. En effet,
lorsque on crypte’ un message a I'aide d'un algorithme symétrique avec une clé secréte, le
destinataire utilisera la méme clé secréte pour le décryptage’. Il est donc nécessaire que les
deux interlocuteurs se soient mis d'accord sur une clé privée auparavant, par courrier, par
téléphone ou lors d'un entretien prive. Cette technique a besoin d’ un canal pour échanger des

informations sures [26].

Texte non crypté Texte crypte

% %:

Cl&e secréate

T sewle clé pourle 9’
destinataire ef Németteur J,

Texte crypte Texte non crypte

Cle secréate
=]

Figure (1-1) : Assurer la confidentialité avec le chiffrement a clé symétrique

Le chiffrement a clé privé a |’avantage d étre rapide. Cependant, il peut étre assez
colteux en raison de la difficulté de la distribution sécurisée de la clé. Comme exemple
I’ algorithme de chiffrement symétrique. On trouve DES (Data Encryption Standard) [27],
AES (Advanced Encryption Standard) et IDEA (International Data Encryption Algorithme)
[27] [29] [30].

[11-1-1-2- La cryptographie asymétrique

La cryptographie asymétrique a éte inventée par Whitfield Diffie et Martin Hetlman en
1976 pour éviter le probleme d'échange de clé secréete préalable [30].

! Chiffrer

2 Déchiffrer
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Texte non crypté Texte crypte

L'ametteur recupéare la cla
> > publigue du destinataire

Clé publique
du destinataire

« |

le Réseau

-9

Texte crypté Texte non crypte

e destinataire décrypite
awvec sa clé privée —

> e >

Clé privée
du destinataire

Figure (1-2) : Assurer la confidentialité avec | e chiffrement asymétrique

En effet, 1a cryptographie asymétrique est aussi appelée les algorithmes a clés publiques.
C'est & dire que chaque interlocuteur® posséde une paire de clé (clé publique et privé), la clé

publique peut étre connue par d autres interlocuteurs et 1a clé privée reste secréete.

L’ utilisateur crypte un message a |’aide de la clé publique du destinataire, qui sera le

seul apouvoir le décrypter al'aide de sa clé privée [26].
[11-2- Intégrité des données

L’intégrité des données est la propriété par laquelle on s assure que les données n’ ont
pas éé altérées’, détruites ou perdues d'une facon non autorisée, ou accidentelle durant la

transmission [24]. Elle est rassurée par des fonctions cryptographiques de hachages.
[11-2-1- Fonction de hachage

Une fonction de hachage est appelée aussi fonction de hachage a sens unique. Dans ce
type de fonction, on chiffre le texte de telle sorte qu’ on aura le chiffrement facile a calculer et
le déchiffrement difficile ou méme impossible. Le résultat d’une fonction de hachage est
appelé le haché ou bien le condensé. Soit H une fonction de hachage, m le message a hacher

tel gue H (m) = h (h le condensé) alors:

3 Utilisateur

4 Modifier
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e Etant donném, il est facile de calculer h.

e FEtant donnéh, il est difficile de retrouver m.

e Etant donném, il est difficile de retrouver un autre message m' tel que
H (m)=H (n).

Cette fonction est tres utilisée en cryptographie, principalement pour réduire lataille de
données atraiter par la fonction de cryptage. En effet, une fonction de hachage a sens unique

utilise une entrée de longueur variable et produit une sortie de langueur fixe.
[11-3- Authentification de |’ origine des données

L’ authentification de I’ origine des données garantit que les données regues proviennent

de I’ expéditeur déclaré[24].

Le MAC (Message Authentification Code) est une fonction cryptographique de hachage
utilisant un deuxieme parameétre d’ entrée qui est une clé cryptographique pour le calcul du
haché. Cette fonction est pour assurer |’ authentification de |’ origine des données et I’ intégrité
en méme temps. Si deux interlocuteurs (a) et (b) désirent authentifier les messages entre eux,

ils doivent préalablement partager une clé secréte K (ab).

e Etape (1): Emetteur (a) calcule le haché h= MAC (K (ab), m) du message (m) et dela
clé partagée.
e Etape (2): Il envoie le massage m avec le haché h.
e Etape (3) et (4): L’ or de la réception du message m avec le condensé h, le récepteur
vérifiel’ origine du message regu comme suite :
o Il calculele haché du message recu en utilisant la clé secréte k (ab).
o |l le compare avec le haché recu.
0 Si les deux hachés sont égaux, aors le message est dit authentique, sinon le

message recu a été modifié.
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Emetteur (a) Récepteur (b)
Message @ Message
©)
1)
MAC
MAC
A 4
Condense
(4)
v 2
Condensé »| Condensé

Non
Authenticnie

Figure (3-3) : Le MAC (Message Authentification Code)

[11-4- Non répudiation avec preuve del’ origine des données

Le non répudiation avec preuve de I’ origine des données, fournit au destinataire une
information qui peut étre utilisée comme preuve de I’ origine des donneées recues. Elle protége

ains le destinataire contre une tentative de nier I’ envoi des données par I’ origine [24].

Notons que le MAC ne peut pas étre utilise comme preuve d un message qui provient
d une entité spécifique. En effet, considérant un émetteur (a) et un récepteur (b) qui partagent
une clé secréte K (ab). Si (@) nie d avoir envoyé un message m, le récepteur (b) ne peut pas
utiliser le MAC recu avec m comme preuve de I’ origine du message m, parce que (a) vadire
que (b) pourrait avoir crée lui-méme le MAC du m. Enfaite, |a cryptographie asymétrique est

la solution de base pour |a non répudiation.
[11-4-1- la signature numérique

Avec la cryptographie asymeétrique, |'information envoyée avec le message comme

preuve de I'origine de données est calculée en utilisant la clé privée de I'expéditeur, le
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récepteur veérifie cette information en utilisant la clé publique de I’ émetteur, par ce que seul
I’ émetteur peut calculer cette information. Ce dernier, peut étre utilise comme preuve de

I’ origine de données. En effet, ce mécanisme cryptographique est appel € signature numérique.

Emetteur Récepteur
©)
Message - Message
/_
@) 4
[ Authentiaue ]
v v
[ Condensé ] [ Condensé ] Oui
2
%)
[ Condensé ]
L s A Non
Clé privée
y [ Non Authentiaue ]
< Signature > §= Déchiffrer

Clé publique

> Signature >
©)

Figure (4-4) : La signature numérique

La signature numérique utilise un systéme cryptographique asymeétrique pour signer un

message m, |’ émetteur :

e Calcule le haché h de m en utilisant une des fonctions de hachage usuelles H tel
gue h=H (m). (étape (1)).
e Chiffre le haché h avec sa clé privée le résultat de cette transformation appelé

signature numeérique du message m. (étape(2)).
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e Envoi le message m avec lasignature numérigue. (étape (3)).

Lors de laréception du message et de lasignature, le récepteur :

e Veérifie la signature en déchiffrant la signature en utilisant la clé publique de
I’ émetteur. (étape (4)). ;
e Cadculele haché du message recu. (étape (4)).
e Vérifielacorrespondance entre le haché regu et le haché calculé. (étape (5)).
o Si lasignature est valide, alors on peut prouver que le message et son
origine sont authentiques et on garantit le non répudiation de I’ origine
des données.

0 Sinon le message N’ est pas authentique.

L’ approche de signature numérique fournit les services suivants : I’ authentification de
I’ origine des données, I’ intégrité des données et |e non-répudiation de I’ origine des donneées.
RSA ( Rivest Shamir Adleman) [32] et DSA (Digital Signature Algorithm) [32] sont deux

exemples de la signature numérique digitale.
[11-4-2- Certificat a clé publique

Afin de vérifier une signature, le récepteur doit s assurer que la clé publique utilisée
pour la vérification correspond ala clé privée du |’ émetteur supposé signé et non produit par
un intrus® qui essaye de prendre I’identité de cet émetteur. Le document éectronique qui

assure ceci est appel é certificat aclé publigue [Annexe CJ.
Conclusion

Dans ce troisiéme chapitre, nous avons tenté d’ aborder les notions de base liées a la
cryptographie a clé publique, outre a clé secrete, la signature numérique et la fonction de

hachage.

Le chapitre suivant constitue le ceeur de notre cas d étude : la sécurité dans les DTNs.
L’ objectif est de comprendre pourquoi les mécanismes de la cryptographie traditionnels sont
inapplicables dans les DTNSs, et essayer de proposer une nouvelle infrastructure sécurisée

pour tel environnement.

® Un utilisateur malveillant
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I ntroduction

Le besoin de la politique de sécurité pour les réseaux tolérants aux délais est apparu des
les premieres études sur les problématiques de la confidentialité et de I’ intégrité. En effet, les
techniques cryptographiques classiques basées sur PKI (Infrastructure des clés publiques)
supposent un réseau d’ acces continu, ces techniques sont inapplicables dans les DTNs. Ce qui

rend, la gestion des clés publiques un probleme ouvert.

Dans ce dernier chapitre, nous alons proposer un modéle d'infrastructure de sécurité
pour assurer les différents services de securité dans les réseaux intermittents, en basant sur un
modele de graphe dynamique et virtuelle (DVD) pour |'éude de distribution de clés
publiques. Ensuite, nous allons présenter un schéma basé sur un processus de cryptographie a

deux canaux.
IV-1- Sécurité desréseaux tolérants aux délais

IV-1-1- Encapsulation des Bundles: Le Bundle se représente sous forme trois types
d information [34] :

e Lesdonnées utilisateur d'une application-source.
e Le contrdle des informations fournies par I'application source a la demande de
destination, décrivant lafacon de traiter, stocker ladonnée d' utilisateur.

e L’entéte Bundle [Annexe C] inséré au niveau de la couche Bundle.

IV-1-2- Menaces de sécurité: Les principales menaces trouvees dans les réseaux tolérants

aux délaissont [35] :

e La modification des Bundles en transitant sur le réseau pour des causes
malveillantes

e L'utilisation non autorisée des ressources rares de DTN.

e Le déni du service, par exemple en montant des attagques amplifiées dans
lesquelles un nceud malveillant emploie les propriétés de réinterpréte des
protocoles de DTN, ains tremper les neeuds afin de produire un grand trafic sur

le réseaul.

L’ histoire a prouvé que trois secteurs sont généralement plus susceptibles d'étre
attagués: la couche réseau, la couche transport et 1a couche application [Annexe C].
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Pour faire face a ces menaces, une architecture de sécurité est nécessaire dans lagquelle
les services de sécurité [Annexe C] peuvent étre fournis ala base de neceud en neeud et de bout
en bout.

I'V-1-3- Spécifications de protocole de sécurité des Bundles

Les spécifications de protocole de sécurité dans un DTN, décrivent trois entétes qui

peuvent étre gjoutés aux Bundles pour assurer |es exigences de sécurité [36]:

i. L’entéte d’authentification du Bundle (BAH) : Il fournit I'authentification
pour un simple saut, en gjoutant un message de code d authentification ou une
signature au Bundles.

ii. L’entéte de sécurité de charge utile (PSH): Il est employé pour fournir
I’ authentification de bout en bout d'une maniére semblable.

iii. L’entéte de confidentialité (CH): Il est employé pour encapsuler la charge
utile de chiffrage au cours du trgjet entre la source et la destination.

Chague entéte de message de sécurité contient I’information sur la sécurité de la source,
I"information sur la sécurité de destinataire et un texte chiffré. Le texte chiffré définit les
algorithmes qui vont étre employés pour traiter la sécurité des entétes regus. La partie sécurité
de I’ expéditeur et I'information du texte chiffré déterminent I’ ensemble des clés qui vont étre
employées [36].

Transmission Bundle Reception Bundle

Protocol Bundle Protocol Bundle

La couchede ({onvergence Lacouche dl convergence

Figure (1-1): La pile de protocole
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Dans la figurel, nous avons présenté une vue plus détaillée de la mise en ceuvre d'en-
téte de securité.

Au coté d'envoi de Bundle, les entétes sont préparés par les format_header () qui est une
fonction de la classe Bundle Protocol. La séquence de format d'en-téte doit suivre ce qui est
représenté dans la figurel, le CH est le premier, suivie par le PSH ains le BAH. Cet
ordonnancement est nécessaire, car le BAH sappuie sur les informations de PSH, CH et la
charge utile. Lorsgue CH est activé, la charge utile est cryptée.

Ensuite, le PSH peut étre calculé depuis le MAC PSH ou la signature est calculée en
fonction de la charge utile et de I'information CH.

Enfin, le BAH peut étre appliqué, si cette option est activée, comme il fournit I’intégrité
pour le Bundle entier, y compris tous les autre entétes de sécurité. Une fois le formatage
entéte est terminé, le Bundle peut étre transmis a la couche de convergence approprié.

Au c6té de la réception, la couche de convergence transmet les données qu’elle tire du
réseau a des parse _headers () qui est la fonction de la classe Bundle Protocol. Lors de
I'analyse, les entétes présentés dans le Bundle sont indiquées dans |’ ordre.

Ainsi, le récepteur calcule d abord le BAH. Ensuite, le PSH, et finalement le CH ou la
charge utile du bundle peut étre déchiffrée. Apres le calcul de chiffrement, le cas échéant des
hachages ou de signatures calculées ne correspondent pas a la valeur extraite de I'en-téte, un
événement de défaillance de la sécurité sera généré par I’ agent DTN.

Si les contréles passent, puis un événement Bundle recu sera émis donc, le Bundle sera
traité avec succés[36] [37].

IV-1-4- Protection del’infrastructureDTN

Pour la protection de I’infrastructure DTN, des services de sécurité des agents Bundles
sont: le contrdle d'acces, la vérification de I'intégrité des données saut-par-saut,
I” authentification des terminaux et le mangue de détection de la réplication dans les routeurs

arbitraires.
IV-1-4 -1- Le controble d’ acces

Le contrble d acceés est effectué pour s assurer que, seules les demandes |égitimes de
I”autorité et les permissions approprié sont autorisés a injecter des Bundles dans le réseau.

Quand I’agent Bundle d’ un héte source recoit un Send. Cette premiére étape est prise pour
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vérifier I’autorisation de I’ application demandé et de limiter ou imposer le contréle d acces
basé sur |’ autorisation de I’ application source et la politique local. Le choix d une suite de
chiffrement est effectué dans la politique de sécurité spécifique. La construction d’ entéte de
securité et son traitement est illustré dans lafigure ci-dessus :

Entéte courante Vérification d'intégrité
| 1
Suite de chiffrement Déchiffrement
Suite de Bundle Anadyse d entéte

Figure (1-2): Traitement d' un entéte de sécurité

Au coété del’ envoi, la premiére étape est de remplir les champs d'en-téte qui sont définis
par la politique de sécurité lors de I'assemblé initiale du Bundle. Une fois que le Bundle est
dans la forme finale appropriée, le résultat du calcul de chiffrement est ensuite gouté a
I'ensemble. Cette forme final e sécurisée sera transmise sur |e réseav.

Au c6té de la réception, les entétes de sécurité n'ont pas besoin d' étre définis par la
politique de sécurité. Au lieu de cela, ils sont notés comme les Bundles analysés par les
entétes habituels. Pendant I'analyse d'entétes des Bundles, le déchiffrement est appliqué a
I'ensemble des bundles (avec les mémes considérations que le scénario d'envoi) et un résultat
est calculé.

L'étape finale du processus de réception est de vérifier I'intégrité de I'expéditeur basé sur
lavaleur de la signature ou le haché calculé et |’ envoyé. Si aucune violation de I'intégrité n’a

eu lieu, le Bundle est livré ala couche supérieure [35].
IV-1-4-2- Verification de I’intégrité des données saut par saut :

Le protocole Bundle supporte I'intégrité des données et des services d’ authentifications

des nceuds le long de chague saut. Ces services peuvent étre fournis sur un lien DTN soit par
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I"utilisation de I’entéte BAH sur le lien ou par la couche de convergence d’ héte récepteur

assurant |’ authenticité le long de ce lien.

e Lebundleest envoyé au récepteur.
e A chague saut I'agent calcule le haché, signe avec sa clé privé et transmis au saut
suivant.
e Agent receveur de Bundle vérifie la validité du haché signé envoyé en le comparant
avec le haché déterminé.
e Cdculer a nouveau le haché signé par I'agent receveur avant de retransmettre le
Bundle.
Le fait que I’agent receveur peut décrypter le haché signé, il déduit que la valeur de
haché calculé et lavaleur de haché recu sont égales. Alors, cela peut authentifier I'intégrité du
Bundle [37].

IV-1-4-3- Manque de détection deréplication au niveau desrouteurs:

Les réseaux DTNs n’incluent pas le mécanisme de détection et de rejeter les Bundles
répliqués dans les neeuds. Cela veut dire qu'un attagueur peut espionner le trafic DTN,
enregistrer les Bundles |égitimes durant la transmission et les injectés plus tard dans le réseau
DTN [37]. La réplication ne sera pas détectée jusqu'a ce que le Bundle atteigne le nceud
destinataire. La réplication des Bundles injectés dans les réseaux DTNs causera des

surcharges sur le chemin jusqu'a ce que le Bundle expire sachant que les liens sont préci eux.
IV-1-5- Protection des applications DTNs

La protection des applications DTNs sont assurées par les différents services de sécurité
qui sont: La confidentialité des données, I'intégrité des données et |'authentification des

terminaux [37].
IV-1-5-1- Confidentialité des données

Les utilisateurs DTNs sont libres d' utiliser le protocole Bundle pour supporter une
confidentialité de bout-en-bout pour les données des applications, mais le chiffrement des
informations les quelles sont transmises comme des unités de données d application est

accompli par la couche application avant d’ étre passés ala couche Bundle.
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De méme, e déchiffrement des unités des données d application recus au niveau d’ hote
destinatrice doit étre accompli par |” application de destinataire plutdt que la couche Bundle de
destinataire. La couche application signale a la source ou a la destination, quel agorithme et
quelle clé de chiffrement va-t-il utiliser pour chiffrer les données de I’ application. Cela permet

une flexibilité dans |’ utilisation des différents al gorithmes.
IV-1-5-2- Intégrité des données et Authentification dester minaux

L’ entéte PSH du protocole Bundle est utilisé pour assurer une intégrité des données de
bout en bout et I’ authentification des terminaux pour un Bundle entier, ce qui signifie qu'il
prévoit un mécanisme par lequel I’ agent destinataire peut vérifier que le Bundle regu n’a pas
été modifié durant le transfert. 1l peut également permettre a I’ agent destinataire de vérifier
gue le Bundle est envoyé pour cette destination et non pas a d’ autres (la valeur de haché signé

a été calculée sur le contenu de champ de la destination dans I’ entéte primaire du Bundle).

En fin, il peut permettre a |’ agent destinataire de veérifier que le Bundle provient d’un
terminal 1D listé dans le champ de la source (car lavaleur du haché signé a été calculée sur le
contenu de champ de la source dans I’ entéte primaire du Bundle). Aussi que, soit le champ de
la source ou quelques autres champs d’ entéte de Bundle ont été utilisé pour rechercher la clé
publique approprié pour dechiffrer le haché signé. Car un déchiffrement correct du haché
signé signifie que la clé privée correspondante a été utilisé pour signer le haché et que la
source connait bien sa clé privée. Cela authentifie que soit les terminaux 1D listé dans le
champ de lasource ou I’ entité lié ala clé utilisé pour déchiffrer le haché.

Ces services sont prévus en ayant calculé le haché sur tout le Bundle par I’ agent source
du Bundle, utilisé la clé privée de la source pour signer le haché et placé la valeur du haché
signé dans le champ d’information de sécurité de la charge utile d’ entéte de securité. Dés la
réception du Bundle, I’ agent destinataire du Bundle applique la clé publique de la source au

haché signé, ce qu'il déchiffre savaleur original au haché non signé.

Le destinataire calcule son haché du Bundle et compare la valeur du haché calcul é avec
lavaleur du haché (actuellement non signé) recu. Si les deux valeurs sont équivalentes alorsle
destinataire de la couche Bundle peut s assurer que le contenu du Bundle n’a pas été modifié

depuis son envoie par la source.
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Le PSH permet a I’ application destinatrice de déterminer d'une maniere fiable s le
Bundle recu a éé modifié pendant la transition, méme dans |le cas ou un ou plusieurs routeurs

DTNs sont compris sur le chemin de la source vers la destination [37].
IV-1-6- ldentity-Based Encryption (Cryptage Basesur I'ldentité)

IV-1-6-1- Définition et principe

Dans le cryptage traditionnel, la clé publique de destinataire (Bob) est une chaine
aléatoire sans rapport avec son identité. En revanche, un chiffrement basé sur IBC est un
systeme de cryptographie a clé publique dont nimporte quelle chaine est une clé publique
valide. Par exemple, les adresses électroniques.

Quand I’ expéditeur (Alice) désire envoyer un message a Bob, elle doit d'abord obtenir la
clé publique de Bob « bob@berkeley.edu », elle chiffre le message en utilisant la chaine
« bob@berkeley.edu » comme clé publique. 1l n'est pas nécessaire pour Alice d obtenir le
certificat de la clé publique de Bob. Quand, ce dernier recoit le courrier chiffré, il contact un
tiers de confiance appelé un générateur de clé privée (PKG), pour obtenir sa clé privée aprés
sauthentifier au PKG, afin de déchiffrer le message (voir figure 1). Nous examinons
brievement ci-dessous le principe d' IBC [38] :

Un schéma d'IBC utilise le PKG qui génére un secret maitre s, et il publie certains
parameétres de systeme params, il inclue une clé publique du client et le masque s. Le PKG
peut avoir de nombreux clients, chaque client a une piece d'identité 1D, qui est simplement
une chaine qu’il identifie.

Les principaux algorithmes d' IBC sont les suivant :

i.  Configuration: Le PKG génére des parameétres du systeme mondial (Pk pkg) €t

un maitre-clé. Ces parametres doivent étre distribués atous les hotes au départ.

ii. Extrait: Le PKG utilise le maitre-clé pour générer la clé privée (SK 1pgob)
correspondant alachaine d'identité de Bob (ID gop).

iii.  Chiffrer: Lasource (Alice) crypte le message (M) en utilisant I’ identité publique
(ID gob) deladestination (Baob).

iv.  Décrypter: Bob déchiffre le message (C) d’Alice en utilisant la clé privée
correspondante (SK 1pgon) qu'il @ obtenu du PKG.
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Public
Pk PKG

| DBob

\/

M ==»1 Encypt Alice

PKG  |€ . Extract IDog,
SKipBob
G »| Decrypt Bob L. M =

Figure (1-3): Schéma d’ algorithmes d'IBC

1VV-1-6-2- Phases de transmission Bundle

L es étapes de base nécessaires lors de I'envoi d'un Bundle représentées dans lafigure 4 :

é C = chiffrer pgop (M)
Alice PSH = Signe (C, ID aiice)
BAH =signe (ID Alice)
BAH alice
PSHipalice
C=EWM)
v Veérifier(BAHaiice)
Routeur x Vérifier signe (PSH,ID ajice)
BAH (outeur x
PSH 1 Alice
BAH = signe (ID routeur x)
v C=E(WM)
Bob Vérifier (BAH router x)
. Vérifier signe (PSH, ID ajice)
M M = décrypter SK oy (C)
v

Figure (1-4) : Les étapes de transmission d’un Bundle
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Les formats détaillés pour la charge utile de Bundle et la sécurité liés al’ en-téte (en-téte
de sécurité de charge utile, PSH et Authentication Header Bundle (BAH) sont discutés dans
Section (1V.1.3) [38].

e A lasource (Alice):

1. Pour chiffrer le message Bundle, |a source (Alice) utilise d'abord la chaine
d’identité publique de la destination (IDgp). Ce chiffrement de texte forme la
charge utile de paguet Bundle. Nous avons ensuite montré comment cette
chaine (1Dgab) peut étre construite.

2. Ensuite, la source crée le PSH en signant avec sa chaine d'identité (IDajice)-
L'opération de signature nécessite la clé privée correspondant a la chaine
d'identité (IDaiice). Cette chaine d'identité encapsule |’ autorisation nécessaire
d’ un contrdle d'acces. L’intégrité peut étre veérifiée et I'identité de la source
peut étre authentifiée par tous les routeurs.

3. Enfin, lasource créele BAH.

e Lesrouteursintermédiaires.

1. Lapremiére étape consiste avérifier le BAH pour assurer I'intégrité de la
transmission a partir de saut précédent et également pour authentifier le
troncon précedent.

2. Lerouteur peut aussi éventuellement vérifier lasignature PSH pour
authentifier la source origine (Alice) de Bundle.

3. Enfin, le routeur crée son propre BAH et transmet le Bundle au prochain
saut.

e Au Destinations:

1. Lapremiére éape est deveérifier le BAH afin d assurer I'intégrité.

2. Ensuite, ladestination peut vérifier lasignature PSH pour authentifier la source
(Alice) et également pour assurer |'intégrité de bout en bout.

3. Maintenant la destination détermine qu’ elle est la clé de déchiffrement
nécessaire pour déchiffrer le texte chiffré (charge utile de Bundle). Si elle ne
I'avait pas déa, la destination demande a son parent PKG laclé privée
(SkIDgon).

4. Ladestination peut décrypter le texte chiffré avec la clé secrete.
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V-1-6-2- Inconveénients d'utilisation d'un systeme IBC

>

Distribution de clés: Dans un systeme IBC, le PKG génére des clés priveées pour
tous les utilisateurs du systeme, cela nécessite al’ utilisateur (Bob) de s authentifier
au niveau de PKG, ains cette opération nécessite un canal sécurisé atravers
lequel il peut envoyer les clés privés aux utilisateurs, ce qui rend la distribution de
cesclés est difficile et il peut nécessiter |'utilisation d’un mécanisme
supplémentaire de coopération entre le PKG et les utilisateurs.

Diffusion d’'informations sécurisées. Uneinstallation d’' IBC a besoin de
bootstrap sécuriseé de toutes les entités finaux avec les paramétres publics de
systeme du PKG. Cela pourrait devenir un plus gros probleme si nous voulons
avoir de multiplesinstallations PKG indépendante dansle DTN, commeil
n'existe aucun moyen connu pour partager le méme ensembl e de paramétres du
systeme entre eux.

Révocation d'identité: En raison de laliaison inséparable entre I'identité d'une
entité et saclé privée dans les systemes basés sur IBC, il est plus difficile de
révoquer la"clé publique" d'une entité, en particulier si I'identité représente juste
un nom (comme une adresse e-mail). Cela conduit al'utilisation de révocation
implicite en utilisant des périodes de temps et d'autres informations dans la chaine
didentité.

Question de normes. Depuis gue hous avons essayé de coder la révocation
de contréle (date, etc) et desidentificateurs de contréle d'acces danslachaine ID,
toutes les entités du DTN doivent se mettre d'accord sur un format commun.
Le PKG possede laclé principale et dans un grand réseau, il aurait un emploi
lourd pour générer des clés privées pour tous les utilisateurs du systeme.

Le PKG sait laclé privée del’ utilisateur Bob, c'est adire, il peut déchiffrer le
message destiné a Bob [38].

[Année 2011/2012] Page 51




Chapitre IV
Etat de I'art de la sécurité du DTN

V- 2 La Solution proposee

Dans notre cas d’ étude, la solution proposée pour assurer la sécurité des Bundles dans
les réseaux tolérants aux délais est de prendre en considération |a topol ogie dynamique des
neeuds DTNs. En basant sur la théorie des graphes, nous allons proposer un modéle de graphe
dynamique et virtuel DVD (Dynamic Virtuel Digraphe) et des techniques de cryptographie
basées sur un schéma de distribution de clés publiques qui se repose sur deux canaux

Securisés.
V- 2-1 Distribution des clés publiques basées sur une cryptographie a deux canaux

Il est en mesure d’ utiliser des canaux manuels pour transmettre les informations de
vérification, et des canaux sansfils traditionnels pour transmettre la clé publique. Aingi, laclé
publique peut étre échangée entre les propriétaires en toute sécurité et remis a d'autres neeuds
DTNs par des neeuds intermédiaires.

V-2-2- Préliminaires

Dans cette partie, nous allons présenter quelques techniques préliminaires de
cryptographies basées sur deux canaux, qui servent comme un arriere-plan important pour le
schéma propose aladistribution de clé publique [39].

e L'adversaire peut lire, modifier et retarder tout message envoyeé sur le cana alarge
bande non sécurisé. |l peut aussi empécher un message d'étre livré ou insérer un
nouveau message a n'importe quel point dans le temps.

e L'adversaire ne peut que lire, retarder ou supprimer maisil ne peut pas modifier
tout message transmis sur le canal étroit authentifié.

e Surlecand éroit authentifié, le destinataire va savoir qui est I'expéditeur.

e L'adversaire ne peut pasinitier un flux, bien qu'il soit capable de renvoyer un
message précédemment envoyé.

Le type de canal de communication & deux canaux fonctionne comme suit (voir fig. 5).
Nous allons présenter la cryptographie a deux canaux basés sur eTCR (enhanced target
collison resistant) qui est une famille dune fonction de hachage.
Soit H: {0, 1}* x {0, 1} “"{ 0,1} "estune (T,e) _eTCR [40] , ou m est la taille maximale

d'une longueur de message d’ entrée (par exemple, m= 2%%).
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Le modele de communication de cryptographie a deux canaux basée sur la famille de
fonction de hachage eTCR entre un demandeur Alice et le vérificateur Bob, se présente

comme suit (voir figure 6).

Alice Bob
Entrer : M
Choisir : x € {0,1}¥

Envoyer : M | x M| x' Recevoir : M’ et x’

Cdcule: s=Hy(m)
Envoyer : s s > Recevoir : s’

Vérifier s' = Hy(M")

Canal d'insécurité
)  Cana éroit authentifié

Figure (2-5) : Deux canaux de communication basée sur la fonction de hachage eTCR

(a) A lasaisie de message M, Alice choisit d’ une maniere au hasard la valeur
x € {0,1}* et cacule s=Hy (M).

(b) Alice envoie (M, x) a Bob sur le canal dinsécurité et envoie s = Hy (M) sur le canal
authentifie.

(¢) Quand Bob recoit (M, x’) via le canal d'insécurité et s via le canal authentifi¢, il sort

(Alice, M). Si s'=Hy (M') Bob accepte M. Sinon, il le rejette [39].
IV-2-3- Modélededistribution de clés

En raison de |a caractéristique de déplacement de nceuds DTN. EG (Evolving Graphe) est
considéré comme une théorie idéale pour décrire la topologie variante des DTNs dans le
temps. Avec cette théorie, un chemin intermittent de la source a la destination peut étre
exprimeé par une série de nceuds et pas de temps. Cependant, il ne peut pas désigner larelation
de confiance définit par les clés publiques. Afin de traduire le nombre recus de clés publiques
en toute securité a partir des autres sur le degré d'un nceud, nous avons étendu la théorie des

graphes en définissant une nouvelle terminologie définit dans la section suivante :
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|V-2-3-1- Définitions

>

Dynamic virtuelle digraphe (DVD) : Un graphe virtuel et dynamique peut étre défini
comme une paire (V, E), ou V est I'atout de neeuds dynamiques qui peuvent étre en
mouvement a tout moment, et E est I'atout du bord virtuel dirigé entre les neeuds

E ¢ {(u, v) /u, v € V}. Les paires de nceuds aux extrémités d'un bord virtuel ne sont pas
nécessairement d’ étre typol ogiquement adjacents [39].

Virtual directed edge: Dans un DVD (V, E), l'extrémité virtuelle e € E est un arc
d'un nceud u dynamique vers un autre nceud dynamique v, ou u,v € V. Il y ‘a une aréte
virtuelle & partir du neeud u au neeud v s et seulement si le nceud u a obtenu la clé
publique de v de maniére authentifiée. Le bord virtuel dirigé est tout a fait différent de
celui dans un graphe traditionnel dans lequel les neeuds sont statiques et |a topologie
du graphe n'est pas du tout changée. En DVD, les nceuds peuvent se déplacer et la
topologie du graphe peut ére modifiée a tout moment. Les bords traditionnels entre
deux nceuds ne peuvent pas étre prospectés, mais le bord virtuel dirigé défini ici, n'est
pas affectée par |e changement de topologie du graphe [39].

Adjacence virtuelle: Deux nceuds sont adjacents sils ont un navire de relation
adjacent virtuelle. Entre deux neeuds adjacents, un canal sécurisé peut étre construit
sur des réseaux publicstolérants aux délais.

Virtual out-degree: Le degré sortant virtuel d'un neceud donné u, est le nombre des
neeuds dont la clé publique a été regu et cru légitime par le nceud u.

Virtual in-degree: Il désigne le nombre de neeuds qui a obtenu et a approuvé la clé
publique de nceud u donné.

Virtual mean-degree : Dans un DVD, comme un bord d’ entrée en un sommet doit étre
un avantage reliant a un autre, le demi degré (virtual out-degree ) et le demi degré
virtuelle( virtual in-degree) sont égaux. Il y adonc, le degré moyen virtuelle in-degree

ou out-degree de tous les nceuds DTN.

Chemin d'accés virtuel : Un chemin d'acces virtuel a partir de nceud u; a uy, a travers

au moins un neeud intermédiaire vy, Vo,... Vk est une séquence connexe de bords
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virtuels dirigées a partir de nceud u; et terminant aun neeud uy, ol U;, W, V1, Vo, . . .,
Vi e V. Si il existe un chemin d'acces virtuel ui, vi, Va, Vi, U; du neeud uj au u;, sa
indique que laclé publique du nceud Uj est obtenue et reconnu par vi. La clé publique
du nceud vk est obtenue et reconnu par V.4, ....,la clé publique du neeud v, est obtenue
et reconnu par ui .

» Virtual Connected Component : Un composant virtuelle connecté ¢’ est des neeuds
définis V', V'eV, dans lequel il est au moins un chemin virtuel entre toute paire de

neeuds u et v [39].

| V-2-3-2- Schéma proposé pour la distribution des clés publiques
% Terminologie et Hypotheses:
Dans ce paragraphe, nous définissons quel ques terminologies et faire des hypotheses
supplémentaires suivantes :
i. Lesterminologies:

e Pki: laclépubliqguedu nceudi d'un DTN.

e Ski:laclépriveeduneceudi d'un DTN.

e [IDI: l'identification du nceud i.

e H,(): Lafonction de hachage eTCR .

e [: Lachaine de caractere de concaténation.

e O paramétre du systeme.

ii. Hypotheses:

e Lorsgue les nceuds DTN se déplacent dans la proximité géographique proche
les uns des autres, il est possible d'utiliser un manuel canal, comme le canal
sans fil d'habitude. En d'autres termes, le modéle de cryptographie a deux
canaux de communication peut étre utilise pour authentifier I'intégrité du
message.

e Chaguenccud DTN agénéré sapropre paire de clés { pk, sk} .

e Chague nccud DTN est initialise avec la fonction de hachage ETCR et
I’ algorithme de signature.

e Chague nceud DTN maintient une liste de clés publiques valides (VPL). Le

stockage | égitime des clés publiques, les informations de leurs propriétaires, et
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une liste de révocation de clés publiques (PRL), le stockage Key ID (ID dela
clé peut étre calculée par une variété de méthodes, par exemple:
Key ID = Public Key mod 2%*) des clés publiques qui ne sont pas expirées,
mais ont été révoqués.

e Les neceuds DTN en proximité géographique souhaitent échanger leurs clés
publiques.

e Chague ncceud DTN souhaite stocker, transporter et transférer des clés

publiques directement a partir de leurs propriétaires.

¢ Ladistribution des clés: Quand un neeud détecte qu'il y ad'autres nceuds au sein de sa
gamme manuel de communication, il restera une certaine quantité de temps, 120s par
exemple, pour échanger des clés publiques (voir Fig. 6). La figure 6 montre quiil y a
trois nceuds DTN au sein de la gamme manuelle de communication les uns des autres.
Ces neeuds peuvent échanger leurs clés publiques sur des canaux sansfil et transmettre
des messages de confirmations sur les canaux manuelles. Ainsi, lorsque les clés
publiques sont directement de leurs propriétaires, en exploitant des techniques de
cryptographie a deux canaux et selon nos hypothéses que les nceuds rencontrés
devraient échanger leurs clés publiques valables mutuellement, puis lalégalité des clés
publiques peut étre confirmée facilement. Toutefois, lorsque les clés publiques ne
viennent pas de leurs propriétaires, il y a quelques difficultés a confirmer la légitimité

des clés publiques. Par exemple (voir fig. 7)

B N

““““““““““
________________

() Neeud DTN Portée de communication manuelle

Figure (2-6) : Communication manuelle

[Année 2011/2012] Page 56




Chapitre IV
Etat de I'art de la sécurité du DTN

Lesnceuds h, i et| échangent leurs clés publiques al'instant t. Chacun d'eux vas ranger
et transporter les deux clés publiques d’ autres nceuds quand ils se déplacent autour de la zone
fermée. Ainsi, au moment (t +), les clés publiques des nceuds h et | peuvent étre du neeud i et
les clés publiques des nceuds h et i peuvent étre du nceud |. Dans ce cas, nhous disons que les
clés publiques sont de leurs transporteurs. 1l sera un grand défi pour authentifier ces clés

publigques qui sont de leurs transporteurs, et non de leurs propriétaires.

m @ @Wo 0
OO

k
Tempst G Tempst+ U

Figure (2-7) Délivrance des clés

Dans cette partie, nous discutons d’ un régime de distribution des clés publiques comme
suit : Tout d'abord, nous décrivons le processus d'échange de clés publiques entre leurs
propriétaires, d'autre part, nous discutons de la conception d'échange de clés publiques entre
leurs transporteurs, enfin, nous présentons une méthode d’ approbation de clé publique afin

d'identifier les clés publigues qui ne viennent pas directement de leurs propriétaires [39].
IV-2-3-3- Echange de clés publiques entre les propriétaires

Supposant qu'il existe deux neeuds, Alice et Bob, chacun d’eux est équipé uniquement
de leur propre clé publigue, respectivement, et ils sont dans le domaine de la communication
manuelle. 1ls peuvent obtenir et vérifier les clés publiques des autres a partir des procédures

suivantes (figure 8).
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Alice envoie saclé publique a Bob
PKA" XA
Sa

S S5 I

PKl xB

Bob envoie saclé publique aAlice

ey ClNAl SECUNTSE Canal traditionnel

Figure (2-8): Echange de clés publiques entres les propriétaires

a) L'expéditeur, Alice, sélectionne au hasard une valeur aéatoire xa €{0,1}" et I'utilise
comme la clé de I'entrée de hachage. Dans |a pratique, nous pouvons transformer x en

utilisant une fonction de hachage.
b) Alice calcule Sy = Hxa (PKa).

c) L'expéditeur, Alice, concaténe sa clé publique PKa avec Xa, €t il l'envoie au

destinataire Bob sur le canal sansfil traditionnél.

d) AliceenvoieaBob Sa sur le canal securise.

€) A laréception du message PK'a | X'a et S'a & partir de Alice sur lefil traditionnels

et les canaux sécurisé, respectivement, Bob vérifie 1'équation S'a= Hxa (PK'a).

Si I'équation est véifié, il accepte la clé publique PKa dAlice et lui donne

directement un drapeau de croyance, sinon, il larejette.
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f) Afin que Bob envoi sa propre clé publique a Alice, il suivrales mémes procédures que
Alice[39].

IV-2-3-4- Echange de clés publiques entre les transporteurs: Dans ce paragraphe, nous
alons discuter de mécanisme de la distribution de clés publiques entre ses transporteurs.
Supposant deux neeuds, Alice équipé de clés publiques Ci's, Cy's ,...., Cn's, et nceud Bob
équipé de clés publiques D1's, Dy's ,...., Dy 's sont dans leur zone de communication manuel
et I'échange des clés publiques réalisée avec eux. Dans la figure 9, nous allons montrer en
détail comment échanger et vérifier les clés publiques entre les transporteurs, et la différence
avec |'échange de clé publigque entre les propriétaires.

Alice envoie les clés publiques a Bob
IDc1 I PKc1 [ IDc) I PKe» ||....IDCm [ PKcm I XA

Sa

O ——

IDp1l PKp; I IDp2 I PKp2 ... IDpp I PKppl Xa
Bob envoieles clés publiquesa Alice

—p  CaNal Manuel Canal traditionnelle

Figure (2-9) :_ Echange de clés publiques entre les transporteurs

(a) Alice choisit au hasard une valeur aléatoire xa e {0,1}" et il I'utilise comme une clé de
I'entrée de hachage.

(b) Alice concatene ID¢y, PKca, IDc2, pKez, - ..., IDem, PKem, ensemble: S=1Dc; | pkey | IDc2
Il pkca I ... IDem | pkem.

(c) Alicecaculesa = Hxa (S).

(d) Alice envoie S | xo aBob sur le cana classique sansfil.

(e) Aliceenvoie aBob sa sur le canal manuel.
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(f) A la réception de S’ I x'a sur le canal sans fil et s’a sur le canal manuel, Bob veérifie
I'équation s'a= Hxa (S"). Si I'égquation est vérifiée, il stocke ces clés publiques, sinon, il
rejette ces clés.

(g) Afin que Bob envoi laclé publique quiil portait a Alice, il suivrales mémes procédures

que Alice.

IV-2-3-5- Clé publique d'approbation

Dans la partie ci-dessus, nous allons discuter d'une autre méthode de distribution de clés
publiques entre les transporteurs. Cependant, pour déterminer la validité de la clé publique
n'est pas une affaire facile si elle ne vient pas de son propriétaire et les transporteurs peuvent
générer une paire de clés et de déclarer que le propriétaire de la clé publigue est Carol, par
conséquent, nous devons développer une technique didentification afin d'aider les neeuds

DTN adéerminer les propriétaires réels de clés publiques.

Supposant que chague neeud se déplacera dans la zone fermée et tous les deux nceuds
peuvent se rencontrer. Ainsi, étant donné les deux nceuds donnés, dit Bob et Carol, il est tout &
fait possible a Bob de recevoir la clé publigue de carole PKcaroL auprés des transporteurs
différents, Cy, Cy,...et Cy. Ces transporteurs peuvent étre des amis de Bob, chacun a un niveau
de confiance différent et Bob pourra attribuer une valeur de poids ti au transport Ci (i = 1, 2,
...., K), de sorte que Bob peut évaluer la clé publique Pk Carol par |a méthode suivante [39]:

Begin
T=0; (Le point de confiance globale)

Si pK caro-KeylD ¢ PRL alors
Pour (i=1, i< = K, i++) {

Si Pkei.Flag (Drapeau) = = " DIRECT"

T=T+ti (Lepoint de confiancelocae) ;

Fins }

Si T>e alors, Pk caq- flag== "APROVAL" Fins.

Fin.
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Si l'indicateur d'une clé publique a été fixé a" APPROVAL", cela signifie que Bob est
convaincu que la clé publique est de Carol et elle n'est pas en PRL. Donc un bord direct

virtuel de Bob vers Carol seracréé.

IV-2-3-6- Révocation delaclé publique

Dans la technique d'approbation, nous avons besoin de déterminer si la clé publique
recue est dans la liste PRL ou non. Par conségquent, une question cruciale de la gestion des
clés publiques dans tous les DTNs est de sassurer que la clé publique regue est sur la liste
révoguée. En fait, les systémes de distribution et la technique d'approbation présentées dans
ce précede qui sont également applicables a la distribution du message de révocation de la
clé publique. Nous allons discuter dans deux scénarios différents comme ci-dessous:

Tout d'abord, un neeud DTN peut fournir un ID de clé de sa propre clé publique
révoguée directement a l'ensemble de ses rencontres quand il se déplace autour de la zone
fermée. Dans ce cas, nous pouvons adopter la méthode de distribution pour |'échange de clé
publique entre les propriétaires tels que décrits dans la section 1V.2.2.3 en remplacant pk avec
ID delaclé. A laréception del'lD de clé, le nceud récepteur va le vérifie. Si il est correcte, le
nceud récepteur met 1D de clé (KeylD) de récepteur et I’identifiant de clé du propriétaire dans
son PRL.

Deuxiemement, un nccud DTN peut porter le recu d'ID de clé révoqué pour d'autres
neceuds DTNs en utilisant la méthode de distribution pour I'échange de clé publique entre les
transporteurs tel's que décrits dans la section 1V.2.2.4. Dans ce cas, hous venons de remplacer
Pkci avec KeylDg. A laréception des identifiants de clé révoqués par des transporteurs, nous
pouvons appliquer la technique d'approbation tel que discuté dans la section 1V.2.2.5 afin
d'assurer que la clé publique a é&é révoqué. Par exemple, nous avons mis ID de la clé de Carol
(KeylD) la clé publique révoquée et I''D de Carol (IDcarol) dans PRL. Si la vaeur de
confiance T, a dépassé la valeur de seuil e. Pour des raisons de sécurité, le message de
révocation doit étre propage plus vite que la clé publique, ce qui peut étre fait facilement par
une portée d une plus grande qualité de service pour la révocation de message lors de sa
transmission. Parce que I'effet de livrer les messages urgents, peuvent obtenir une vitesse

plus rapide que la diffusion des messages généraux s la couche des nceuds DTN peut obtenir

[Année 2011/2012] Page 61




Chapitre IV
Etat de I'art de la sécurité du DTN

des récompenses plus importantes par I’acheminement de premier puis I'acheminement du
dernier [39].

IV-2-4- Analyse dela sécurité

Ce n'est que lorsque la clé publique est distribuée en toute sécurité et les signatures
générées par sa clé privée correspondante peut étre vérifiée, un cana sécurisé sur le réseau
DTN basé sur le crypto-systeme de clé publique peut étre construit. Par conséquent, la

sécurité du systeme de distribution de clé publique est trés cruciae.
IV-2-4-1- Echange de clés publiques entre les propriétaires

Dans ce cas, latechnique a deux canaux sera de garantir lalégitimité des clés publiques
que chague utilisateur détient. Dans notre situation ou la cryptographie a deux canaux est
utilisée, la clé publique et la valeur aéatoire xa peut encore étre lu, retardé et modifié.
Toutefois, lavaleur sy envoyé sur le canal manuel ne peut pas étre modifié, méme s elle peut
étre lue, retardés ou supprimeés. En outre, le malveillant ne peut pas initialiser une session sur

le cana authentifié.

Aingi, lors de laréception d'une clé publique, e destinataire connaitra qui est le
propriétaire de laclé et si |a clé publique est authentique, la méthode similaire peut également
étre appliquée pour échanger des messages publics de révocation de la clé publique entre les
propriétaires. En conséquence, le récepteur peut identifier qui entame la conversation et quand
les clés publiques sont distribuées, et aussi de garantir |'authenticité du message de révocation
en utilisant latechnigue a deux canaux. Par conséquent, I'authentification et |'intégrité de clé
publique de révocation peut également étre garantie.

IV-2-4-2- Echange de clés publiques entrelestransporteurs

Une des hypothéses retenues dans le schéma proposé est que chague nceud DTN portera
les clés publiques regues dans sa propre gamme de communication manuel, et transmettre ces
clés a d'autres nceuds qu'il peut rencontrer dans le futur. Au cours de latransmission de laclé
publigque de son support a des destinataires, |'authenticité de la clé publique peut étre garantie
en employant la technique de cryptographie a deux canaux, mais, nous ne pouvons pas
empécher un transporteur malveillant de se propager de fausses clés publiques.
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Par exemple, si quelqu'un génére une paire de clé publique/ clé privée, et déclare qu'elle

appartient a Alice, elle pourrait avoir deux conséquences.

e Toutes les informations chiffrées avec cette clé publique peuvent étre lu par le

transporteur malveillant.

e Letransporteur malveillant peut changer I'identité d'Alice en signant avec saclé

privée correspondante.

Pour résoudre ce probléme, nous avons dével oppé la technique d’ approbation de la clé

publigue comme dans la section IV.2.3.5.

Nous allons signer un poids de confiance t; pour laporteuse donnée C; (i = 1,2, ... ,K).
Lavaleur du poids de confiance t; est déterminée par |le destinataire basé sur la clé publique
sur un certain rapport social entre des nceuds DTN. Si T>e, ou e est un parameétre du systéme
qui représente un ensemble d'expériences, T =X ti, i € (1, 2,. . ., K) la clé publique donnée
peut étre reconnu par le destinataire. En conséquence, l'attaque par |I'adversaire peut étre
défendue, si un neeud malveillant veut gjouter assez de poids de confiance en vue de générer
une paire de clés publique / privée et de se propager plus vite, il faut tricher assez d'amis et de
payer plus cher pour les relais intermédiaires. Un colt potentiellement énorme risque de

décourager et de dissuader les agresseurs de fausses clés.

Dans le cas ou un nouvel utilisateur se connecte au réseau, le nouvel utilisateur sera
progressivement accepté par la communauté et le poids de confiance de sa clé publique
augmentera en conséguence. Lorsque la clé publique est approuvée, un bord virtuel dirige sera
construite a partir de son récepteur au propriétaire de la clé publigue, puis un chemin virtuel
est généré a partir du récepteur au propriétaire de la clé publique a travers le support. Ci-
apres, un canal sécurisé entre le propriétaire et le récepteur peuvent étre construits.

De méme, si un message de révocation de clé publique appartient aux transporteurs
plutdt que le propriétaire, en utilisant la méthode décrite dans la section 1V.2.3.6. Le récepteur
peut déterminer si le message de révocation est digne de confiance par la technique de
I'approbation tel que décrit dans la section 1V-2-3-5. L'authenticité du message de révocation
peut étre garantie par la technique de deux canaux. L'attaque de la collusion peut étre évitée

par lamise en parameétres appropriést; et © basé sur certaine information sociale.
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Conclusion

Dans ce dernier chapitre, nous avons proposé un modele DVD pour étude de la

distribution de clés publigques en étendant la théorie des graphes et nous avons présenté un

schéma de distribution de clés publiques pour les DTNs basé sur une cryptographie a deux

canaux.

Le schéma proposé peut étre utilisé pour I'échange de clés publiques entre les

propriétaires et entre les transporteurs en exploitant notre méthode d'approbation delaclé

publique. Grace a cette méthode d’ échange des clés publiques et des messages, le destinataire

assure I’ authentification et I intégrité des messages mais le probleme qui reste, |’ expéditeur

ne peut pas savoir si e message est regu ou pas.
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Conclusion et perspectives

Ce travail nous a permis d’ apprendre et d’avoir une connaissance majeure sur un type
de réseaux important dans nos jours, dite les réseaux tolérants aux délais (DTN).Tel que, un
tel type de réseaux offre un tout nouveau développement dans le monde de la recherche sur
les réseaux, il offre I'espoir de connecter des entités qui ont étaient incapables de
communiquer entre eux, ou cela rend énormément couteux. De méme, connaitre un domaine

revient a connaitre son véritable mode de fonctionnement.

Afin d atteindre cet objectif nous avons d abord tenté d’ aborder les limites présentées
par les protocoles standards Internet, puis I’ environnement des DTN, tel que ces réseaux sont
principalement caractérisés par lefait que la connectivité entre les entités soufre de rupture,
nous observons des liens intermittents, des taux d'erreurs éleves et des délais de propagation a
lafois longs et variables. Ensuite, nous avons détaillé la couche protocolaire et expliquer le
principe sur lequel est fondé le protocole Bundle. A I'échelle du réseau, I'hétérogénéité des
liens et des piles de communications font en sorte que, les solutions proposées pour I'Internet
échouent. La classe des réseaux tolérants aux délais soffre pour principal objectif la

résolution de ce probléme.

Puis nous avons enchainer une partie importante pour les réseaux tolérants aux délais
qui s agit de détailler les algorithmes de routage pour but de sélectionner les meilleurs
chemins a suivre et garantir les meilleurs performances de livraison pour les messages, puis
de classifier les nombreux protocoles existants a utilisés afin de réaliser un routage correct

dans les environnements intermittents.

La derniére partie constituant notre centre d'intérét, qui porte sur les problémes de la
sécurité. Ce dernier consiste en un probléme d’ une trés grande importance dans le monde des
réseaux tolérants aux délais. En effet, une bonne stratégie de sécurité appliquée sur un
environnement intermittent forme la clé de la bonne transmission de données. Actuellement, il
existe plusieurs stratégies cryptographiques qui sont adoptées pour atteindre les bonnes
propriétés de securités telles que la confidentiaité, |’authentification et I'intégrité des

données.



Conclusion et perspectives

Notre principal e contribution s'insere donc a ce niveau ou la mobilité des nceuds dans ce
type de réseaux DTNSs, tel que nous I’avions montré dans le premier chapitre. Cela nous a
permet de penser a une nouvelle solution d'infrastructure sécurisée en prenant compte
beaucoup plus la mobilité des neeuds. Pour cela, nous avons basé a étendre la théorie des
graphes pour proposer un graphe dynamique et virtuel (DVD) afin de représenter les neeuds
d’'un DTN et d'utiliser une cryptographie basé sur deux canaux sécurisé. Un canal traditionnel
sans fil pour transmettre les clés publiques et un deuxieme cana étroit authentifié pour
transmettre des messages de confirmations. Grace a cette méthode nous avons arrivé a
proposer un mécanisme d authentification efficace pour atteindre les principaux services de

securité pour les réseaux tolérants aux délais.

Avec notre cas d’ étude, une des perspectives qu’on envisage est de faire une étude
d'un cas rédl, de bien étudier ces caractéristiques et d' implémenter la solution DVD dfin
d assurer les différents services de sécurité et d' éaborer de nouvelles théories sur le DVD, de
plus en vérifiant notre solution de distribution de clé publiques dans les différents

environnements DTNS.
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La couche physique: Elle est chargée de transmettre les signaux physiques entre les
différents systémes, les services correspondant a cette couche sont I’'émission et la
réception de bits.

La couche liaison de données: Elle gére les communications entre deux systemes
directement relies par un support physique, elle manipule des pagquets de bits appelés
trames, contrdle leur synchronisation et détecte les erreurs.

La couche réseau : Elle est chargée pour gérer les communications entre deux
systemes, elle gere les communications d’ un systeme source a un systeme destination.
Celainclut le routage, | adressage des paguets et |eur séquencement.

La couche transport: Elle gére les communications entre les processus, c.ad. le
transport des données d’ une application a une autre. En plus €lle est chargée de gérer,
entre autre, les erreurs de transmissions.

La couche session: Elle gere la synchronisation des échanges au travers de
I’ ouverture, du maintien et de lafermeture de connexions.
La couche présentation : Cette couche code les données en chaines d’ octets pour
gu’ elles soient transmises, ains elle est responsable de |a syntaxe des informations
transmises et assure I’indépendance des données par rapport au format utilisé par le
réseall.

La couche application : Elle est I’ interface avec I’ utilisateur.

» Hote: Il envoi et/ou recoit les Bundles, maisil neles diffuse pas[Annexe A]. Ce
qui nécessite un stockage persistent durant les longs délais dans lesquels les

Bundles seront alignés jusqu’ a ce que les liens soient disponibles.

> Passerelle : Elle diffuse les Bundles entre deux ou plusieurs régions DTNs et
peut optionnellement jouer le réle d’un hote, elle opere sur la couche transport et
se base sur la commutation de messages plutbt que sur la commutation de
paquets. Cependant, elle fournit I'interopérabilité entre des protocoles

spécifiques pour unerégion et ceux qui sont spécifiques pour une autre.
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Routage: Le routage est le ceeur de chaque réseau de donnée faisant passer les

informations dans un inter-réseau, de la source ala destination [17].

Routeur : Un routeur est un dispositif matériel ou logiciel qui examine les paquets
rentrants (couche Internet dans le modéle TCP/IP), il permet de relier un réseau a un
autre. Le routeur est donc responsable de transmission des paquets a travers les
différents réseaux [17].

Fonctionnement d’un routeur : Un routeur exécute en paralele 3 processus
distincts: la commutation, le routage et la gestion des paquets. Les paguets commutés
contiennent des données a destination d' hotes distants. Tel que, ces paquets sont recus
sur un port d’entrée i, transféré vers un port de sortie j et enfin émis sur ce port j. Le
transfert nécessite la consultation d’une table de routage qui indique le port de sortie

correspondant a |’ adresse de destination du paquet [17].

Table deroutage: C'est un regroupement d’informations permettant de déterminer le
prochain routeur a utiliser, pour accéder a un réseau precis sur lequel se trouvera la
machine destinatrice [17].

Protocole de routage : Le protocole de routage est un type de communication établis
entre les routeurs. 1l permette a un routeur de construire, tenir et partager des tables de
routage avec d autres routeurs sur les réseaux qu’ils connaissent ainsi que sur leurs

proximiteés.

Systeme autonome: Un system autonome est constitué d un ensemble de routeurs

situés sous e méme domaine d’ administration

Protocole de routage a vecteur de distance: Les protocoles de routage a base de
vecteur de distance tirent leur nom du fait qu’il est possible de calculer les plus courts
chemins quand la seule information échangée est un vecteur de distance. En outre,
I"information n’est échangée gqu’ entre routeurs adjacents. Initialement, chaque routeur
ne connait que le colt de ses propres liaisons. Ces information sont stockées dans sa
table de routage, chaque entrée de cette table contient le prochain routeur ou envoyer
le paquet, afin d’ atteindre sa destination finale. Le protocole de routage a vecteur de
distance est une version distribuée de I’ algorithme Bellman-Ford [18]. En effet, il est
basé sur I’échange périodique d’'informations de routage entre routeurs adjacents,
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guand un routeur regoit une information de routage de son voisin, il effectue les

traitements suivants:
Pour chaque entrée du vecteur de distance regueil vérifie:

e Sil'entréen’est pasdans satable, il largoute.

e Silecout delaroute proposée plus le cout de laroute pour atteindre le voisin est
plus petit que celui de la route stockée, aors il met a jour sa table de routage
pour prendre en compte cette nouvelle route.

e Sinon, il ny apas de changement.

Le protocole de routage a vecteur de distance force les routeurs a diffuser
périodiquement des informations de routage. En revanche, un routeur détectera un
probléme quand il ne recevra pas pendant une période de temps fixée (Time Out) des
informations de routage de |’ un des routeurs adjacents, il mettra a I’infini les entrées

correspondant a ce routeur dans sa table de routage et poursuivral’ algorithme [18].

“ RIP (Routing Protocol): RIP est un exemple populaire de protocole de routage a
base de vecteur de distance, il est principalement destiné a une utilisation en tant
gu'IGP (Interior Gateway Protocol) dans les réseaux raisonnablement
homogenes de taille modérée. Ce protocole est limité a 15 sauts. En effet, une
meétrique de 16 signifie I’infini, cela peut paraitre petit, mais il permet de faire
converger rapidement I’algorithme lorsgu’un routeur tombe en panne. Ses
principal es caractéristiques sont les suivantes [17]:

e || utilise le nombre de sauts comme mesure de sélection d’ un chemin.

e Si le nombre de sauts pour un réseau est supérieur a 15, le protocole RIP

ne peut pas fournir de route a ce réseall.

e Par défaut, les mises a jour de routage sont diffusées ou multi-diffusées

toutes les 30 secondes.

e Protocolederoutage a état desliens

L’algorithme de routage a vecteur de distance peut conduire a des boucles qui
ralentissent sa convergence. Cela est di au fait que les routeurs ont une connaissance partielle

de latopologie du réseau. Pour éviter la production des boucles dans un protocol e de routage
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a éat des liaisons, il faut que chague routeur ait une connaissance compléte de la

topologie du réseav.

«» OSPF (Open Shortest Path First): OSPF est un protocole de routage interne de type
“éat des liens’. Il converge aussi rapidement en cas d apparition ou de disparition
d’ un lien. Par contre, il est considérablement plus complexe que RIP. OSPF est

utilisée dans des réseaux de grande taille (une centaine de routeurs).

e Protocole deroutagea Path vector : L’information de routage échangée dans ce type de
protocole doit contenir le chemin (Path) complet de tous les numéros d'un systeme
autonome (ASN est un identifiant unique d un systéme autonome dans Internet) par
lesquels transite une annonce de route. Cette liste ASN est mémorisée dans un attribut
ASPATH.

o BGP (Border Gateway Protocol): BGP est un protocole de routage a base de
Path Vector, il permet d échange des routes entre les différents systémes
autonomes, cet échange se fait dans une session TCP de port 179 établie entre
deux routeurs voisins. Ces routeurs négocient des paramétres de session

(version de protocoles, time out...) en utilisant des messages « OPEN ».

e Fragmentation de messages: Lors de la transmission des messages, ces derniers sont
fragmentés, c'est-a-dire que les différents fragments sont routés le long de différents
chemins. Cette technique est utilisée afin de réduire les délais de transmission et

d’améliorer lacharge entre les différents liens.
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% LescouchesattaguéesdanslesDTNSs :

Les principales couches qui sont attaquées par les malveillants sont [35] :

o Exploits la couche réseau: On peut attaguer un réseau a la tentative de
réorienter le trafic ou de créer le déni de service (DoS) ou de perturber le
réseall.

o Exploits la couchetransport : Le protocole de transport Licklider définit des
extensions de sécurité pour LTP, généralement prévu pour aider a combattre
des attaques DoS. Celles-ci incluent des options pour la mise en ceuvre de
['authentification cryptographique d'un segment.

o Exploits la couche application : La couche application semble étre la couche
du choix pour exploiter un systeme au moins dans I'Internet comme démontré
par la vaste quantité de logicid danti-virus et danti-spyware.  Trés
probablement c'est parce gu'il fournit le plus grand profit monétaire (par
exemple vol didentité, vol de I'information). En outre, il se peut étre le secteur
le plus facile pour attaquer, en raison, d'un nombre vaste d'applications

o Exploits d'exécution de Code: La nature du protocole bundle goute les
vulnérabilités potentielles supplémentaires qui devraient étre adressées. En
raison, des nombreux champs de longueur variable, I'analyse de champ texte
sur le terrain, et d'autres opérations bundle de traitement, il peut y avoir des
risques di aux implémentations de bugs (par exemple les dépassements de
tampon) qui n'existent pas avec les champs de largeur fixe et les formats
binaires (par exemple IP).lls peuvent étre probablement des attaques sur
I’ hote, I'unité centrale de traitement et la mémoire en envoyant les bundles et
les dossiers administratifs de maniere malveillante. Les implémentations
doivent considérer avec soin les ressources, dont ils exposent |es agorithmes
pour les gérer, y compris le stockage local, I'acces a la liaison, la mémoire
pour la gestion des contacts et les minuteries,... etc. |'expérience Internet
montre qu'il est souvent possible d'exploiter les décisions d’ implémentation de

ces agorithmes, si le protocole ne les protege pas.
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Annexe C

Déni de service:
On distingue habituellement deux types de dénis de service:

0 Lesdénis de service par saturation, consistant a submerger une machine de
requétes, afin qu'dle ne soit plus capable de répondre aux requétes réelles

0 Lesdénis de service par exploitation de vulnérabilités, consistant a exploiter
une faille du systeme distant afin de le rendre inutilisable.
Le principe des attaques par déni de service consiste a envoyer des paguets
IP afin de Provoquer une saturation ou un état instable des machines victimes et de
les empécher ainsi d'assurer les services réseau qu'elles proposent. Lorsqu'un déni
de service est provoqué par plusieurs machines, on parle alors de « déni de service
distribué » (noté DDOS pour Distributed Denia of Service). Les attaques par déni

de service distribué les plus connues sont Tribal Flood Network (notée TFN).

Définition et typesdeDVD :

Adjacence virtuelle: Deux nceuds sont adjacents Sils ont un navire de relation
adjacent virtuelle. Entre deux nceuds adjacents, un canal sécurisé peut étre construit
sur des réseaux publics tolérants aux délais.

Virtual out-degree: Le degré sortant virtuel d'un neeud donné u, est le nombre des
neeuds dont la clé publique a été recu et cru légitime par le nceud u.

Virtual in-degree: Il désigne le nombre de nceuds qui a obtenu et a approuvé la clé
publique de nceud u donné.

Virtual mean-degree : Dans un DV D, comme un bord d’ entrée en un sommet doit étre
un avantage reliant a un autre, le demi degré (virtual out-degree ) et le demi degré
virtuelle( virtual in-degree) sont égaux. Il y adonc, le degré moyen virtuelle in-degree

ou out-degree de tous les nceuds DTN.

Chemin d'accés virtuel : Un chemin d'acces virtuel a partir de nceud u; a uy, a travers
au moins un nceud intermédiaire vy, Va,... Vg est une séguence connexe de bords
virtuels dirigées a partir de nceud u; et terminant aun nceud Uy, OU U;, Uj, V1, Vo, . . .,
Vi € V. Si il existe un chemin d'accés virtuel ui, vi, Vo, Vi, U du neeud u; au u;, sa
indique que laclé publique du nceud uj est obtenue et reconnu par vi. La clé publique
du neeud vk est obtenue et reconnu par V.1, ....,l1a clé publique du nceud v, est obtenue

€t reconnu par u; .
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» Virtual Connected Component : Un composant virtuelle connecté c’est des neeuds
définis V', V'eV, dans lequel il est au moins un chemin virtuel entre toute paire de

neeuds u et v [39].
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BAH
BFN
BGP

CA
CH
COF
CT
CTN

DTN
DES
DSA
DVD
DoS

Glossaires des sigles

Accusé de réception
Asymmetric Digital Subscriber Line
Advanced Encryption Standard

Bundle Authentication Header
Bundle Forwarding Notification
Border Gateway Protocol

Certificat Autorit
Confidentiality Header

Classe Of Services

Custody Transfert

Custody Transfret Notification

Delay Tolerant Network
Data Encryption Standard
Digital Signature Algorithme
Dynamic Virtuelle Digraphe
Denial of Service
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DTNRG Delay Tolerant Netwotk Research Group
DARPA Defense Advanced Research Projects Agency

ED Earlist Delivery

EDLQ Earlist Delivery with L ocal Queuing
EDAQ Earlist Deivery with All Queuing
eTCR enhanced Target Collision Resistant
FC First Contact

HMAC Hashed M essage Authentication Code

P | nternet Protocol

IPN | nternet I nterplanétaires

IGP | nterior Gatway Protocol

IDEA | nternational Data Encryption Algorithm
IBE | dentity Based Encryption

LTP Licklider Transmission Protocol
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MAC
MD
MED

NASA

OSPF
(ONY

PSH
PKG
PRL
PKI
PoD

RIPEMD

Glossaires des sigles

Linear Program

M essage Authentification Code
M essage Digest
Minimum Expected Delay

National Aeronautics and Space Administration

Open Shortest Path First
Open Systems Interconnection

Payload Security Header
Public key Generator
Public Revocation List
Public Key I nfrastructure
Priority of Delivery

Ripe M essage Digest
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RIP
RR

SHA
SDhuU

TCP
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UDP
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Rivest Shamir Adleman
Routing I nformation Protocol
Return Receipt

Secure Hash Algorithm
Service Data Unit

Transmission Control Protocol
Transmission Window

User Datagram Protocol

Valid Public List
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Résumeé
Depuis quelques années les communications a longues distance font I'objet de
I’attention des chercheures. En effet, la technologie Internet et les protocoles utilises

fonctionnent mal dans tel environnement, pour résoudre ce probléme, il a é&é une nouvelle
architecture de réseau appel € les réseaux tolérants aux délais (DTN).

Un DTN est un réseau interconnectant des réseaux régionaux, il se situe comme une
nouvelle couche au-dessus de I'ensemble des réseaux régionaux, y compris Internet. Du fait
gue cette technologie soit récente, alors divers problémes sont encore au stade de recherche
parmi lesquels nous citons le probléme de la sécurité, qui est |’objet de notre projet de fin
d étude.

Les problemes de la sécurité pour les DTNs varient en fonction de I’ environnement, si
I"authentification et la confidentialité sont souvent critiques. Ces garantis de sécurité sont
difficiles a établir dans un réseau sans connexion avec les techniques cryptographiques
classiques. L’ objet de ce travail alors, est de proposer un nouveau modéle d’ infrastructure de

sécurité pour les DTNSs.
Motsclés: Internet, DTN, Sécurité, Authentification, Confidentialité.

Abstract

In recent years, the long distance of communications is subject to the attention of
researchers. Indeed, the Internet technology and protocols used in this environment, to solve
this problem is dysfunctional; we propose new network architecture called the delay tolerant
networks (DTN).

DTN is a network interconnecting regional network, it is as a new layer above all the
regiona networks, including the Internet. Because this technology is new, then various
problems are still under research, among which we mention the problem of security, which is
the subject of our final project study.

The problems of security for DTNs vary with the environment, if authentication and
confidentiality are often critical. These are guaranteed security in difficult to establish a
wireless connection with conventional cryptographic techniques. The purpose of this work

then isto propose a new model of security infrastructure for DTN.

Keywords: Internet, DTN, Security, Authentication, Confidentiality.
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