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Introduction générale

Face aux nouvelles technologies de l'informationdetla communication, apparue avec
'avenement des réseaux et d’internet, et surteataystémes distribués ont malheureusement
contribué a faire évoluer de maniére considéragdenhenaces informatiques. Face a cette
situation la sécurité informatique est devenu ufi mk@jeur, et les travaux dans cet axe de

recherche sont de plus en plus nombreux.

Les risques auxquels sont confrontées les entespeisles organisations aujourd’hui sont tels
gue la sécurité informatique prend une place de phuplus prépondérante et vitale au sein
des institutions privées et publiques. Il ne s’adjits de considérer la sécurité comme un luxe
réservé aux grandes organisations ou entreprisakrcast pas rare d’assister de nos jours a
des prises d'otages de petits systemes ou résdauxieas’en servir comme relais pour

réaliser des attaques de grandes envergures gunsiesystemes ou réseaux.

Au méme moment, le niveau de connaissance requisdavenir pirate ne cesse de diminuer
en raison de la reproduction d’outils et de lodgienalfaisants (malwares) disponibles
gratuitement sur le web. Vue cette situation in@unte, pour survivre et poursuivre, avec un
minimum de sécurité leurs activités, les entrepriseles organisations doivent adopter et
mettre en ceuvre des politiques de sécurité. Qesedes sont en fait des ensembles cohérents
et compatibles de mesures de sécurité qui visgmot@ger les systemes d’informations des
entreprises des attaques et d’incidents de tootésss ou d’en réduire autant que possible les

impacts.

Toutefois, il arrive parfois que des incidents gpek intrusions ou attaques surviennent
malgreé toutes les mesures et politiques de séauigés en place. Ces incidents qui sont de
plus en plus nombreux peuvent provenir de l'intéirieomme de I'extérieur des réseaux des
entreprises ou des organisations. Face a cettisitude nouveaux systemes de surveillance
(les systemes de détection d’intrusion ou IDS)leefprotection (les systemes de prévention
d’intrusion ou IPS), sont développés depuis quelcaranées par les éditeurs de solutions de
sécurité. Ces derniéres années, les systémes detialétd’intrusion sont devenus trés
largement déployés dans les systemes d’informagibils ont gagné une place importante
dans la conception de la politique de sécuritésdist généralement utilisés pour surveiller
'accés et le flux d’information, dans le but ddeatéiner tout comportement malicieux, que

ce soit de l'intérieur ou l'extérieur de systemeénfiirmation, et rendre cette information
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disponible aux administrateurs de la sécurité. pion, les systemes de détection d’intrusion

peuvent réagir contre ces comportements maliciepreadre des contre-mesures.

Notre travail consiste savoir comment mettre ercglees mesures et solutions de sécurité
efficacement afin de réellement protéger les sysgedinformation. Dans ce contexte, la mise
en application d'une politique de sécurité constilumeilleur moyen d'atteindre les objectifs

de la sécurité informatique.

Et I'étude de la détection d’intrusion nous permaette mieux comprendre les systemes de
détection et comment se protéger efficacement daces intrusions et de voir comment ils
arrivent a renforcer la sécurité en fermant lesidrale sécurité laissés par les mesures

classiques de sécurité.

Dans ce cadre, nous avons commenceé par une intramadgeénérale au domaine de la sécurité
informatique d’'une facon générale dont nous avens|éé les différent principes, menaces et
solutions en matiere de sécurité informatique. €aorde partie présente les politiques et
modéles de sécurité, ou nous avons mis en évidamgressité pour les organisations d'aller
vers une vision plus large de la sécurité de leysteémes d’informations a travers les

politiques de sécurité et la démarche a suivre.

La troisiéme partie consistera a présenter legmifits types et principe de fonctionnement
des systemes de détection d'intrusions. Et nousirterons par une mise en place d’'un IDS
Snort gu'est un projet Open Source de détection didrusur le réseau open-source
fonctionnant sur les systemes Windows et Linux ousnallons voir les étapes d’installation

et de configuration.
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l. Introduction a la sécurité informatique

[.1 Principes de la sécurité

Pour des soucis d'efficacité et de rentabilité, emeeprise communique aujourd’hui avec ses
filiales, ses partenaires et va jusqu'a offrir desvices aux particuliers, ce qui induit une
ouverture massive a l'information. Par l'ouvertdes réseaux, la sécurité devient un facteur

décisif du bon fonctionnement de I'entreprise ollatganisme.

Il reste qu'une entreprise ou un organisme possedaines informations qui ne doivent étre
divulguées gu'a un certain nombre de personnesuoune) doivent pas étre modifiées ou
encore qui doivent étre disponibles de maniéresprarente a l'utilisateur. Ces informations
feront I'objet d'une attaque si et seulement sindesaces existent et si le systeme abritant ces

informations est vulnérable.

Par conséquent on appe#écurité de l'information, I'état de protection, face aux risques
identifiés, qui résulte de I'ensemble des mesuéegmgles et particulieres prises pour assurer
la confidentialité, I'intégrité et la disponibilite I'information traitée, ou :
» La confidentialité : est le caractére réservé d'une information dootéds est limité
aux seules personnes admises a la connaitre poleseins du service.
= L'intégrité : de l'information traitée garantit que celle-ci hie®difiée que par un acte
volontaire et Iégitime.
» La disponibilité : est l'aptitude d'un systeme d'accéder a linfonatians des

conditions définies d'horaires, de délais et déoperances.

De facon générale, la sécurité informatique petg @efinie par I'ensemble des moyens
mateériels, logiciels et humains mis en ceuvre pomimiser les vulnérabilités d'un systeme
d'information, et le protéger contre les menace&aatelles ou intentionnelles, provenant de

I'intérieur ou de I'extérieur de l'entreprise.

Du point de vue organisationnel, nous pouvons démoue domaine de la sécurité
informatique de la fagon suivante :
» La sécurité logicielle : gére la sécurité au niveau logiciel du systemefaitination
(par exemple : I'intégration des protections logiieis comme l'antivirus).
= La seécurité du personnel comprend la formation et la sensibilisation gessonnes

utilisant ou travaillant avec le systeme d'inforimat
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= La sécurité physique :regroupe la politique d'accés aux batiments, dhtigue
d'acces aux matériels informatiques, et les rediesécurité pour la protection des
éguipements réseaux.

= La seécurité procédurale: définit les procédures et les regles d'utilmatidu systeme
d'information.

» La sécurité réseau s'occupe de l'architecture physique et logique rdseau, la
politique d'accés aux différents services, la gesties flux d'informations sur les

réseaux, et surtout les points de contréle et deeglance du réseau.

®  La veille technologique souvent oubliée permet diégr la sécurité au cours du temps

afin de maintenir un niveau suffisant de protectiorsysteme d'information.

|.2 Terminologie de la sécurité informatique

La sécurité informatique utilise un vocabulairerbifini que nous utilisons dans ce
mémoire. |l est nécessaire de définir certainmésr:

» Les vulnérabilités: ce sont les failles de sécurité dans un ou plusiggstémes. Tout
systeme vu dans sa globalité présente des vuli&@apbgui peuvent étre exploitables
ou non.

» Les attaques (exploits):elles représentent les moyens d'exploiter uneévahilité. I
peut y avoir plusieurs attaques pour une méme raibiléé mais toutes les
vulnérabilités ne sont pas exploitables.

» Les contre-mesures ce sont les procédures ou technigues permettandisdadre une
vulnérabilité ou de contrer une attaque spécifi(ueguel cas il peut exister d'autres
attaques sur la méme vulnérabilité).

» Les menaces :ce sont des adversaires déterminés capables deermare attaque

exploitant une vulnérabilité.

|.3 Services et mécanismes de sécurité

De facon générale, les mécanismes de sécurité fiennde mettre en ceuvre des services de
sécurité. Ces services peuvent étre la confidégtiedes données ou du flux de données),
I'authentification (d’'une entité ou de l'origine gldonnées), le contréle d’acces, l'intégrité ou
encore la non répudiation (avec preuve de l'origingreuve de la remise). Les mécanismes
peuvent étre le chiffrement, 'authentificationntégrité, la signature numérique, et d’autres

encore.

4
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|.3.1 Les services de sécurité

Le célebre modéle en couches OSI (Open Systemscdomaection) est décrit dans la norme
multi parties ISO 7498, intitulée “InterconnexioesdSystémes Ouverts - Modele de référence
de base”. Dans la partie intitulée “Architecturesgeurité”, se trouvent des définitions et des

concepts de base de la sécurité.

Les principaux besoins de sécurité que peut a@irdtteur d’'un message sont les suivants :
v' Al: le message ne doit étre connu que de son déstie.
v' A2: le message doit parvenir au bon destinataire.
v A3: le message recu doit étre identique au mesaaie
v A4: le destinataire ne doit pas pouvoir nier avegu le message.

Et les besoins du destinataire peuvent étre :
v' B1: le message ne doit étre connu que de lui (Eédetteur).
v' B2: I'émetteur du message doit étre connu avedweet
v B3: le message recu doit étre identique au message
v B4: I'émetteur ne doit pas pouvoir nier avoir émignessage.

Les besoins Al et B1 sont identiques. lls sonsfats par la mise en ceuvre d’un service de

confidentialité, définie dans la norme 7498-2 contangropriété d’une information qui n’est

ni disponible, ni divulguée aux personnes, enti¢processus non autorisés”.

Les besoins A2 et B2 sont symétriques. Chaquetethtit s’assurer de I'identité de l'autre, ce
qui implique de mettre en ceuvre un service d’autfiestion, défini comme la “confirmation

gu’'une entité homologue d’une association est bestité déclarée”, et méme, dans le cas du
destinataire, un service d’authentification deitjore des données, ou “confirmation que la

source des données est telle que déclarée”.

Les besoins A3 et B3 sont identiques. L'égalitéeted message émis et le message transmis
est assurée par un service d'intégrité (des dohngasest la “propriété assurant que des

données n’ont pas été modifiées ou détruites dmfagn autorisée”.

Enfin, les besoins A4 et B4 sont symétriques. Ltgise correspondant est le non répudiation,
qui empéche la répudiation, c’est-a-dire “le faggur une des entités impliquées dans la

communication, de nier avoir participé aux échangmalement ou en partie”. Dans un cas il
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s'agira de non répudiation avec preuve de l'origidens I'autre de non répudiation avec

preuve de la remise [1].

A tout cela s’ajoute le service de contrdle d’acogs‘précaution prise contre I'utilisation non
autorisée d'une ressource”, et qui peut s'appliquedivers types d’accés (utilisation de
ressources de communication, lecture, écritureuppression d’une ressource d’information,

exécution d’une ressource de traitement).

Parfois, la simple observation du flux de donné@esrfit de I'information a un ennemi. C’est
ce qu'on appelle I'analyse de trafic, qui permetideecter la présence, I'absence, la quantité,
la direction, ou la fréquence de telles ou telleargtes, qu’elles soient compréhensibles ou
non. On peut alors renforcer la confidentialité demnées en assurant également la
confidentialité du flux de données, c’est-a-dire“sarvice de confidentialité fournissant une
protection contre I'analyse de trafic”. La confidiafité, tout comme l'intégrité, peut étre
sélective par champ, c'est-a-dire ne s’appliquéa gue partie des champs contenus dans le

message transmis.

[.3.2 Les mécanismes de sécurité

Les différents services de sécurité décrits préoétent sont mis en ceuvre grace a des
mécanismes, dont la plupart sont de nature cryppbigue. La cryptographie est la
“discipline incluant les principes, moyens et mél® de transformation des données, dans le
but de cacher leur contenu, d’empécher que leurifroation passe inapercue et/ou

d’empécher leur utilisation non autorisée”.

Afin d’assurer la confidentialité des données etdouflux de données, on fait appel a un
mécanisme de chiffrement, qui est la “transformmatioyptographique de données produisant

un cryptogramme”, unité de données dont “le cons&raantique n’est pas comprehensible”.

L’opération inverse du chiffrement est le déchiffient. Lorsqu’il est effectué de bout en
bout, le chiffrement a lieu “a l'intérieur ou auveau du systéme extrémité source, le
déchiffrement correspondant ne se produisant guigéédieur, ou au niveau du systeme

extrémité de destination”.

S'’il n'est effectué qu’a chaque liaison du systguaens quel cas les données sont en clair a
I'intérieur des entités relais), il s’agit de chéfinent de liaison. La confidentialité du flux de

données exige en outre un mécanisme de bourrageafie consistant a produire des

6
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“instances de communications parasites, des udiéédonnées parasites et/ou des données
parasites dans des unités de données”. Cet écleangjau de données, transportant ou non
de l'information, permet d’éviter qu’un tiers necha quand deux entités sont entrées en

communication.

Le service d’authentification (d’entité homologwest fourni par un mécanisme d’échange

d’authentification, “destiné a garantir I'identdéine entité par échange d’informations”.

(Typiquement, cet échange est constitué d’un noroloesi au hasard envoyé par I'entité qui
souhaite authentifier l'autre, et d’'une réponsecdtie derniére obtenue en appliquant un
mécanisme cryptographique a ce nombre et & untsmEereu d’elle seule).

pY

L’authentification de l'origine des données peuteébbtenue grace a un mécanisme de
signature numérique. Il s'agit de “données ajoutéeme unité de données permettant a un
destinataire de prouver la source et l'intégritél'deité de données et protégeant contre la
contrefagcon (par le destinataire, par exemple)”. I@me terme désigne aussi la
transformation cryptographique qui produit ces da® Pour produire une signature, il faut
une information privée, c'est-a dire connue du sigihataire. Pour la vérifier, il suffit d’'une
information publique. 1l doit cependant étre madkeiment impossible de déduire

I'information privée de I'information publique c@spondante.

L’intégrité des données est assurée par un mécardsnméme nom. Un tel mécanisme peut
consister a produire une valeur de contrdle cryjpoigique, a partir des données a protéger et
d'un secret partagé par les entités en communitaflans ce cas, la vérification par le
destinataire consiste a recalculer cette valeadr latcomparer avec celle recue. Si elles sont
égales, il y a présomption d’intégrité. Mais on tpégalement utiliser un mécanisme de

signature numérique qui, en plus de l'origine desnées, garantit également leur intégrité.

Par ailleurs, il peut étre nécessaire de recouriore a des mécanismes visant a eviter le
rejoue (répétition frauduleuse de tout ou partis dennées), tels que la numérotation,

I’'horodatage ou le chainage cryptographique des@&em

Pour obtenir la non répudiation avec preuve deadioe, on peut utiliser un mécanisme de
signature numerique. En effet, la caractéristiqasentielle de ce mécanisme est que la
signature ne peut étre produite qu’en utilisantférmation privée du signataire. On peut

donc, en vérifiant la signature, prouver a tout ranta une tierce partie (par exemple un juge
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ou un arbitre) que seul le détenteur unique ddofmation privée peut avoir produit la
signature. Il est cependant possible d'utilisersawdes mécanismes de chiffrement ou

d’intégrite.

Les mécanismes de contréle d’acceés peuvent utitiseréléments variés tels que l'identité
authentifiee de l'entité, une information sur ce#tetité, une liste de droits d’acces, des
“étiquettes” de seécurité spécifiant des niveauxsdasibilité, etc. La politique de controle
d’acces choisie peut étre de type discrétionndinélicateur définit les droits d’accés aux
informations dont il a la responsabilité) ou deetyyar mandat ('autorisation d’accés dépend

des droits du demandeur, du niveau de sensib#égérdormations et d’attributs spécifiques).

Le contrbéle de routage permet d’acheminer l'infatioraa travers des sous réseaux, liaisons
ou relais considérés comme sars. Il peut, soitiBpeexplicitement les chemins autorisés,
soit tenir compte du niveau de sensibilité desrmftions dans le choix des chemins utilisés

[2].
|.4 Les menaces en matiere de sécurité informatique

Les risquegotentiels sur le fonctionnement conforme des ésades systemes et des infrastructures
sont de types variés qui vont de la panne ordiraite malveillance technique en passant par la

maladresse humaine.

|.4.1 Etude des risques

Il est nécessaire de réaliser une analyse de risgqu#enant soin d'identifier les problemes
potentiels avec les solutions avec les colts assotlensemble des solutions retenues doit
étre Les codts d'un probleme informatique peuveet @evés et ceux de la sécurité le sont
aussi. Organisé sous forme d'une politique de #écaohérente, fonction du niveau de

tolérance au risque. On obtient ainsi la liste elguwi doit étre protégé.

Il faut cependant prendre conscience que les jpaii risques restent : « cable arraché »,
« Coupure secteur », « crash disque », « mauvafd ptilisateur », « test du dernier CD

Bonux »...

Voici quelques éléments pouvant servir de basee&@tude de risque:
v" Quelle est la valeur des équipements, des logietedsrtout des informations ?
v" Quel est le colt et le délai de remplacement ?
v' Faire une analyse de vulnérabilité des informaticmstenues sur les ordinateurs en

réseau (programmes d'analyse des paquets, logs...).
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v' Quel serait l'impact sur la clientele d'une infotioa publique concernant des

intrusions sur les ordinateurs de la société ?

Les progres technologiques ne profitent malheuraase pas qu’aux utilisateurs légaux ; ils
sont aussi mis a contribution pour améliorer lehnéues de violation des politiques de
sécurité. Les techniques d’attaques ont connu voletéon remarquable au cours de ces vingt
(20) derniéres années, les outils permettant dja#tia les systemes d’informations sont
devenus bien plus puissants et plus facile a etili€ette facilité d'utilisation a abaissé le
niveau de connaissances techniques nécessaireslgymar une attaque, augmentant en

conséquence de facon exponentielle le nombre dlassa potentiels [3].

b Sophistification des
Spoofing /forgeurs de paque outils de hacking

Scanners

sniffers

Backdoors

Détournement de session

Exploitation de vulnérabilit

Connaissances techniques

Cassage de mots de pas requises
Deviner des mots de passes
1985 1990 1995 2006 2010

Figure 1.1 :Rapport entre sophistication des outils et nivd@agonnaissance requis

Dans cette partie de notre document, nous allomenele catégoriser les dangers ou les
risques auxquels sont exposés les systéemes d'iafanmen deux grandes catégories que
nous décortiquerons successivement en profondesiagira de voir dans un premier temps

les dangers que I'on appelle parfois aussi risqueattaques informatiques en général et dans

un deuxieme temps nous parlerons du cas spéciattidesions.
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1.4.2 Les attaques informatiques

Une attaque informatique est I'exploitation d'uadld d'un systeme (systeme d'exploitation,
logiciel ou bien méme de l'utilisateur) a des fir connues par I'exploitant du systeme et
généralement préjudiciables.

Sur Internet des attaques ont lieu en permanenee.a@aques sont pour la plupart lancées
automatiqguement a partir de machines infectées(éep bot nets) par des virus, des chevaux
de Troie, des vers et autres, a lI'insu de leurrg@tgire. Les motivations des attaques peuvent
étre de différentes sortes :
v Obtenir un acces au systeme ;
v Voler des informations, tels que des secrets inélsou des propriétés intellectuelles ;
v' Glaner des informations personnelles sur un utiiga;
Récupérer des données bancaires ;
S'informer sur I'organisation (entreprise de I'sdieur, etc.) ;
Troubler le bon fonctionnement d'un service ;

Utiliser le systéme de I'utilisateur comme « rebembur une attaque ;

AN NEENEEN

Utiliser les ressources du systéme de l'utilisateotamment lorsque le réseau sur

lequel il est situé posséde une bande passavecd!

Les systémes informatiques mettent en ceuvre diffésecomposantes, allant de I'électricité
pour alimenter les machines au logiciel exécutéleigysteme d'exploitation et utilisant le
réseau. Les attaques peuvent intervenir a chaqilemae cette chaine, pour peu qu'il existe
une vulnérabilité exploitable. Le schéma ci-dessapgpelle tres sommairement les différents
niveaux pour lesquels un risque en matiére de gé@xiste :
'y a d’abord les attaques qui visent l'accés s et I'environnement du systeme
d’'information. Il s'agit des cas ou l'attaquantcaes aux locaux et eéventuellement méme aux
machines. Il s’agit souvent des événements comme :
v" Les coupures de I'électricité ;
v' L'extinction manuelle des ordinateurs ou des aery ;
v Le vandalisme ;
v' L'ouverture des boitiers des ordinateurs et le ges disques durs ou d’autres
composants ;
v' L’écoute directe du trafic sur le réseau c'estra-@in se branchant directement sur
backbone ou sur un core-Switch (commutateur praigipar exemple.
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Maténel

Utilisateur Systéme d’exploitation
i ’ " Applications
@ l‘if X Réseau
: "Donné

Pirate

Figure I-2 : Les niveaux de vulnérabilité d’un systéme inforiona

hY

Ces attaques que l'on pourrait qualifié de basigétsent surtout a la mode quand
linformatique était encore a ses débuts. C'esté&i@re de I'informatique centralisée.

Aprés les attaques visant les acces physiquesmtilbnnement, il y a celles utilisant les
interceptions des communications comme :
v L'usurpation de ressources ou des parametres ttiéldmots de passe, adresses IP,
adresses MAC) ;
v' Le détournement ou altération de messages (Mahdriiiddle, Brute Force attack
etc.);
v Le vol de session (session hijacking), I’AR®isoning, I'écoute réseau, le balayage de

ports etc.

Ensuite, il y a les attaques de type déni de serVics'agit des attaques visant a perturber le
bon fonctionnement d'un service du systeme d’etgiion ou d’'une application. On distingue
habituellement les types de déni de service suivant

v Exploitation de faiblesses des protocoles TCP/IP ;

v Exploitation de vulnérabilité des logiciels sensur

Parmi les techniques utilisées pour réaliser ce typttaque, on peut citer les attaques par
réflexion, les attaques « Ping de la mort » (pihdeath), les attaques par fragmentation, les

attaques Land, les attaques SYN etc.... [4].
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1.4.3 Le cas spécial des intrusions

Une intrusion est une forme particuliére d’attaguirmatique car la plupart des autres
attagues servent souvent a préparer ou a rendoibles plus vulnérables afin de faciliter la

réalisation des intrusions.
Les intrusions sont souvent effectuées dans leex@s d’espionnage industriel ou politique.

Par exemple au tout début du mois d’octobre 20@hda rédaction du «Journal du Net», des
pirates ont pu s'introduire dans le systeme inftiqna d'un fabricant sud-coréen de missiles
et dérober des données. Selon le premier rappdedieinistration de la sécurité nationale du
pays, le National Security Research Institute cidser-attaquants sont parvenus a installer un

programme malveillant sur le réseau de l'industri@Nex1 Hyundai Heavy Industries.

Pour pouvoir mettre en ceuvre un exploit (il s'd@giterme technique signifiant exploiter une
vulnérabilité), la premiére étape du hacker coasistécupérer le maximum d'informations
sur l'architecture du réseau et sur les systeneaplditations et applications fonctionnant sur

celui-ci[2].

L'obtention d'informations sur l'adressage du néséaé, généralement qualifiee de prise
d'empreinte, est souvent le préalable a toute wtagflle consiste a rassembler le maximum
d'informations concernant les infrastructures damainication du réseau cible :
v' Adressage IP ;
Noms de domaine ;
Protocoles de réseau ;

v

v

v Services activés ;

v Architecture des serveurs ;
v

En connaissant I'adresse IP publique d'une desingsctu réseau ou bien tout simplement le
nom de domaine de l'organisation, un pirate eserp@lement capable de connaitre
l'adressage du réseau tout entier, c'est-a-dipdalge d'adresses IP publiques appartenant a
l'organisation visée et son découpage en soustrésaur cela il suffit de consulter les bases
publiques d'attribution des adresses IP et des dend®omaine.

Lorsque la topologie du réseau est connue pardgepiil peut le scanner (le terme balayer est

également utilis€), c'est-a-dire déterminer a d¢'adlun outil logiciel (appelé scanné ou
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scanneur en francais) quelles sont les adressexties sur le réseau, les ports ouverts

correspondant a des services accessibles, ettéarsysl'exploitation utilisé par ces serveurs.

L'un des outils les plus connus pour scanner uearésst NmagNetwork Mapper), reconnu
par de nombreux administrateurs réseaux comme tilnralispensable a la sécurisation d'un
réseau. Cet outil agit en envoyant des paquetselloB UDP a un ensemble de machines sur
un réseau (déterminé par une adresse réseau etsgue), puis il analyse les réponses. Selon
l'allure des paquets TCP recus, il lui est possid#edéterminer le systeme d'exploitation

distant pour chaque machine scannée.

Lorsque le balayage du réseau est terminé, iltsuffpirate d'examiner les rapports des outils
utilisés pour connaitre les adressesdés machines connectées au réseau et les pogduv
sur celles-ci. Les numeéros de port ouverts sur nexchines peuvent lui donner des
informations sur le type de service ouvert et doneiter a interroger le service afin d'obtenir
des informations supplémentaires sur les versioss principales applications serveurs

(Apache par exemple) dans les informations dites bl@nniere ».

Apres avoir établi l'inventaire du parc logicieléatentuellement matériel, il reste au pirate a
déterminer si des failles existent. Lorsque letpieadressé une cartographie des ressources et
des machines présentes sur le réseau, il est amerdss préparer son intrusion. Pour pouvoir
s'introduire dans le réseau, le pirate a besoatéder a des comptes valides sur les machines
qu'il a recensées. Pour ce faire, plusieurs méthsdet utilisées par les pirates :
v' L'ingénierie sociale. Ceci est généralement fait s@m faisant passer pour
'administrateur réseau ;
v' La consultation de l'annuaire ou bien des serviamsnessagerie ou de partage de
fichiers, permettant de trouver des noms d'utgiged valides ;
v L'exploitation des vulnérabilités des commandesi®Berkeley ;

v Les attaques par force brute (brute force cracking)

Lorsque le pirate a obtenu un ou plusieurs accesestéseau en se « logeant » sur un ou
plusieurs comptes peu protégés, celui-ci va cherghmigmenter ses privileges en obtenant

un acces root (en francais super utilisateur),afepainsi d'extension de privileges.

Deés qu'un acces root a été obtenu sur une madhtiaguant a la possibilité d'examiner le
réseau a la recherche d'informations supplémestdiréui est ainsi possible d'installer un

sniffeur (en anglais sniffer), c'est-a-dire un togi capable d'écouter (le terme renifler, ou en
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anglais sniffing, est également employé) le tradiseau en provenance ou a destination des
machines situées sur le méme brin. Grace a cetmitpie, le pirate peut espérer récupérer
les couples identifiants/mots de passe lui permetiaccéder a des comptes possédant des
privileges étendus sur d'autres machines du réfemuexemple l'accés au compte d'un
administrateur) afin d'étre a méme de contrélerplos grande partie du réseau. Les serveurs
NIS présents sur un réseau sont également des ciblehaile pour les pirates car ils
regorgent d'informations sur le réseau et sesatdurs.

Grace aux étapes précédentes, le pirate a pu dresseartographie compléte du réseau, des

machines s'y trouvant, de leurs failles et possédacces root sur au moins I'une d'entre-elles.

Une fois la cartographie du systeme établie, l&kdéraest en mesure de mettre en application
des exploits relatifs aux versions des applicatigmd a recensées. Un premier acces a une
machine lui permettra d'étendre son action afinréeupérer d'autres informations, et

éventuellement d'étendre ses priviléges sur la mach

Lorsqu'un pirate a réussi a infiltrer un réseamtdsprise et & compromettre une machine, il
peut arriver gu'il souhaite pouvoir revenir. Poarfaire celui-ci va installer une application
afin de créer artificiellement une faille de sétjron parle alors de porte dérobée (en anglais

backdoor, le terme trappe est parfois égalementagmdp

Lorsque l'intrus a obtenu un niveau de maitriséisaurit sur le réseau, il lui reste a effacer les
traces de son passage en supprimant les fichiérsaquréés et en nettoyant les fichiers de
logs des machines dans lesquelles il s'est introdigst-a-dire en supprimant les lignes

d'activité concernant ses actions.

Par ailleurs, il existe des logiciels, appelésts kacine » (en anglais « rootkits ») permettant
de remplacer les outils d'administration du systgme des versions modifiées afin de
masquer la présence du pirate sur le systeme. féf) sf 'administrateur se connecte en
méme temps que le pirate, il est susceptible danguer les services que le pirate a lancé ou
tout simplement qu'une autre personne que lui @stectée simultanément. L'objectif d'un

rootkit est donc de tromper I'administrateur embaisquant la réalif®].

S'il s'agit d'un pirate expérimenté, la dernieagpétconsiste a effacer ses traces, afin d'éviter

tout soupcon de la part de I'administrateur duags®mpromis et de telle maniere a pouvoir

14



Politiques de sécurité et systéeme de protectiotredimtrusion

Introduction a la sécurité informatique

garder le plus longtemps possible le contrble dashines compromises. Le schéma suivant

récapitule la méthodologie complete :

____________ »  Collecte informatique |

v

1
|
: | Balayage |
| ]
repérage des failles |- ----------- ;
' :
I 1
e ] Intrusion v
l Déni de service

Extension de privilege

Compromission

il

Nettoyage des traces

v
Port dérobé

Figure |-3 : Etapes de réalisation d’'une intrusion informatique

Une autre caractéristique des attaquants est ¢euréde unidirectionnel ou bidirectionnel sur
les communications, du fait de la nature asymétrida celles-ci. En effet, la plupart des
canaux de transmissions sur Internet ou sur tau a@seau hétérogene sont unidirectionnels
et empruntent des chemins différents suivant Iggeséde routage. Ainsi, de nombreux
protocoles de sécurité sont également unidirectilznet il faut établir plusieurs canaux pour
permettre un échange en "duplex". Ces canaux quiao nombre de 2 minimums, sont la
plupart du temps gérés de facon totalement indéeadgar les protocoles de sécurité. C'est
le cas pour SSL/TLS mais également pour IPSec tBmtassociations de sécurité sont
unidirectionnelles et indépendantes, chacune ds&fnit son propre jeu de clés, algorithmes,
etc.... [3].

1.5 Quelques solutions en matiére de sécurité

Actuellement, toute une série d'outils et de teghags permettent a un administrateur de
sécuriser facilement son réseau et les machinele gomposent. Chacune de ces techniques

se base sur des principes fondamentalement dif&nemais celles-ci ont un but commun :
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Permettre une connexion entre Internet (réseau séonrisé) et le réseau de I'entreprise
concernée, en assurant la sécurité des équiperatmkss informations disponibles sur ce
réseau, tout en tenant compte des contraintes uke g plus présentes, telles que les
interconnexions de réseaux, les besoins de « derékectroniques » pour le personnel (mails,

transferts de fichiers, accés Web, etc.), les systed’'informations complexes, et autres.

Nous allons citer et expliquer brievement quelqoesls de sécurité courants, pour nous
permettre par la suite de distinguer entre leséayss de détection d'intrusions (IDS),
I'objectif de ce travall, et les Firewalls, & caukela confusion qui peut exister entre eux.

[.5.1 Les Firewalls

Le mot Firewall (Pare-feu) signifie qu'on instaus@e série de protections en un point

particulier entre deux entités connectées, en lioetce entre Internet et le réseau interne
d’'une entreprise. En pratique, le Firewall conseteune architecture, plutét qu’'un matériel

ou un logiciel précis. Cette architecture integi@saune série de composants matériels et
logiciels, qui tentent précisément d’assurer leaivde sécurité requis.

L’architecture la plus utilisée actuellement estsd® sur une « Zone démilitarisée »,
communément appelée DMZ. Elle consiste a placeréseau intermédiaire entre I'acces
Internet et le réseau interne. Cette DB&fa isolée, aussi bien vis-a-vis de I'Internet dque
réseau local, par des systémes de filtrage (fillegpaquets entrant et sortant). Ensuite, les
éventuels serveurs nécessaires a I'entreprise tlegatinuer a étre accessibles de I'extérieur
seront connectés directement sur cette DMZ, de émari les séparer du réseau interne. Par
exemple, on pourra y trouver un serveur Web, uneserDNS, un serveur de mails, un
serveur FTP, etc.... Dans le cas ou I'un de ces ses\g&erait compromis, le filtrage entre la
DMZ et le réseau interne doit étre capable d’assure protection suffisante au réseau

interne.

Bien évidemment, cette architecture doit étre amamius précisément a la structure d’'une
entreprise précise, et éventuellement intégrercoesposants supplémentaires, tels que des
Proxys (machine intermédiaire entre les ordinatelus réseau local et le Web) et autres

dispositifs [2].

1.5.2 Les filtres de paquets

Un filtre de paquet, tout comme son nom l'indigpetmet de filtrer les paquets circulant sur
un réseau.
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Plus précisément, on peut méme dire que le filtisdgiectue sur les paquets traversant une
interface réseau. Celui-ci fonctionne en analy$amontenu de ces paquets, principalement
en observant les valeurs de certains champs d&semndes protocoles IP, ICMP, UDP et

TCP. Cela permet par exemple d’interdire des pagoivenant d’une source précise, étant
destinés a une destination précise, des paquetpti@mes sur une interface précise, des
paquets avec des ports sources ou cibles précistégfer des contraintes d’heures

éventuelles d’aprés I'horaire d’'une entreprise, etc

Au niveau de la configuration, on fait établir usérie de régles de filtrage qui refléte la
politique de sécurité de l'entreprise. Les paquetssatisfaisant pas aux régles de filtrage
seront alors blogués (supprimés), et peuvent aetra@ventuellement la génération d’'un
message d’erreur (via un protocole comme ICMP).

1.5.3 Audit

L’audit sert a conserver des traces des opérasiosseptibles de mettre en cause la sécurité,
de fagon a analyser, apres coup ou en temps r@gls snalveillances ont lieu ou ont eu lieu
et quels sont les moyens et les méthodes utiligefacon a punir les coupables et a corriger
les vulnérabilités. Il faut donc enregistrer toutes opérations liees a la sécurité, que ces
opérations soient réussies ou qu’elles aient édwémpéchées par les mécanismes de
contrdle d’'acces). Les principales opérations aesller sont :

v' La connexion et la déconnexion des utilisateurs ;

v' La création, modification, destruction des inforioas de sécurité (droits d'acces,

mots de passe, etc.) ;
v Les changements de privileges.

Les journaux d’'audit doivent étre indestructibleauf par les administrateurs de I'audit). lls
doivent porter sur tous les utilisateurs (y compggsadministrateurs et les responsables de la
sécurité) et contenir un maximum d’informationdagi(date et heure, identité de I'utilisateur,
type d’opération, référence de l'information, etdBjen évidemment, I'administrateur de
I'audit doit étre indépendant des administratewrsyksteme surveillé, et il est souhaitable que

le systéeme surveillé ne puisse pas accéder ansystaudit.

Les journaux d’'audit sont en particulier 'une demurces d’informations des systemes de

détection d’intrusion.
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[.5.4 Les scanners et les outils relatifs a la séaué

Etant donné que les hackers (pirates informatiqu@)vent de plus en plus les outils
nécessaires a la réalisation de leurs attaquesntesprises travaillant dans le domaine de la
sécurité ont petit a petit commencé a proposerslguopres outils de vérification de
vulnérabilités. C’est ainsi qu’on commence a aapparaitre toute une série de scanners, qui
offrent de nombreuses possibilités. Il est primairdh I'heure actuelle d'effectuer de
nombreux tests de sécurité réguliers, car ces fmmtRettent de mettre en avance des
modifications dans I'architecture et dans la camfigion du réseau et des machines qui le
composent [6]. Ces outils sont décomposeés en tméesérie de catégories, dont notamment :

v Les scanners de vulnérabilités.

v’ Les scanners orientés réseaux.

v' Les scanners orientés hosts (machines).

v' Les sniffers.

v'  Les vérificateurs de mots de passe.

1.5.5 ANTIVIRUS

Principale cause de désagrément en entreprisejries peuvent étre combattus a plusieurs
niveaux.

La plupart des antivirus sont basés sur l'analysesignature des fichiers, la base des
signatures doit donc étre tres régulierement miseirasur le site de I'éditeur (des procédures
automatiques sont généralement possibles).

Deux modes de protection :
v' Généralisation de I'antivirus sur toutes les maesjnl faut absolument prévoir une
mise a jour automatique de tous les postes viéskeau.
v' Mise en place d’'un antivirus sur les points d’estsértie de données du réseau apres

avoir parfaitement identifiés tous ces points. igueur de tout le personnel pour les

procédures doit étre acquise.

1.5.6 Les systemes de détection d’intrusions

Un IDS a pour fonction d'analyser en temps réel ou diffés évenements en provenance des
différents systemes a travers le réseau, de deétectee prévenir les attaques. Les I8t
donc un réle d’'alarme (la comparaison avec uneredaanti-vol placée dans le hall d’'une
maison, qui détecte des mouvements ou des ouvederportes, correspond d’ailleurs assez

bien). Les buts sont nombreux :
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v' Collecter des informations sur les intrusions ;

v Gestion centralisée des alertes ;

v Effectuer un premier diagnostic sur la nature aléaljue permettant une réponse rapide
et efficace ;

v/ Réagir activement a l'attaque pour la ralentirabstbpper.

Malheureusement, on se rend bien compte aujourdjoei malgré toutes les mesures et
stratégies de sécurité qu'on peut mettre en plée®,systemes d’informations restent
néanmoins vulnérables a certaines attaques cibléasdes intrusions. C’est pourquoi depuis
quelques années, les experts de la sécurité paieptus en plus d’'un nouveau concept a
savoir la détection d’intrusion. L'étude de la aéien d’intrusion nous permettra de mieux
comprendre les systémes de détection et de préwmediintrusions et de voir comment ils
arrivent a renforcer la sécurité en fermant lesidrale sécurité laissés par les mesures

classiques de sécurité, c’est ce que nous allangnalétail dans la suite de notre travalil.
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Il Les politiques de sécurité des systemes d’inforation

[1.1. Introduction

L'objet de la sécurité peut se définir comme urdrdaution a la préservation des forces, des
moyens organisationnels, humains, financiers, t@odgmues et informationnels, dont s'est

dotée une organisation pour la réalisation de bgfifs.

Dans un systeme informatique, l'autorisation a pbut de ne permettre que les actions
|égitimes, c’est-a-dire a empécher qu’un utilisatpuisse exécuter des opérations qui ne
devraient pas lui étre permises. Pour définir gsedlont les opérations autorisées et celles qui

sont interdites, il faut établir une politique degrite.

Le standard européen des ITSEC (Information TeduyyolSecurity Evaluation Criteria)
définit une politique de sécurité comme étant ‘hgemble des lois, regles et pratiques qui
régissent la facon dont I'information sensibleest dutres ressources sont gérées, protégees et

distribuées a l'intérieur d’'un systeme spécifigUié].

Une politique de sécurité doit prendre en consid@rales reglements qui doivent étre

appligués ainsi que les menaces éventuelles duggisation du systeme informatique.

Cette derniere comportera la motivation et la faromdu personnel, la mise en place de
mesures ainsi que par I'optimisation des soluti@mssiste donc a concevoir une conduite
générale de protection, d'organisation de la défédémarche proactive) et d'élaboration de

plans de réaction (démarche réactive).

Pour construire une politique de sécurité il faut :

v' D’une part, définir un ensemble de propriétés aeisé& qui doivent étre satisfaites par
le systeme. Par exemple “une information classifiéedoit pas étre transmise a un
utilisateur non habilité a la connaitre” ;

v' D’autre part, établir un schéma d’autorisation, grésente les régles permettant de
modifier I'état de protection du systeme. Par exemfe propriétaire d'une

information peut accorder un droit d'acces poutec@&tformation a n’importe quel

utilisateur”.

[1.1.1 Composantes d’'une politique de sécurité

Depuis le début des années 2000, la prise en cqmaples organisations des problemes liés a
la sécurité informatique s’est généralisée au mdams les grandes structures. La sécurité est
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de moins en moins une approche de technologiesogéties de sécurité. Elle est dorénavant
appréhendée et traitée, comme un processus cofttie vision « processus » met en avant
la dimension managériale de la sécurité qui vid®gtimisation et la rationalisation des
investissements, tout en assurant la continuitéefficacité des solutions de sécurité dans le
temps [8].

Politiques de | Gestion des identités, des profils des utilisatedgs permissions
controle d’acces | des droits, etc.

Politique de Prévention des intrusions et malveillances, Gestidas
protection vulnérabilités, dissuasion, etc.

Politique de Gestion des crises, des sinistres, des plans dencivé, de
réaction reprise, de modification, d’intervention, de poutesuetc.

Politique de suivi | Audit, évaluation, optimisation, contréle, survailte, etc.

Politique Politique de sensibilisation.
d’assurance

Tableau II-1 : Les différentes composantes d’'une politiqueétriste

[1.2. Les politigues et modeles de sécurités

Une politique de sécurité doit prendre en constd#rales réglements qui doivent étre
appligués ainsi que les menaces éventuelles didisation du systeme informatiqué&lle
peut se développer dans trois directions distinctéss politiques de sécurité physique,

administrative et logique.
[1.2.1 La politique de sécurité physique

Précise un ensemble de procédures et de moyemsajagent les locaux et les biens contre
des risques majeurs (incendie, inondation, etcpetrélent les acces physiques aux matériels

informatiques et de communication (gardiens, cobladges, ...).

[1.2.2 La politique de sécurité administrative
Définit un ensemble de procédures et moyens qitetrt de tout ce qui ressort de la sécurité
d'un point de vue organisationnel au sein de lgmtise. La structure de l'organigramme

ainsi que la répartition des taches (séparation efesronnements de développement,
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d’industrialisation et de production des applicgtién font partie. Les propriétés de sécurité
recherchées visent, par exemple, a limiter les tsiow les délégations abusives de pouvoir,

Ou a garantir une séparation des pouvoirs.

[1.2.3 La politique de sécurité logique

Elle Fait référence a la gestion du contrdle d’adogique, lequel repose sur un triple service
d’identification, d’'authentification et d’autorisah. Elle spécifie qui a le droit d’accéder a
quoi, et dans quelles circonstances. Ainsi, tollisateur, avant de se servir du systéme, devra
décliner son identité (identification) et prouvaribest bien la personne qu’il prétend étre
(authentification). Une fois la relation établies lactions légitimes que peut faire cet
utilisateur sont déterminées par la politique daigation.

Cette autorisation consiste a gérer et a verisr droits d’acceés, en fonction des regles
spécifiees dans la politique de sécurité. On ditirsujet (entité qui demande I'acces, dite
aussi entité active) possede un droit d’accés sunhjet (entité a laquelle le sujet souhaite
accéder, dite aussi entité passive) si et seulesidngst autorisé a effectuer la fonction
d’acces correspondante sur cet objet.

Les droits d’acces peuvent étre symboliqguementésgmtés dans une matrice de droits
d’acces dont les lignes représentent les sujetesetolonnes représentent les objets. Une
cellule de la matrice contient donc les droits dé&scd’un sujet sur un objet. La matrice est
gérée conformément aux regles définies dans ltiquadi de sécurité.

D’une maniere générale, les regles de la politiqaesécurité sont spécifiees en terme de
permissions (par exemple tout médecin a le drataBder aux dossiers médicaux de ses
patients) et d’interdictions (par exemple, les noéte n'‘ont pas le droit d'effacer de
diagnostics déja établis), mais aussi en termeligatons (les médecins sont obligés de

conserver les dossiers médicaux pendant la dutée fiar la loi) [7] ;

[1.3 Criteres d’évaluation

Les premiers critéres d’évaluation de la sécuniééé définis aux Etats-Unis dans ce qui est
couramment appelé le Livre Orange ou TCSEC (TruSednputer System Evaluation
Criteria). Ces criteres, fondés a la fois sur d&ed de fonctions de sécurité a remplir et sur
les techniques employées pour la vérification, cseht a classer les systemes en sept
catégories ou niveaux (D, C1, C2, B1, B2, B3, Al).
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Pour chaque niveau, quatre familles de criterest sf@finies, traitant de la politique
d’autorisation, de I'audit, de I'assurance et dddaumentation :

v' La politique d’autorisation stipule une politique précise a suivre en foncties
différents niveaux de certifications visés.

v' Les criteresd’audit précisent les fonctions requises en matiére d'ifieation,
d’authentification et d’audit des actions.

v’ Les critéresd’assurancefixent des recommandations concernant des méthddes
conception et de vérification utilisées afin d’awgter la confiance de I'évaluateur. Il
s’agit de garantir que le systéme implémente kadorctionnalité qu’il prétend avoir.

v' Les critéres ddocumentatiorspécifient les documents qui doivent étre fouavisc le
produit lors de I'évaluation.

Les caractéristiques principales des difféerentsaninx définis par le livre orange sont ainsi :

v' Jusgu’aux niveaux C1 et C2, le systéme peut utilise politique discrétionnaire (voir
dans la suite de ce chapitre).

v Pour les niveaux B1, B2, et B3 le systeme utilise politique obligatoire (voir dans la
suite de ce chapitre).

v' Un systeme classé Al est fonctionnellement équivalaun systeme classé B3, sauf
gu’il est caractérisé par I'utilisation de méthodmsnelles de vérification pour prouver
gue les contrdles utilisés permettent bien d'asslaeprotection des informations
sensibles.

Les TCSEC visent d’abord a satisfaire les besoindDdD (Department of Defense) des
Etats-Unis, privilégiant ainsi la confidentialitésldonnées militaires. Par ailleurs, le manque
de souplesse et la difficulté de leur mise en cguend conduit au développement de
nouvelles générations de critéres. A titre d’examadbordons les critéres adoptés par I'ex-
Communauté Européenne (ITSEC, 1991), mais d'apags tels que le Canada (CTCPEC,
1993) et le Japon (JCSEC, 1992) ont également iédbars propres critéres d’évaluation.

Les ITSEC (Information Technology Security Evaloati Criteria) sont le résultat
d’harmonisation de travaux réalisés au sein dergupays européens : I'Allemagne, la
France, les Pays-Bas et le Royaume-Uni. La différesssentielle entre les TCSEC et les
ITSEC réside dans la distinction entre fonctiorteadit assurance.

Une classe de fonctionnalité décrit les fonctions doit mettre en ceuvre un systéme tandis
gu’'une classe d’assurance décrit 'ensemble desvpsequ’un systéme doit apporter pour

montrer qu’il implémente les fonctions qu’il prétefournir [8].
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1I.4 Classifications des politiques de sécurités

La plupart des politiques de sécurité reposentesinotions de sujets, d’objets et de droits
d'acces.
= Sujet: Un sujet est une entité active, correspondant prooessus qui s’exécute pour
le compte d’'un utilisateur. Dans ce contexte, uilisateur est soit une personne
physique connue du systeme informatique et enrégistomme utilisateur, soit un
serveur, sorte de personne morale représentarfodetions de service automatiques,
tel que le serveur d'impression, serveur de bastodaées, serveur de messagerie, etc.
= Objet: Un objet est une entité considérée comme “pasgiuyetontient ou recoit des
Informations.
= Droit d'accés : A un instant donné, un sujet a un droit d’accés tsu objet si et
seulement si le processus correspondant au sdjetuasisé a exécuter I'opération

correspondant a ce type d’acces sur cet objet.

Les politiques de sécurité, ou plus précisémentsisashémas d’autorisation, se classent en
deux grandes catégories :

v" Les politiques discrétionnaires(ou DAC pour Discretionary Access Control).

v’ Les politiques obligatoires(ouMAC pour Mandatory Access Control).

Il existe également des variantes de ces politiqyas peuvent mieux s'adapter a des
organisations particuliéres, comme les politiquescles sur la notion de réles (ou RBAC pour
Role-Based Access Control) ou encore sur la natiéquipes (ou TMAC pour TeaM-based
Access Control). Idéalement, il faut construire ypaitigue de sécurité de telle sorte
gu’'aucune séquence valide d'applications des reglasschéma d’autorisation) ne puisse
amener le systeme dans un état tel qu’'un objeetgéturité soit violé, en partant d’'un état

initial sGr (on parle de politique de sécurité aamée).

[1.4.1 Les politiques discrétionnaires (DAC)

Dans le cas d'une politique discrétionnaire, lesitdrd’acces a chaque information sont
manipulés librement par le responsable de l'infaroma(généralement le propriétaire), a sa
discrétion. Les droits peuvent étre accordés paresponsable a chaque utilisateurjes
groupes d'utilisateurs, ou bien aux deux. Ceci grufois amener le systéme dans un état
d’insécurité (c’est-a-dire contraire aux objectssécurité qui ont été choisis).
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Prenons un exemple simple, reposant sur les méceside protection d’'Unix. Dans un tel
systeme, les droits d’accés a un fichier sont @&#h modifiables librement par I'utilisateur

propriétaire du fichier (et donc par les procesguss’exécutent pour son compte).

Supposons que le schéma d’autorisation se défifirfeemellement) de la maniére suivante :
un utilisateur peut créer des fichiers dont il @evialors propriétaire ; le propriétaire d’'un
fichier peut décider quels utilisateurs sont astsia lire ses fichiers. D’autre part, supposons
gue la politique exige de respecter I'objectif sunvv: les utilisateurs qui n’ont pas le droit de

lire un fichier ne doivent pas pouvoir en connaligreontenu.

= Si sl est un sujet s’exécutant pour le compte wdisateur ul propriétaire du fichier
f1, il peut donner au sujet s2 (s’exécutant powolepte d’'u2) le droit de lecture sur f1
: ce que I'on note par  (s1; f1; propriétairey—> (s2; f1; lire).
= s2 peut créer un fichier f2 (dans lequel il peuta@écrire) sur lequel il peut donner le
droit de lecture a s3 (s’exécutant pour le compi8)d
(s2; f2; creery—>» (s2; f2; écrire) €82; lire)
= s2 peut alors recopier f1 dans 2 pour transmésrénformations de f1 a s3 a I'insu du
propriétaire s1 :
(s2; f1; lire) et (s2; f2; écrire) et (s3; f2; fre——> (s3; c(fl); lire) ou (c(fl) désigne
une copie de f1).
Une politique discrétionnaire n’est donc applicatplee dans la mesure ou il est possible de
faire totalement confiance aux utilisateurs et swpets qui s’exécutent pour leur compte. Une
telle politique est par la méme vulnérable aux aeipouvoir provoqués par maladresse ou
par malveillance. Ainsi, s’il est possible a unliséiteur d’accéder a certains objets ou d’en
modifier les droits d’acces, il est possible qutireval de Troie s’exécutant pour le compte
de cet utilisateur (a son insu) en fasse de méraglis, si un utilisateur a le droit de lire une
information, il a (en général) le droit de la trarettre a n'importe qui [9].

[1.4.2 les politiques obligatoires(MAC)

Comme énoncé précédemment les politiques obligastalécrétent des regles pour controler
les flots d'informations, afin de contrer le tramsfillégal et les fuites. Ces politiques sont
généralement des politiques multi-niveaux baséesusa classification des sujets et des

objets imposée par une autorité centrale.
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Les regles qui régissent les autorisations d'acma® basées sur une comparaison de
I'habilitation de l'utilisateur et de la classifitan de I'objet. Ces régles incontournables
assurent que le systeme vérifie des propriétésragi@séde confidentialité ou d’intégrité, par
exemple, un utilisateur sera autorisé a manipulee information dans le systéme si
l'utilisateur en question possede le droit de lexgur I'information (contréle discrétionnaire)

et s’il est habilité a manipuler cette informati@ontréle obligatoire).

11.4.3 Les politiques et modéles basés roles « RBAC
Le modéle RBAC (Rdle Based Access Contrdl) estgpalement issu d’Internet afin de
prendre en compte des applications déployées suastes organisations ou des applications
inter-organisations (Extranet par exemple).
En effet, les politiques obligatoires et notammbad politiques multi-niveaux sont trop
contraignantes pour les systemes informatiques adganisations, et leur utilisation est
généralement limitée au domaine militaire. Les tmples discrétionnaires, quant a elles,
confient les autorisations sur les objets a larétgin de leurs possesseurs. Cependant, dans la
plupart des organisations, les utilisateurs findue information n’en sont pas généralement
les propriétaires et le controle d’accés est plwddtif aux fonctions et aux responsabilités
des employés (leurs roles). D’ou 'avénement diéki de base de RBAC :
Il s’agit d’intercaler des roles entre les utilmats et les permissions. D'un co6té des
permissions sont accordées aux roles, de l'aude,utilisateurs se voient affecter un ou
plusieurs roles. lls obtiennent ainsi les permissiaccordées aux roles qu’ils jouent.
Au fil des années, différentes variantes du mo&BAC ont été proposées afin d’introduire
de nouveaux concepts, comme les sessions, lesdhi&s de roles et les contraintes sur les
réles. Toutefois l'idée de base est toujours la méla réle est le concept central de la

politique de sécurité.

Role-heirarchy

User assignement

Permission-

PRMS

User_sessions

Session_roles

Figure II.1 : Le modéle RBAC
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Par la suite, il conviendra de détailler les coteagilisés dans le modele RBAC : Les
utilisateurs (USERS) : Ce terme fait en générareifce a un étre humain mais il peut aussi
désigner des machines, networks ou des agentBgertas. Les roles (ROLES) : Un role est
une fonction d’'un emploi dans une organisation afsisallusion aux autorités et aux

responsabilités accordés aux utilisateurs.

Les opérations (OPS) : une opération représemadie exécutable d’un programme. L’appel
de cette derniere exécute des fonctions pourisatéur. Par exemple, dans la protection d’'un
systéme de fichiers les opérations peuvent étee dicrire, exécuter ; dans un systéme de
gestion de bases de données, les opérations s@drer, supprimer, ajouter et mettre a jour.
Les permissions symbolisées par PRMS sont mas&¥edi par des opérations effectuées sur
les objets. PRMS OPS xOBS. Comme le montre la figure, les utilisetesont assignés a
des rbles via la relation UA / UA USERS xROLES.

Par ailleurs, le coté dynamique du modele est naditg par la notion de session. Une session
est attribuée a un utilisateur qui, en l'activagterce un ou un ensemble de réles qu'il
assume. Un utilisateur peut ouvrir plusieurs sessen méme temps, cependant a un instant
donné, un utilisateur exerce un seul r6le. C’estdaon de réle actif. Le contrbéle d’accés se
déroule au cours d’'une session. Un utilisateur dréé d’exécuter sur les objets les seules

opérations que son réle activé lui autorise [9].

[1.4.4 Le modele OrBAC

Le contrdle d'acces basé sur I'organisation OrB@Afg#nization-Based Access Control) a été
présenté pour la premiére fois en 2003. Il replesdrincipes de réles des modeéles du type
RBAC, en offrant en plus la possibilité de modifier politique de sécurité de facon

dynamique en fonction du contexte.

Dans OrBAC, la possibilité d'exprimer des permissjades obligations et des interdictions,
qui dépendent de contextes est un élément quirgave plus grande expressivite.

L'abstraction des entités traditionnelles du cdetdaccés (sujet, action, objet) en méta
entités (réle, activité, vue) permet d'élaborer poétique de sécurité a deux niveaux, un

niveau concret et un niveau abstrait.

Le niveau abstrait sert a spécifier une politigeesdcurité indépendamment de I'implantation

qui en sera faite. En fin, le concept d'organisatigui est central dans OrBAC, offre la
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possibilité de définir une politique de sécurité fdgon modulaire. On peut ainsi analyser
l'interopérabilité d'organisations ayant chacuner Ipolitique de sécurité en suivant une

hiérarchie d'organisations.

Contrairement aux modéles DAC, les modeles MACRAR tentent de structurer les sujets,
soit en fonction de la confiance qu'on leur accdtubilitation) soit en fonction de leurs
réles. En effet, la gestion et I'administrationné&ypolitique de contrbéle d'accés deviennent
vite ardues si le systeme d'informations comportegtand nombre de sujets, d'actions et
d'objets. On voit ainsi apparaitre l'idée qu'il tpexister d'un c6té une forme de structuration
des sujets. Et de l'autre la définition de I'endendles regles de contrdle d'acces. Ainsi, dans
un modéle MAC, on s'attachera dans un premier teamg@éfinir les niveaux de confiance,
puis a attribuer des permissions en fonction denpesaux. Dans un modéle RBAC, on
commencera par définir I'ensemble des roles pulswraccordera des privileges.

11.4.4.1 Objectifs et avantages d’OrBAC

L'objectif d'OrBAC est de permettre la modélisatdinne variété de politiques de sécurité
basées sur le concept de I'organisation. Pourearéivce but, et afin de réduire la complexité
de gestion des droits d'acces, le modele OrBACseepar quatre grands principes :
v' L'organisation est I'entité centrale du modéle.
v Il'y a deux niveaux d'abstraction (Les interactidi@rBAC) :
= un niveau concret: sujet, action, objet;
* un niveau abstrait: rGle, activité, vue.
v' La possibilité d'exprimer des permissions, degditdons, et des obligations.

v La possibilité d'exprimer les contextes.

L'introduction d'un niveau abstrait organisationpelrmet aussi la structuration d’entités
comme on le voit sur la Figure 4 :

Ainsi dans OrBAC, un r6le est un ensemble de sgjetdesquels sont appliquées les mémes
regles de sécurité. Identiquement, une activittuasénsemble d'actions sur lesquelles sont
appliguées les mémes regles de sécurité. Une Yusmemnsemble d'objets sur lesquels sont

appliguées les mémes regles de sécurité.
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ol —>_, -

Organisation

o I — ,
Sujet , _p» Action ,__» Objet

Figure II-2 Le modele OrBAC.

Ce modeéle de contrdle d'acces nous permet dewsteudensemble des sujets, I'ensemble des

objets ainsi que I'ensemble des actions au seinré&eau social. La possibilité d'exprimer des

permissions, des interdictions, et des obligatipesit étre utile pour faire le filtrage au sein

des catégories des utilisateurs définies danssgatésocial [9].

I1.5 La mise en place d’'une démarche sécuritaire

La mise en place d’'une stratégie de sécurité reposees invariants qui, s’ils sont adoptés

par 'ensemble de I'organisation, facilitent la misn place et la gestion de la sécurité. I

s’agit des principes de base suivants :

v

v

Principe de vocabulaire qui est une absolue nééesk s’accorder, au niveau
I'organisation, sur un langage commun de définitlerla sécurité ;

Principe de cohérence, car une accumulation dfsékuritaires n’est pas suffisante
pour réaliser un niveau global et cohérent de #écuta sécurité d'un systeme
d’'information résulte de [Iintégration harmonieustes outils, mécanismes et
procédures liés a la prévention, a la détectiola protection et a la correction des
sinistres relatifs a des fautes, a la malveillamec@ des éléments naturels ;

Principe de volonté directoriale qui résulte diemecent de la considération de
'information comme ressource stratégique de Igntise. Il est donc de la
responsabilité de ses dirigeants de libérer lesemoyécessaires a la mise en ceuvre et

a la gestion de la sécurité informatique ;
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v Principe financier : le colt de la sécurité daie&n rapport avec les risques encourus.

Le budget consacré a la sécurité doit étre cohe&refét-vis des objectifs de sécurité fixes :

v Principe de simplicité et d’universalité : les mesude sécurité doivent étre simples,
souples, compréhensibles pour tous les utilisatetudeivent s’appliquer a 'ensemble
du personnel ;

v" Principe de dynamicité : la sécurité doit étre dyitme pour intégrer la dimension
temporelle de la vie des systemes et de I'évoludiembesoins et des risques ;

v Principe de continuum : L'organisation doit conenwa fonctionner méme apres la
survenue d’un sinistre.il faut disposer de procéduf'urgence et de reprise ;

v" Principe d’évaluation, de contréle et d’adaptatiahest impératif de pouvoir évaluer
constamment 'adéquation des mesures de sécuriggaud des besoins effectifs de la
sécurité. Cela permet de contrbler et de vérifiee dgs risques sont maitrisés de
maniére optimale dans un environnement dynamique aetapter si nécessaire les
solutions de sécurité mis en ceuvre. Des outilyge ¢ tableau de bord » de la sécurité
favorisent le suivi de la sécurité par une meikeappréciation de la variabilité des
criteres de sécurité. L'adéquation du niveau deur#écpar rapport aux besoins de
sécurité de l'entreprise, qui sont par nature difsjluest un souci constant du

responsable sécurité.

Une organisation peut ainsi renoncer a mettre evreaun dispositif de secours (backup) de
son centre informatique au regard de son colt eatuEn effet, ce colt peut s’avérer étre tres
élevé en termes de ressources et de procédurgiser gt I'on tient compte :
v De la probabilité du risque de destruction physimiale des infrastructures ;
v' CoQt des mesures :
1. De surveillance et de détection (incendie, inomatgtintrusion, etc......) ;
2. De partitionnement des salles machines ignifugéeteux heures garanties, sur

lesquelles sont réparties les applications crisque

De ce fait, les risques résiduels (attentats, shadievion, etc.) est le plus souvent jugé comme

acceptable par les organes dirigeants des instifL0].
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[1.5.1 Pourguoi les stratégies de sécurité ?
Les risques et menaces pesant constamment swskesnes d’information, une défaillance
de la sécurité de ces derniéres serait capabléraiieer des conséquences irréversibles sur la
réalisation des obijectifs stratégiques de l'orgains ou vis-a-vis de ses collaborateurs ou
engagements.
C’est pour cette raison que la stratégie de séculait impérativement provenir des plus
hautes spheres dirigeantes de l'organisme, en dgaimistrument de gestion des risques
sécurité du systeme d’information. La stratégieséleurité des systemes d’information traduit
fortement la reconnaissance formelle de I'imporgaaccordée par la direction de I'organisme
a la sécurité de son ou ses systemes d’information.
Face a ces menaces sur les systemes d’informagenytilisateurs exigent une protection
adaptée des informations et des services de tmaitend’archivage et de transport de
I'information. La sécurité est immeédiatement dewvehune des dimensions essentielles de la
stratégie de I'organisme et elle doit étre prisecempte des la conception d’'un systeme
d’'information afin d’assurer la protection des lsgmles personnes et du patrimoine de

I'organisme.

Ainsi, la sécurité des systémes d’information \@separticulier a protéger les composantes
suivantes du patrimoine :

v’ Le patrimoine matériel, composé de biens maténétessaires au fonctionnement de
ses activités et dont la détérioration pourraierirdmpre, diminuer, ou altérer son
activité ; ce patrimoine est essentiellement cor@tes technologies de I'information
et de communication (serveurs, réseaux, postesdailt téléphonie), mais aussi des
procédures et applications logicielles traduisastgrocessus et les fonctions métiers
de I'organisme ;

v’ Le patrimoine immatériel et intellectuel, composé tbutes les informations
concourant au métier de [l'organisme (données sfigprds, techniques,
administratives) ;

v’ Les informations relatives aux personnes (physiqueshorales) avec qui I'organisme
est en relation, dont la destruction, l'altératidgimdisponibilité ou la divulgation
pourrait entrainer des pertes ou porter atteirdgeraimage de marque voire entrainer

des poursuites judiciaires.
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[1.5 .2 Conditions de succés d’'une démarche séctaire
Les conditions de succes de la réalisation d’'uradésjie sécuritaire sont, entre autres :
v" Une volonté directoriale, car il ne peut y avoirsieces d’'une stratégie sans la volonté
directoriale ;
v Une politique de sécurité simple, précise, compusiiide et applicable ;
v' La publication et diffusion de la politique de sétu;
v" Une gestion centralisée de la sécurité et uneinertutomatisation des processus de
securité ;
v" Un niveau de confiance déterminé des personnesydaames, des outils impliqués ;
v" Du personnel sensibilisé et formé a la sécurités@dant une haute valeur morale ;
v' Des procédures d’enregistrement, de surveillanaBaeidit assurant la tracabilité des
événements pour servir de preuve en cas de nécessit
v La volonté d’éviter de mettre les systemes et t@mdes en situation dangereuse ;
v' L'expression, le contrble et le respect des claudessécurité dans les différents
contrats;
v" Une certaine éthigue des acteurs et le respecaidsaintes |égales.
L’efficacité des mesures de sécurité d’'un systeiiméodmation ne repose pas uniquement sur
les outils de sécurité, ni sur le budget investjsrsur la qualité de la stratégie définie, sur
I'organisation mise en place pour la réaliser, dléer, la faire évoluer en fonction des
besoins. Cela nécessite une structure de gesti@guatk pour concevoir la stratégie, définir
une politique de sécurité, gérer, spécifier desdgutares et des mesures cohérentes, mettre en

place, valider et contrdler.

Il est clair que la stratégie releve du domaine laedirection générale ; il faut donc
comprendre que les prérogatives de la structurangsgtionnelle s’inscrivent dans un degré
de délégation appropriée. Cette structure détern@neomportement, les privileges et les
responsabilités de chacun. Elle contribue a faoeprendre a I'ensemble des acteurs de
I'organisation I'importance de la sécurité et dspect des régles de sécuriile spécifie (en
fonction de facteurs critiques de succes qui paganet’atteindre les objectifs de I'entreprise)
les mesures et les directives sécuritaires apg@egriCes derniéres doivent étre relationnelles
par rapport aux plans de I'entreprise et de l'infatique. Une vision stratégique de la sécurité

globale de I'organisation est donc primordiale [10]
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[1.5.3 Réalisation d’'une démarche sécuritaire
La stratégie de sécurité réside dans un compramlisi¢ux entre le colt des outils et des
procédures a supporter pour pallier les risquels i@ pourraient affecter le patrimoine de

I'entreprise et le colt des impacts de la réatinades risques.

Il n'existe pas de stratégie prédéterminée ou généri de recette pour définir une stratégie.
Chaque contexte d'organisation, de scénario daassqu d'environnement est particulier. On
ne peut définir de régles générales qui détermigealies sont les stratégies ou solutions de

sécurité a implanter pour maitriser un risque donné

La démarche sécuritaire se subdivise en trois grares :
v La stratégie globale d’entreprise ;
v La stratégie de sécurité ;
v La politique de sécurité.

Stratégie al Identification des

, : Risques opérationnels
d’entreprise q P

Risques informationnels

Risque informatique

Stratégie de  S—
la sécurité

Analyse des risque

Implémentation de la politique de sécurité

Performance | Convivialité

Mesures de sécurité

Mise en ceuvre de la ]

Efficacit sécurité Qualité

M optimisation H Etape 3

Figure 11-3 : étapes de réalisation d’'une démarche sécuritaire
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La premiere étape stratégique consiste a identdewvaleurs de I'entreprise, leur niveau de
vulnérabilité en fonction de menaces particuliérese risque de perte totale ou partielle de
ces valeurs. A lissue de cette analyse des risques vision de ce qui doit étre protégé,
contre qui et pourquoi est formulée sous la forraealpolitique de sécurité. Il s'agit alors de
définir une véritable stratégie de protection etg#stion de la sécurité en fonction des
besoins, valeurs et menaces réelles qu'encougarisation. De la pertinence de l'analyse des
risques dépendra l'identification correcte des meyet des mesures de sécurité a mettre en

ceuvre pour protéger efficacement les ressourcegsie@me d'information.

L'étape suivante consiste a choisir puis a mettreplace les outils et les procédures

nécessaires a la gestion des risques et a lat®édas systemes, services et données.

Enfin, il est impératif de contréler non seulemiéadéquation des solutions de sécurité et leur
cohérence les unes par rapport aux autres, malsnégyat la pertinence de la politique de
sécurité en fonction des risques et des moyensadiass et la cohérence des outils vis-a-vis
de la politique. Une évaluation périodique, voiomstante des mesures de sécurité en vue de
leur optimisation, permet de répondre au mieuwéwlution de I'environnement dans lequel

elles s'inscrivent.

[1.5.4 Méthodes et normes d’élaboration de démarads sécuritaires

La démarche sécuritaire traite de l'organisationlalesécurité, de I'inventaire des risques
relatifs aux actifs informationnels, de la défioiti d’'une architecture de sécurité, de

I'établissement d’'un plan de continuité.

Pour débuter une démarche sécuritaire, on s’appuie une méthode qui facilite
I'identification des points principaux a sécurigeotion de Check List). Dans un premier
temps, il faut pouvoir identifier les risques afliidentifier les parades a mettre en place et
gérer le risque résiduel. Jusqu’'a présent, la géawpose plus sur un ensemble reconnu de

bonnes pratiques que sur une méthodologie unique.

Diverses méthodes propriétaires comme des nornb@mationales existent et peuvent servir
de guide a I'élaboration d’'une politique de sééuriElles sont utilisées plus ou moins

complétement et le plus souvent adaptées a unxterd@nalyse.
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Les méthodes préconisées par le Clusif (Club @&2taurité de I'lnformation Francgais) sont le
MARION (Méthode d’Analyse des Risques InformatiquetsOptimisation par Niveau) et
MEHARI (Méthode Harmonisée d’Analyse des Risques).

« Méthode Marion ——=p  Méthodes d’Analyses deques et optimisation par niveau.
= —> Méthodes harmonisée d’analyse des risques.

=P  Proposecadre et une méthode qui garantissent la
cohérenceles décisions prises au niveau directorial.

; / —p  Structlmesécurité de I'entreprise sur une base unique
\ ‘agpréciation de la sécurité dans complexité detesyes
d’'information

« Méthode MEHARIpP=» Permet la recherche de solutions au niveau opérsdiale
la sBtIEn délégant les décisions aux unités
opératielles et autonomes.

L» Assure au sein de I'entreprise I'équilibre deg/ems et la
cohérenes contrbles

L Les applions de MEHARI :

Plstnatégique de sécurité ;

Plapérationnel de sécurité ;

Traitent d’'une famille de scénario ;
Traitent d'un risque spécifique ;

Traitent d’un critére de sécurité ;

Traitent d’'un scénario particulier ;
Trautent d’'une application opérationnelle ;
Trautent d’'un projet.

Figure 1I-4: les méthodes préconisées par le Clusif

Au-dela de l'aide a l'analyse des vulnérabilitésdes risques, Méhari permet d’avoir une

vision globale et stratégique de la problématiqee lal sécurité des entreprises, par la

définition d’'un plan stratégique de sécurité aipattiquel des plans opérationnels pourront

étre définis. Les différents niveaux de la sécustnt ainsi appréhendés. Les vues

stratégiques, tactiques et opérationnelles airsileg mesures spécifiques a leurs réalisations
sont distinguées.

La méthode d’analyse des risques Méhari se veuttalola, évolutive et compatible avec la
norme ISO 17799.
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Par ailleurs, la DCSSI (Direction Centrale de lai8#é des Systemes d’Information) propose
une méthode largement documentée, présentée ethdéjeable sur son site
(http://www.ssi.gouv.fr. Dénommeée Ebios (Expression des besoins et fubamion des
objectifs de sécurité), cette méthode adoptée gmratiministrations francaises, permet de
spécifier les objectifs de la sécurité des orgaioiss, pour répondre a des besoins déterminés.
Elle facilité largement I'appréhension du contedéesécurité et constitue une véritable aide a
la définition des objectifs et des politigues deuws#é. Cela peut conduire a remplir le
document « Fiche d’Expression Rationnelle des Qifgede Sécurité (Feros) » pour ce qui
concerne toutes les ressources classées « défeafie oe déterminer au mieux les mesures

de sécurité nécessaires a leur protection.

Il existe également diverses directives nationalesllemandes issu du Bundesamt flr
Sicherheit Informationstechnik, canadiennes du Cglentre de la Sécurité des
Télécommunications), américaines issues du NSIligNalt Standards Institue) des Etats-

Unis, par exemple, qui traitent des politiques @émustée [11].

[1.5.4.1 Normes internationales ISO/IEC 17799

L'origine de la norme ISO 17799 adoptée par I''Sk@ fin de I'année 2000 est la norme BS
7799 élaborée par l'association de normalisatidarbrique en 1995. Avant d'étre reconnue
comme une méthode de référence, la norme intenad¢iolSO 17799 a tout d'abord été
contestée du fait de sa procédure accélérée deahisation : elle n'avait pas été révisée par
les états membres avant d'étre publiée et n'await ghas tenu compte des savoir-faire et

autres méthodes existants dans d'autres pays.

L'adoption par le marché de la norme ISO a étérfswe par le fait que certaines compagnies

d'assurance demandent I'application de cette nafimele couvrir les cyber-risques.

Basée sur la gestion des risques, la norme praposede de pratique pour la gestion de la
sécurité et identifie des exigences de sécurit&s $antefois spécifier la maniere de les
réaliser. On peut ainsi considérer cette norme aotaur comme un référentiel contribuant a
la définition d'une politique de sécurité, commee Uiste de points de risques a analyser
(Check List), comme une aide a l'audit de sécwitévue ou non d'une procédure de
certification ou encore, comme un point de commation sur la sécurité. Diverses

interprétations et réalisations de cette norme gossibles.
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Son intérét réside dans le fait que la norme ab@@deaspects organisationnels, humains,
juridigues et technologiques de la sécurité en aeppux différentes étapes de conception,

mise en ceuvre et maintien de la sécurité.

Elle traite de dix domaines de sécurité, de 36 aifgede sécurité et de 127 points de

contrble.

'''''

adjoint aux dix domaines de sécurité préalablendmitifiés de nouveaux paragraphes qui
concernent I'évaluation et I'analyse des risq@egestion des valeurs et des biens ainsi que la
gestion des incidents. On remarque toute I'impogatcordée a la dimension managériale de

la sécurité dans la nouvelle version [11].

La norme propose plus d'une centaine de mesuregfessréparties eh0 chapitres:

. Politique de sécurité

. Organisation de la sécurité

. Classification et contrble des actifs

. Sécurité et gestion de ressources humaines

. Sécurité physigue et environnementale

. Exploitation et gestion des systemes réseaux

. contrble d’acces

. développement des maintenances des systemes

O 0| Nf o] o A} W N

. Continuité des services

10. Conformité

Figure 11-5: Domaines de sécurité de la norme ISO 17799 2000

1.Politique de sécurité: Ce chapitre mentionne notamment la nécessité fenirdprise de
disposer d'une politique de sécurité et d'un psacesle validation et de révision de cette

politique.

2.0rganisation de la sécurité Ce chapitre comporte 3 parties. Une partie trdéela
nécessite de disposer au sein de I'entreprise digiamisation dédiée a la mise en place et

au contréle des mesures de sécurité en insistant su
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v" L'implication de la hiérarchie et sur la coopématiqui devrait exister entre les
différentes entités de I'entreprise ;

v' La désignation de propriétaires de linformationj geront responsables de leur
classification ;

v L'existence d'un processus pour la mise en pladceudenouveau moyen de traitement

de l'information.

Une deuxiéme partie traite des acces aux informafi |'entreprise par une tierce partie. Ces
acces doivent étre encadrés par un contrat quilstlps conditions d'accés et les recours en

cas de problemes.

Une troisieme partie indiqgue comment traiter du oasla gestion de la sécurité est

externalisée (Outsourcing).

3.Classification et contréle des actifs Ce chapitre traite de la nécessité de répertorier
I'ensemble des informations (ou types d'informatid@ I'entreprise et de déterminer leur
classification. La mise en place d'une classiftratile I'information doit s'accompagner de
la rédaction de guides pour la définition des pdoicés de traitement de chaque niveau de

classification.

4.Sécurité et gestion de ressources humaine€e chapitre mentionne trois types de
mesures :

v’ Lors du recrutement de personnel, il est tout aogsdrtant d'enquéter sur le niveau de
confiance que I'on peut accorder aux personnesguint acces a des informations
sensibles que de mentionner dans les contrats dierhe des clauses spécifiques a la
sécurité comme une clause de confidentialité ;

v" Une sensibilisation a la sécurité doit étre propoaé&oute personne accédant a des
informations sensibles (nouvel arrivant, tierceipar,

v' L'ensemble du personnel doit étre informé de Ierie et du mode d'emploi d'un

processus de remontée d'incidents.

5.Sécurité physique et environnementale Ce chapitre traite de toutes les mesures
classiques pour protéger les batiments et les émépts:
v' Délimitation de zone de sécurité pour l'acces atirtents (attention aux acces par les

livreurs) ;

38



Politiques de sécurité et systéeme de protectiotredmtrusion

Les politiques de sécurités des systemes d’infoomat

Mise en place de sécurité physique comme la lutdre I'incendie ou le dégat des
eaux ;

Mise en place de locaux de sécurité avec contrakrds et alarmes, notamment pour
les salles machines ;

Mise en place de procédures de contrdle pour lirfegevols ou les compromissions ;

Mise en place de procédures pour la gestion dasnaenats dans les bureaux.

6.Exploitation et gestion des systémes réseauxCe chapitre traite des points suivants :

v

Rédiger et mettre a jour I'ensemble des procédilegploitation de l'entreprise (que ce
soit pour de I'exploitation réseau, systéme our#égy

Rédiger et mettre a jour les critéres d'acceptat@tout nouveau systeme ;

Prévoir un planning pour l'achat de composants @iénels pour éviter toute

interruption de service ;

Mettre en place un certain nombre de politique wisgdgionnelle et technique (anti-
virus, messagerie, diffusion de document électiomign interne ou vers I'extérieur,

sauvegarde et restauration, etc..).

7.Contrdle d’acces : Ce chapitre comprend beaucoup de propositions deune® par

rapport aux autres chapitres. Sans étre exhaostgeut cependant retenir :

v

v

La nécessité pour I'entreprise de disposer d'utiigoe de contrdle d'acces (qui a
droit a quoi et comment il peut y accéder) ;

La mise en place d'une gestion des utilisateude é¢urs droits d'acces sans oublier la
révision de ces droits (gestion de droits, gestiermot de passe ou plus généralement
d'authentifiant) ;

La responsabilité des utilisateurs face a l'acoésirEformations (ne pas divulguer son
mot de passe, verrouiller son écran quand on ssnapar exemple) ;

Des propositions de mesures pour mettre en ceuvpelitque de contrbéle d'acces
comme l'utilisation de la compartimentation de a&se de firewalls, de proxis, ..., la
limitation horaire d'acces, un nombre d'acces gamék limite, etc.... ;

La mise en place d'un systéme de controle de laig&et de tableaux de bord.
L'existence et la mise en place de procédures caacele télétravail.
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8.Développement des maintenances des systeme&e:chapitre, de la méme maniére
gue précédemment, propose des mesures incontoesnaihme des exemples de mise en
ceuvre. Sans étre exhaustif, on peut retenir :

v' La nécessité d'intégrer les besoins de sécurité tenspécifications fonctionnelles
d'un systéme ;

v Des conseils de développement comme la mise ea gdlan controle systématique des
entrées sorties au sein d'un programme ;

v' Des propositions d'intégration de services de #écwomme le chiffrement, la
signature électronique, la non-répudiation, ce w@cessiterait pour l'entreprise la
définition d'une politique d'usage et de contr8utlls & base de cryptographie ainsi
gu'une politique de gestion des clés associées ;

v' La mise en place de procédures pour l'intégratiennduveaux logiciels dans un
systeme déja opérationnel ;

v' La mise en place d'une gestion de configuration.

9.Continuité des services Ce chapitre traite de la nécessité pour I'entrepies disposer
de plans de continuité ainsi que de tout le pracesie rédaction, de tests réguliers et de

mise a jour de ces plans.

10.Conformité : Ce chapitre traite pour l'essentiel de deux points
v' La nécessité pour l'entreprise de disposer deefeble des lois et réglements qui
s'appliquent aux informations qu'elle manipuleext drocédures associées ;

v' La mise en place de procédures pour le déroulediaundit de contréle.

On peut donc noter que le contenu de I''SO 1779%da fois un ensemble de mesures
techniques et organisationnelles que I'entrepriseait mettre en place pour gérer de maniére
sécurisée ses informations mais aussi un ensen@lprapositions de solutions comme
l'utilisation de firewall ou la composition des malle passe (8 caractéres, des caractéres

alphanumeériques,...) [11].

Par conséquent il est tres intéressant de s'imspgeecette norme pour s'informer sur les
mesures qu'une entreprise peut mettre en placegéoer la sécurité de ses informations. Par

contre comme il n'existe pas encore de référencpagmette de situer une entreprise sur une
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échelle de gestion allant d'une mauvaise gestitm gestion idéale, il est aujourd'hui trés
difficile d'apprécier le respect de cette normeyra entreprise.
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lll Les Systemes de Protection contre les Intrusios

Introduction

L’objectif de cette partie est de présenter le epha’IDS (Intrusion Detection System) et
d’'IPS (Intrusion Prevention System). Il s’agit dechiniques permettant de détecter les
intrusions et éventuellement de les prévenir. €eBrtiques sont utilisées en association avec

tous les éléments d’une politique de sécurité.

En effet de plus en plus d’entreprises subissesitattaques qui peuvent entrainer des pertes
conségquentes. Le besoin des entreprises en sédnifdénatique est de plus en plus

important, et un élément essentiel d’'une bonndigoé de sécurité est 'utilisation d’'un IDS.

Notons qu’'un IDS ne remplace, en aucun cas, un-feareu tout autre mécanisme de
sécurisation des systemes d’information. Cependaeiforce la sécurité en ajoutant une
couche de sécurité et permettant ainsi la mise lacepd’'une défense en profondeur sur

I'architecture réseau.

Nous présenterons ensuite le concept d’'IDS, leférdiits types d’IDS, leur mode de

fonctionnement...

Nous verrons alors que ces outils ont certaineigdiirons en présentant quelgues méthodes de

contournement d'un IDS.

Enfin, on parle de plus en plus dIPS. A lavantalgs IDS, qui n'ont qu'un role de
reconnaissance et de signalisation des intrusitess, IPS constituent un systéme de

Prévention/Protection contre ces intrusions.

1.1 Concepts des systemes de protection contre sle
intrusions

[11.1.1 Définition et principes de fonctionnement

On entend par systémes de protection contre lassiahs les logiciels ou appliance (c'est-a-
dire des boites noires) capables de protéger semué et systemes informatiques contre les
intrusions. Comme nous I'avons mentionné précédarmmes systemes se basent surtout sur

les différentes techniques de détection d’intrusigui existent aujourd’hui.

Ainsi, il existe des systémes de détection d'intmus dits « passifs » qui a été déployés de
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plus en plus largement et qui sont talonnées adijouir par des systemes dits « actifs » de
prévention d'intrusions. La recherche et les déeowg en détection et prévention
d’intrusions sont toujours d’actualité, notammem kison des évolutions rapides et

incessantes des technologies des systemes d’informa

La détection d'intrusions peut se définir commaskanble des pratiques et des mécanismes
utilisés, qui permettent de détecter les actiorsanti a compromettre la confidentialité,
I'intégrité ou la disponibilité d’'une ressource. hation d'intrusion est a considérer au sens

large et comprend les notions d'anomalies et dauahgsif des ressources.

D’un c6té, il y a les systemes de détection d’sitvas (IDS pour Intrusion Detection System)
qui sont des mécanismes destinés a repérer degéscanormales ou suspectes sur la cible
analysée (un réseau ou un hoéte). lls permettersi aliavoir une connaissance sur les

tentatives réussies comme échouées des intrusions.

Dans le processus de détection procede a I'exarirdrudion manuelle, un analyste humain
procéde a I'examen de fichiers de logs (journaug)r@cherche de tout signe suspect pouvant
indiquer une intrusion. Un systéme qui effectue de&ection d'intrusion automatisée est
appelé systeme de détection d’intrusion (IDS). §ohgne intrusion est découverte par un
IDS, les actions typiques gu’il peut entreprendnet par exemple d’enregistrer I'information
pertinente dans un fichier ou une base de donmieggénérer une alerte par e-mail ou un
message sur un pager ou un téléphone mobile. Dié@rmuelle est réellement l'intrusion
détectée et entreprendre certaines actions pouatiyenfin ou I'empécher de se reproduire, ne
font généralement pas partie du domaine de la tilgted'intrusion. Cependant, quelques
formes de réaction automatique peuvent étre impiédes par l'interaction de I'IDS et de

systemes de contréle d'acces comme les pard-2¢u
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Le diagramme suivant illustre le fonctionnementdiDS :

Trafic/Application

v

Détection
Abus/Anomalie

Alerte
e L___
v _ ¢
Détection :
Abus/Anomalie Analyse humaine
ﬁL __________________ |
: : !
Collecte Ir———!———1 v v
d'informations sur , Blocage | L N
lattaque/l'attaquant | | ~ port | : 0gs IR !

Figure llI-1 : fonctionnement d'un IDS

D’un autre c6té, il y a les systemes de préverdionrusions (IPS pour Intrusion Prevention
System) qui sont des mécanismes ayant pour butic@r et de stopper les attaques. La
prévention d’intrusion est appliquée par quelqueS Fécents et differe des techniques de
détection d'intrusion décrites précédemment. Aul dianalyser les logs du trafic, c'est-a-dire
découvrir les attaques aprés qu'elles se soieould&s, la prévention d'intrusion essaie de
prévenir ces attaques. La ou les systemes de idétatintrusion se contentent de donner
I'alerte, les systémes de prévention d'intrusiogsént le trafic jugé dangereux.

Le principe de fonctionnement d’un IPS est symatrig celui d’'un IDS (IDS héte, IDS
réseau et hybrid IDS), ajoutant a cela I'analyse dmtextes de connexion, 'automatisation

d'analyse des logs et la coupure des connexiopgcies.

Contrairement aux IDS classiques, aucune signatest utilisée pour détecter les attaques.
Avant toute action, une décision en temps réelegstutée (c'est-a-dire que l'activité est
comparée a un ensemble de régles). Si l'actiorcasiorme a I'ensemble de regles, la
permission de I'exécuter sera accordée et I'actva exécutée. Si l'action est illégale (c'est-a
dire que si le programme demande des données duegechanger alors que cette action ne

lui est pas permise), une alarme est donnée. Rapkipart des cas, les autres détecteurs du
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réseau (ou une console centrale) en seront adesmiés dans le but d’'empécher les autres

ordinateurs d'ouvrir ou d'exécuter des fichiercsjpgies.

Plusieurs stratégies de prévention d’intrusiontenrits:

» Host-based memory and process protectionqui surveille I'exécution des processus
et les tue dés lors qu’ils ont I'air dangereux {eufverflow). Cette technologie est
utilisée dans les KIPS (Kernel Intrusion Preventsystem).

= Session interception (ou session sniping) qui termine une session BYEc la
commande TCP Resest (« RST »). Ceci est beaucdigg atans les NIPS (Network
Intrusion Pevention System).

= Gateway intrusion detection: si un NIPS est placé en tant que routeur, ijidole
trafic ou envoie des messages aux autres routeursrédeau pour modifier
adéquatement leurs listes d’accés pour bloquesdesces jugées agressiVs].

Le diagramme ci-apreés illustre le fonctionnemenindPS :

Application

v
Action

v
Décision en temps réel

v
Refuser Permettre
v v
Alerte Exécuter une action

Figure 111-2: Fonctionnement d'un IPS

111.1.2 Avantages des systemes de protection contles intrusions

En profitant des bugs logiciels, en exploitant figblesses des protocoles et en piratant les
mots de passe, les pirates peuvent recherchempktitex des portes ouvertes dans les lignes

de défense d’un réseau d’entreprise.

Or ces portes peuvent étre fermées par un systérdétdction ou de prévention d’intrusions :
v’ Détection précise des attaques,
v Arrét des attaques,

v' Simplification de la gestion de la sécurité,
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Documentation appropriée (journaux détaillés),

Flexibilité requise pour respecter les régles adeise,

Double vérification (aprés celle des pare-feux awalfigurés),

Vérification de la bonne application des regleséeurité,

Interception des attaques que les pare-feu laipeeser de maniere Iégitime,
Interception des tentatives infructueuses,

Interception des piratages venant de l'intérieur,

Détection des attaques anormales lancées deptesmimal inoccupe,

Détection de failles pouvant étre exploitées paridgus,

N N N N N N N N NN

Documentation fournie avant, pendant et aprés tingue.

Les systemes de protection contre les intrusionyegré étre déployés au niveau des points
d'acces, derriére les pare-feu, sur divers segne¢iserveurs ou a différents emplacements ou
ils feront office d'agents de sécurité du périméie surveillant le trafic pour protéger les
systemes des attaques internes et externes sgdau, ces systemes détectent et arrétent les
pirates qui tentent de s'introduire dans les résehas méthodes de détection incluent
l'utilisation de signatures d'attaque, la vérifioat d'anomalies de protocoles et d'actions
inhabituelles.

Les pirates exploitent constamment de nouvellde$aiEn trouvant d'autres méthodes pour

accéder a votre réseau interne, ils lancent deell@gvattaques sophistiquées qui ne suivent
pas un schéma défini. Tandis que la détection baséles signatures est un systéme robuste,
la détection des anomalies de protocoles peutétigée pour identifier les diverses attaques

qui n‘observent pas les scénarii habituels.

Ainsi, un grand nombre d'attaques réseau peuveet djouées grace aux systémes de
détection et de prévention des intrusions. Ce destoutils qui demandent une configuration

fine et une analyse réguliére des fichiers journaux

Les systémes IDS et IPS appliquent des méthodakaisen lorsqu'ils essaient d'intercepter
des intrus ou des attaques sur le réseau. lls énérglement une base de données de
signatures, qui peut étre régulierement mise a gooresure que de nouvelles menaces sont

identifiées.

Les administrateurs de sécurité déploient des agentles capteurs, logiciels ou matériels, en

des points clés de leur réseau. Généralement @hgge ou sur les passerelles vers d'autres
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réseaux en des endroits ou le trafic réseau coayetgjui ont été identifies comme étant des
points de détection et d'interception stratégiques.placer derriére les pare-feu est toujours
un bon choix. Les capteurs a distance envoiens &oirs rapports a une machine centrale qui
gere les regles du systeme. Il stocke les donnéas dn seul endroit afin de faciliter

I'enregistrement, les alertes et I'élaborationatepte-rendu.

Les capteurs IDS/IPS déployés sur le réseau examiee flux de données qui transitent a
leur niveau, puis analysent le trafic et le comphegix signatures contenues dans leurs bases
de données. Lorsqu'une correspondance est trolevégsteme active et effectue les taches
définies par lI'administrateur: interrompre la conoe TCP, alerter I'équipe de sécurité ou

stocker les informations dans un journal ou loye® d'une analyse ultérieure.

Naturellement, les performances du réseau doivaet @valuées avant de déployer un

capteur.

Il est également possible de déployer différenfsesyde systemes pour offrir au réseau
plusieurs niveaux de sécurité. Par exemple, en t@mbune solution matérielle (appliance)
pour contrdler les points d'entrée/sortie du résaaec des logiciels basés sur hdte pour

surveiller les machines critiques.

l11.2 Typologies et familles des systémes de protian contre
les intrusions

[11.2. 1 Typologies des systémes de protection contre Iegfusions

La caractérisation des différents systemes de giiotecontre les intrusions permet de les
différencier suivant un certain nombre de carasti@ies. Cette caractérisation a conduit a la

classification terminologique présentée dans laréguivantg¢l4] :
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> Mé,thod.e de
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Figure 1lI-3 : Classification terminologique des systemes deeptmn contre les intrusions

Dans un premier temps, on peut faire une distinciissez fondamentale sur la méthode de
détection utilisée par les systemes de protectomtre les intrusions. Il existe deux grandes
catégories de méthodes de détection:
v Celles basées sur une approche comportementalengéxe'analyse statistique,
'analyse bayésienne, les réseaux neuronaux).
v’ Et celles basées sur une approche par scénanmfdada recherche de signatures ou le

pattern matching).

Globalement, les approches comportementales viseneconnaitre un comportement
anormal, que ce soit par rapport a une définitimrcamportement normal ou anormal fournie
au systeme de détection d'intrusion (exemple unécifggation de protocole de

communication) ou par rapport a une modeélisaticnaenportements normaux ou anormaux
apprise a partir d'une observation préalable dtesys (en salle blanche, ou tout simplement
en réel). Dans le cadre d'une approche comportateentapprentissage semble donc
possible, tout comme la possibilité de détecter alémques inconnues au moment de la
conception de I'IDS, a condition qu'elles générdas anomalies perceptibles dans le

fonctionnement normal.
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Par contre, dans une approche par scénarii, lésnsgs de protection contre les intrusions
s'appuient sur une base de connaissance préegist@ativant les comportements normaux
ou anormaux et utilise cette connaissance powdannaissance des éveénements produits par
des actions d'intrusions dans le systeme informatiqu'ils observent. Cette méthode
implique donc la constitution et la mise a jour uk&e d'une base de connaissance
référencant les différentes attaques connues dildespd'étre mises en ceuvre dans un
systéeme informatique. C'est a partir de ces inftiong, affinées par l'administrateur en
fonction du systeme surveillé, que les systemegroiction contre les intrusions identifient

les éventuelles attaques ayant lieu dans les sgst@rformatiques.

Dans cette approche, les systémes de protectianecias intrusions se focalisent donc sur
I'identification des utilisations abusives (misusghe autre mise en ceuvre conforme a la
terminologie mais originale dans la pratique deeceipproche de détection par scénarii
consiste a constituer une base de connaissan@@g®rtements permis dans le systeme (et
non des comportements abusifs) pour configureralg®ns de détection (des utilisations

normales en quelque sorte).

Dans un second temps, on peut aussi comparerdes sss de protection contre les intrusions

en fonction du mode de fonctionnement des mécasisieétection qu'ils mettent en ceuvre.

De maniere générale, un systéme de protectionect@grintrusions peut tenter d'identifier des
attagues en s'appuyant sur des informations refataux transitions ayant lieu dans le
systeme (l'exécution de certains programmes, daiges séquences d'instructions, l'arrivée
de certains paquets réseau, etc.) ou bien en gttt de certaines parties du systeme (par
exemple, l'intégrité des programmes stockeés, |eslgges des utilisateurs, les transferts de

droits, etc.).
[11.2.2 Familles des systémes de protection contites intrusions

Selon I'endroit qu'ils surveillent et ce qu'ils tdfent (les ‘sources d'information’), plusieurs

familles principales d’IDS et IPS sont usuellemdistinguées.
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[11.2.2.1 Les IDS

Tout d’abord, IDS signifie* Intrusion Detection Systém Il s’agit d’'un équipement
permettant de surveiller I'activité d’'un réseau dun hdéte donné, afin de détecter toute

tentative d’intrusion et éventuellement de réagietie tentative.

Pour présenter le concept d'IDS, nous allons téaibatd présenter I'architecture des IDS,

appreét les différentes sortes d’'IDS, chacun inteawne & un niveau différent.

Nous étudierons ensuite leur mode de fonctionnenest a dire les modes de détection
utilisés et les réponses apportées par les ID3nEmbus détaillerons les points forts et les
points faibles des IDS.

Il existe plusieurs endroits stratégiques ou ilvéent de placer un IDS.

Le schéma suivant illustre un réseau ainsi qupdsgions que peut y prendre une IDS :

Place des IDS

INTERNET

4 .
& i -
[S2) @
== &
v NDS—— HID Tt
5 4 oS
£ -‘:f, o P
;5:’:4 ) Huo
HIDS wep y
Firepvnd g
DNS Iivterne

( ‘| Lthernet ] 3

)
N
DD

@&
Figure 111-4 : Emplacement de I'IDS au sein d’'un réseau.

[11.2.2.1.1 L’architecture des IDS

La majorité des systemes de détection d’intrusienvpnt étre décrits en termes de trois
composants fonctionnels fondamentaux :
= La source d’'informations: (sonde) Les différentes sources des événemeiit@es
pour déterminer les intrusions qui ont eu lieu. 8@srces peuvent étre fournies par les
différents niveaux du systeme d’information : [ésaaux, les hotes, et les applications.
= L’analyse: La partie du systeme de détection d'intrusionsé@gllement organise et
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donne un sens aux évenements dérivés des sourdesntitions, décidant quand ces
évenements indiquent que des intrusions se protuise ont déja eu lieu. Les
principales approches communes d'analyse sont ectd@t d’abus (The misuse
detection) ou encore dite approche par scénariagteiction d’anomalie (Anomaly
detection) ou encore dite approche comportemeqgtalseront expliquées par la suite.
La réponse L'ensemble de contre-mesures que le systeme preadois qu'il détecte
des intrusions. Celles-ci sont typiguement groupéass des mesures actives et
passives, les mesures actives comportent une reeritatierposition automatisée de la
part du systeme, alors que les mesures passivgertapt des résultats issus de
'analyse aux responsables, qui sont alors préveous agir et prendre une action
basée sur ces rapports.

111.2.2.1.1.1 Architecture centralisé

Une certaine disposition permettra de controles tas événements a partir d'une console

centrale, analyser, et décider des mesures a sesmdep. Différents modeles d’'IDS (qui

seront abordés plus loin) peuvent étre utiliséssdam méme réseau a différents points

stratégiques, afin de récolter les informationpmvenance des différents IDS et les traiter a

un point central. En cas de doutes, des actiongepe@tre entreprises a partir du méme point
d’analys€12].

111.2.2.1.1.2 Architecture distribuée

= Architecture distribuée partiellement: Cette disposition permet de décharger le

serveur (le point central d’analyse et de traiteinele I'ensemble des taches. Une
hiérarchie est mise en place. Chaque ‘sous paridiien sous réseau est géré par un
point local. Les ‘conclusions’ et les rapports soatnmuniqués a un nceud d’ordre
supérieur hiérarchiquement qui transmet ses caodsisau nceud suivant et ainsi de
suite. Les mesures sont prises par la consolevdaunisupérieur.

Architecture distribuée totalement Cette disposition est adoptée dans le cas des
réseaux de grande taille. Dans ce cas le réseadéestnposé en plusieurs sous-
réseaux, chacun d’entre est géré par son proprell&Staches d’audits et d’analyses

sont prises au niveau local.
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111.2.2.1.2 Les différentes sortes d’IDS

Les différents IDS se caractérisent par leur domdm surveillance. Celui-ci peut se situer au

niveau d’'un réseau d’entreprise, d’'une machine, ltbtme application...

Nous allons tout d’abord étudier la détection dliston basée sur I'héte, puis basée sur une
application, avant de nous intéresser aux IDS tsddIDS et NNIDS (Network IDS et
Node Network IDS) et on termine avec les IDS hyésid

[11.2.2.1.2.1 Le Host IDS

Les systemes de détection d'intrusion basés s@tel'bu HIDS (Host IDS) analysent
exclusivement l'information concernant cet hétem@wm ils n'ont pas a contréler le trafic du
réseau mais "seulement"” les activités d'un h&esalmontrent habituellement plus précis sur

les types d'attaques subies.

En somme, le Network IDS est un gendarme qui coephaque trame a une banque de
portraits robots. Mais il ne garantit pas a luilsguniveau de sécurité proche de 100 %. Pour
y parvenir, il faut mettre en fonction un autre d@me, qui observera le comportement de
chaque trame et signalera tout ce qui lui parafth@bituel. C'est le role du HIDS, une

véritable sonde qui est placée individuellementahaque systéeme a protéger. Un systeme

qui corrige les faiblesses des Network IDS.

La technologie Host IDS excelle dans la détectiesm @homalies connues et inconnues, si une
attague parvient a se faufiler a travers les nwdiefilet, la sonde va la repérer, "Le Host IDS
réalise une photographie du systéme a un momemtédaindéfinit tout ce qui est Iégitime.
Tout ce qui sort du cadre et des habitudes dumegsest considéré comme une attaque. Une
modification de la base de registres sera doncuéedt fera I'objet d'une alerte”, explique
Pascal Delprat (Consultant en sécurité chez Cisderance) [13]. Un travail complémentaire

a celui du Network IDS.

Une sonde Host IDS est moins onéreuse qu'un Netiid®k mais on doit en placer une sur
chaque machine a surveiller. On les réserve doplugesouvent aux machines trés protégees.
Elles sont également beaucoup moins gourmandessesaurces systemes qu'un Network
IDS, on les trouve donc sous forme de logicieln@h plus intégrées a un serveur ou une
appliance comme les Network IDS. Placées sur urghima, elles ne consomment en effet

pas plus de 5 % des ressources.
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Ensemble, les deux gendarmes font accéder un ré&saveprise a un niveau de protection
optimal. A condition d'étre chapeautés par un liggachef, ils ne savent pas travailler
correctement sans étre encadrés, le probleme dmilistration des IDS au quotidien

représente en effet le point le plus délicat eplles crucial pour un systeme de détection

d'intrusion. Si on le néglige, il est préférablegdeder son budget pour l'investir ailleurs.

Les systemes de détection d'intrusion basés gue l(poste de travail, serveur, etc.), ou HIDS
(Host-based IDS), analysent exclusivement l'infaromaconcernant cet hote. Comme ils
n‘ont pas a contréler le trafic du réseau mais leseent” les activités d'un héte, ils se
montrent habituellement plus précis sur les vasiétattaques. Ces IDS utilisent deux types
de sources pour fournir une information sur l'atgiv les logs et les traces d'audit du systeme
d'exploitation. Chacun a ses avantages : les trdeeslit sont plus précises, détaillées et
fournissent une meilleure information ; les logsyi e fournissent que linformation
essentielle, sont plus petits et peuvent étre maaatysés en raison de leur taille. Il n’existe
pas de solution uniqgue HIDS couvrant I'ensemble liEsoins, mais les solutions existantes
couvrent chacune un champ d’activité spécifiguenme l'analyse de logs systéeme et
applicatifs, la vérification de I'intégrité des sdmes de fichiers, I'analyse du trafic réseau en
direction provenance de I'héte, le contrble d’acaes appels systeme, I'activité sur les ports
réseau, etc.... (Exemple, le démon syslog), peut &iresidéré partiellement comme un
systeme HIDS, car il permet de consigner certamdgvités, et a l'aide d’'un analyseur

comme Swatch, de détecter certaines tentativegusion (comme bad login).

Les systémes de détection d'intrusion basés gite limt certains avantages : I'impact d'une
attague peut étre constaté et permet une meilléation, des attaques dans un trafic chiffré
peuvent étre détectées (impossible avec un NIDS), activités sur I'héte peuvent étre

observées avec précision, etc. lls présentent n&asrdes inconvénients, parmi lesquels : les
scans sont détectés avec moins de facilité ; iis @as vulnérables aux attaques de type DoS,
l'analyse des traces d'audit du systéme est tnésaanante en raison de la taille de ces

dernieres ; ils consomment beaucoup de ressoureEs €ic.....
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Et le schéma ci-dessous vous montre les positiossilpes pour placer un HIO$3].
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Figure llI-5 : Emplacement de HIDS au sein d’'un réseau
[11.2.2.1.2.2 Détection d'Intrusion basée sur un@pplication

Les IDS basés sur les applications sont un souspgrdes IDS hotes.

lIs contrélent l'interaction entre un utilisatetiu@ programme en ajoutant des fichiers de log
afin de fournir de plus amples informations sur desivités d’'une application particuliere.
Puisque vous opérez entre un utilisateur et unrpnoge, il est facile de filtrer tout
comportement notable. Un ABIDS se situe au nivealacdcommunication entre un utilisateur

et 'application surveillée.

L’avantage de cet IDS est qu'il lui est possibleddtecter et d’empécher des commandes
particulieres dont l'utilisateur pourrait se serairec le programme et de surveiller chaque

transaction entre l'utilisateur et I'applicationePlus, les données sont décodées dans un
contexte connu, leur analyse est donc plus fieéstise.

Par contre, du fait que cet IDS n’agit pas au nivda noyau, la sécurité assurée est plus

faible, notamment en ce qui concerne les attagedégpe "Cheval de Troie".

De plus, les fichiers de log générés par ce typeSd'sont des cibles faciles pour les

attaquants et ne sont pas aussi sdrs, par exegqueldes traces d'audit du systeme.
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Ce type d'IDS est utile pour surveiller l'activitBune application trés sensible, mais son
utilisation s’effectue en général en associatioecavn HIDS. Il faudra dans ce cas contrdler
le taux dutilisation CPU des IDS afin de ne pasnpoomettre les performances de la

machine.

[11.2.2.1.2.3 Les IDS réseaux (NIDS)

Imaginons qu'une requéte malintentionnée ait péssiéarrage du firewall, il faut donc
I'arréter. La méthode la plus classique consister@ appel a un Network IDS :
v" Une solution de détection d'intrusion largemenbépée. Son rble sera d'immobiliser
chaque requéte, de l'analyser et de lui laissdiragT son chemin seulement si elle ne
correspond pas au portrait-robot d'une attaqueedfée. Avant d'opter pour un tel

systeme, il faut connaitre les points clés de cetfigtion.

Le role essentiel d'ubS réseau, appelIDS (Network-based Intrusion Detection System),
est I'analyse et l'interprétation des paquets leintitsur ce réseau. Afin de repérer les paquets
a contenu malicieux comme par exemple des expressiontenant « /etc/password », des
signatures sont créés. Des détecteurs (souveritngdes hotes) sont utilisés pour analyser le
trafic et si nécessaire envoyer une alerte. Uni&®au travaille sur les trames réseau a tous
les niveaux (couches réseau, transport, applicatiz plus en plus, en disséquant les paquets
et en “comprenant” les protocoles, il est capatidedétecter des paquets malveillants congus
pour outrepasser un pare-feu aux régles de filtteme laxistes, et de chercher des signes
d’attaque a différents endroits sur le réseau. quesd exemples de NIDS : NetRanger, NFR,
DTK, ISS RealSecure7, Snort.

Les IDS réseau ont des atouts, par exemple, lesctdéts peuvent étre bien sécurisés
puisqu'ils se « contentent » d'observer le trédis,scans sont détectés plus facilement grace
aux signatures, etc. Cependant, les problemes resajiéis aux NIDS sont de conserver

toujours une bande passante suffisante pour I'écdatl’ensemble des paquets, et de bien

positionner I'IDS pour qu'’il soit efficace.

Premier gage de qualité pour un Network IDS, l'esstigité du fichier contenant les
signatures des attaques. Ce fichier est centrdlisés a jour par le fabricant de solutions de

Network IDS. Il faut donc penser tres régulieremgerh télécharger la liste la plus récente.
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Par extension, la qualité des équipes de veilléalticant conditionne largement l'efficacité
de ses produits, les plus grandes marques empldigsieurs dizaines de personnes a la mise

a jour de cette liste de signatures.

Un des points cruciaux des NIDS concerne le chaxXedirs emplacements. ~Une sonde
placée a un mauvais endroit peut étre inefficaseutient Philippe Solini, Network Design
Consultant chez Unisys. Il est d'ailleurs couramt on ne puisse pas se contenter d'un seul
systeme de filtrage : plus un réseau est compleis, il présente de vulnérabilités. Il en
devient logiquement plus difficile a protéger. Malzaque network IDS rajouté colte cher,
ces machines sont particulierement gourmandesssoueces. "Les débits analysés sont tres
lourds, il est donc nécessaire de dédier au NetWd8kdes machines trés puissantes, ou des
appliances (des boites noires) spécialisés powrepara les soutenir”, explique Philippe

Solini.

Tel que Le schéma ci-dessous vous montre les osigossibles pour placer un NI[IS].

[ ] TNl et~ < T LD = 1

i Irater s aaet —

Figure IlI-6 : Emplacement de NIDS au sein d'un réseau
111.2.2.1.2.4 Systeme de Détection d'Intrusion ddlceud Réseau (NNIDS)

Ce nouveau type d’'IDS (NNIDS) fonctionne comme MBS classiques, c'est-a-dire vous
analysez les paquets du trafic réseau. Mais cecioneerne que les paquets destinés a un

nceud du réseau (d'ou le nom).

Une autre différence entre NNIDS et NIDS vient dequie le NIDS fonctionne en mode

"promiscues”, ce qui n'est pas le cas du NNIDS.ui@el n'étudie que les paquets a
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destination d’'une adresse ou d’'une plage d’adrd3gisque tous les paquets ne sont pas

analysés, les performances de I'ensemble sont@@edi

Ce type d'IDS n’est pas encore tres répandu, ratst ide plus en plus utilisé pour étudier le

comportement de nceuds sensibles d’un réseau.

De nouveaux types d’'IDS sont congus actuellementnge les IDS basés sur la pile, qui
étudie la pile d'un systéme. Le secteur des IDSeasplein développement, le besoin des
entreprises en sécurité réeseaux étant de plususrpptéssant, du fait de la multiplication des
attaqueg17].

Actuellement, les IDS les plus employés sont leBMNEet HIDS, de plus en plus souvent en
association. Les ABIDS restent limités & une w@ilen pour des applications extrémement

sensibles.

Les recherches en cours visent également a améesr@erformances des IDS, notamment
dans ce qui concerne les faux positifs et faux tifégat la complexité d’administration

(actuellement il faut souvent une personne dédléegastion de I'IDS).
Nous allons a présent nous pencher sur le modendéidnnement d’'un IDS.

[11.2.2.1.2.5 IDS hybrides

Les IDS hybrides rassemblent les caractéristigegslusieurs IDSlifférents. En pratique, on

ne retrouve que la combinaison de NIDS et HIDS.pksmettent, en un seul outil, de
surveiller le réseau et I'hbte. Les sondes sordgela dans des points stratégiques, et agissent
comme NIDSet/ou HIDSsuivant leurs emplacements. Toutes ces sondes temiators les
alertes a une machine qui va centraliser, agrégéer les informations d'origines multiples.

Le schéma ci-dessous vous montre les positionshp@sgour placer un IDS hybridgss].

Manager

Figure IlI-7 : architecture distribuée d’'un IDS hybride

v

v

Routeur
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[11.2.2.2 Le Systéeme de Prévention d'Intrusion IPS

Un systeme IPS est placé en ligne et examine emi¢h®us les paquets entrants ou sortants.
Il réalise un ensemble d’analyses de détection,seahement sur chaque paquet individuel,
mais également sur les conversations et motifsédaau, en visualisant chaque transaction

dans le contexte de celles qui précédent ou quéstii

Les systemes de prévention d’intrusions sont desesyes de détection d'intrusions
particuliers qui permettent, en plus de repérertdesatives d’intrusion a un systeme, d’agir
pour contrer ces tentatives. En effet, les IPS titoesit des IDS actifs qui tentent de bloquer
les intrusions. Cependant, les IPS ne sont paseingon parfaite comme nous pourrions le
penser, ces derniers présentent certaines limigtisotamment le blocage de toute activité
qui leurs semblent suspecte. Or il est impossilidextifier de maniere fiable toutes les

attagues informatiques.

Si le systeme IPS considére le paquet inoffenkile itransmet sous forme d’'un élément
traditionnel de couches 2 ou 3 du réseau. Lessatturs finaux ne ressentent aucun effet.
Cependant, lorsque le systeme IPS détecte un tdaficeux, il peut lancer un de ses
nombreux mécanismes de réponse. |l peut limitardfic, en le transférant normalement
jusqu’a un certain niveau de bande passante owmigegions TCP. Sinon, le systeme IPS

peut supprimer complétement le paquet.

Evidemment, un systeme IPS doit également disptisermécanisme complet de comptes-
rendus, qui ne doit pas se résumer a un simplegbuaractivités. Le systéeme IPS peut créer
une alarme et la transmettre aux destinations adésull peut envoyer des copies du trafic
réel a travers un port d’'examen pour une analysm eliagnostic immédiats par le personnel
de sécurité informatique. Il peut méme créer urmecoompléte récurrente Flow Mirror™ du

trafic de session pour I'envoyer vers un port nniroi

De l'avis des analystes, le concept d’'IPS (systedwgprévention des intrusions), vise a
anticiper les attaques de pirates informatiqueslai@sque leur empreinte est connue. Il ne
s'agit plus seulement de réagir a une attaque arscmais d’empécher que celle-ci puisse

seulement débutét5].

L’IPS doit aussi, offrir un moyen de diminuer cal@&iablement l'utilisation des ressources

humaines nécessaires au bon fonctionnement desGBIS.doit aboutir, notamment, a une
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automatisation des fonctions d’analyse des logsnené ce point demeure encore une tache
difficile. La prise de décision doit ainsi pouvdtre automatisée non seulement grace a la
reconnaissance de signatures mais aussi, et deeplptus, grace a l'utilisation d’analyses

heuristiques provenant du monde des anti-virus.

Deux voies principales sont actuellement explopaedes promoteurs d’'IPS.

v’ La premiére est lI'approche des constructeurs d'li@®t les produits n'ont que
faiblement convaincu le marché francais alors gudbnt utilisés dans plus d’'une
entreprise sur deux aux Etats-Unis. Comme poulDi8s les IPS peuvent étre orientés
Host(HIPS) ou Réseaux (NIPS).

v' La seconde approche touche les fournisseurs def@amgui commencent a intégrer
des systemes IPS au sein de leurs matériels gansénctionner "en ligne". Cela
passe par exemple par l'intégration de signatuted'un contréle des protocoles
HTTP, FTP et SMTP, mais aussi pour certains coostmus de la mise en ASIC
(Application Specific Integrated Circuit) de ledR®S afin de s’intégrer facilement a

leurs matériels.

De plus les pirates peuvent utiliser cette fonctadité de blocage assurée par les IPS pour
mettre hors service un systeme. Ainsi les IPS aestorment en vecteurs d’attagques qui
peuvent nuire au bon fonctionnement d’'un systénrdatmation. Par ailleurs, un IPS est peu
discret puisqu’il montre sa présence a chaque beodadiattaques. Ainsi, un pirate peut
détecter sa présence sur le réseau et tente deetrone faille ou des techniques pour

contourner les restrictions imposeées par I'lPS wstjon.

[11.2.2.2.1 Les systemesle prévention d’intrusions Kernel (KIDS /KIPS)

Ce type d’IDS fait partie de la famille des HIDSegendant, sa fonctionnalité principale est
de détecter les intrusions au niveau noyau. La#ilon d’'un KIPS s’avere parfois nécessaire
selon le niveau de sécurité a apporter pour unehimacet permet de reconnaitre, non
seulement les caractéristiques des failles présenteun systeme, mais aussi d’interdire 'OS
d’exécuter des appels systémes qui peuvent s’avdegrgereux ou qui visent la
compromission du systéme.

Toutefois un ralentissement dans le fonctionnerpent étre observé sur un systéme protégé
par un KIPS. En effet, ce dernier analyse les appgdtemes et bloque tout acces suspect au
systéme. Ainsi les KIPS sont des solutions raremdiisés sur des serveurs souvent
sollicités. Un exemple de KIPS est Secure 1IS guistitue une surcouche.
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Nous I'évoquions précédemment dans le cadre du HID®ilisation d'un détecteur
d’intrusions au niveau noyau peut s'avérer pani@sessaire pour sécuriser une station.
Prenons l'exemple d'un serveur web, sur lequel étag dangereux qu’'un accés en
lecture/écriture dans d’autres répertoires quei celusultable via http, soit autorisé. En effet,
cela pourrait nuire a lintégrité du systeme. Gracan KIPS, tout acces suspect peut étre
blogué directement par le noyau, empéchant aindetonodification dangereuse pour le

systéme.

Le KIPS peut reconnaitre des motifs caractérisiqie débordement de mémoire, et peut
ainsi interdire I'exécution du code. Le KIPS pegalément interdire 'OS d’exécuter un

appel systéme qui ouvrirait un shell de comman@essqu'un KIPS analyse les appels
systémes, il ralentit I'exécution. C’est pourquei sont des solutions rarement utilisées sur

des serveurs souvent sollici{é$].

Exemple de KIPS : SecurellS, qui est une surcodahserveur 1IS de Microsoft.

[11.2.2.2.2 Avantage des systéemes IPS

Blocage rapide des intrusions. Comme on I'a menéoprécédemment, un événement
d’intrusion est le début d'un processus d'atteingesx ressources informatiques d’une
organisation, sans parler des responsabilitésiqued potentielles. En intervenant des la
détection, un systeme IPS bloque rapidement I'andru et minimise la durée totale avant que

le réseau ne revienne a la normale.

Détection précise et fiable. A I'aide de plusiemréthodes de détection, et tirant parti de sa
position en ligne, le systeme IPS peut détecteatigjues et intrusions avec une précision et
une fiabilité supérieures. Moins dépendant des asiges et davantage des méthodes
intelligentes de détection, le systeme IPS généaeitbup moins de fausses alarmes. Ainsi le
temps et les efforts de l'organisation sont exegkisient concentrés sur les véritables

menaces.

Prévention active. Alors qu’'un systéme NIDS prév&amplement de la présence d’un trafic
suspect ou anormal, un systeme IPS peut lancersdivécanismes de réaction, comme décrit
précédemment. Pour les organisations, les colOthnifastration de la sécurité réseau en sont

réduits d’autant, de méme que le risque de dégéatie pertes dus aux cybers attaque.
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[11.3 Limites des systémes de protection contre lagtrusions

La plupart des reproches faits aux systemes degiron contre les intrusions concerne en
réalité les systémes de détection d’intrusion. Cj@surquoi les systemes de prévention

d’intrusions sont souvent considérés comme lesiamébns des IDS.

Les systemes de protection contre les intrusiomgedb pouvoir supporter le trafic maximal
attendu a I'endroit ou ils seront placés. Si uriezapne peut pas gérer le débit, des paquets de
données seront perdus, et les données transitaot paint ne seront pas toutes analysées.

Cette situation peut méme avoir un impact sur &rfopmances globales du réseau en créant
un goulet d'étranglement. Il est donc préférablesdeestimer le trafic réseau potentiel

transitant par le point de déploiement du capteerlg contraire.

La plus grande menace qui pése sur les déploientdS/IPS est que, au fil du temps,
I'équipe de sécurité ne fasse plus attention anx@ss enregistrées. C'est un point qu'il faut
prendre en compte lors du choix des régles de is&ctiéme si un grand nombre de
messages sont interceptés a tort lorsqu'un systam@éployé la premiére fois, celui-ci doit
étre constamment reconfiguré pour en réduire ppeude nombre. Le but étant de disposer

d'un systéme robuste et pratique susceptible urd@sauver les données de I'entreprise.

L’une des principales limites qu’on connait aux 1B le phénoméne des faux positifs et des
faux négatifs. Apres le phénomene de faux posgifsles faux négatifs, il existe encore
plusieurs autres imperfections et limites souvemibaées aux IDS. Il s’agit entre autres du
mode promiscuité, de la définition et maintenanes signatures, leur apprentissage et leur

configuration de I'IDS et enfin les limites géné&sl

111.3.1 Faux positifs et faux négatifs

Parmi les comportements possibles pour un IDS, et pnvisager les quatre possibilités
recensées dans le tableau suivant qu'une intrusdnou non en cours dans le systéeme

informatique et que le systéme de détection d$iruait €mis ou non une alerte.
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Pas d’alerte Alerte
Pas d’attaque Vrai négatif Faux négatif
Attaque en cours | Faux négatif Vrai négatif

Tableau IlI-1: Comportements envisageables pour un IDS

Parmi ces quatre comportements, les vrais négettifes vrais positifs correspondent aux
comportements souhaités. Toutefois un IDS est géméent imparfait et conduit a
l'apparition des deux autres comportements nonré@gsiParmi eux, un faux négatif
correspond a une attaque non détectée, et un fagitif @ I'émission d'une fausse alerte. Les
différents IDS souffrent généralement dimperfawiadonnant lieu a l'apparition de ces
comportements non désirés, mais selon des axésetif6 suivant les méthodes de détection

qu'ils utilisent.

Un reproche fréiquemment fait en direction des IDfsant une méthode de détection

comportementale est de contenir dans leur printi@me de fonctionnement la possibilité de
fausses alertes (un changement de comportemetitiégiétecté comme anormal) ou de faux
négatifs (par exemple pour une attaque trés lentahdis que les approches par scénarii
semblent théoriquement étre plus exactes. Toutdéolzse de connaissance utilisée dans les
IDS par scénarii exige une maintenance constantdaets la pratique, souffre également

nécessairement d'imperfections.

Bien que les faux négatifs soient effectivemenpiemier des comportements indésirables
pour un IDS, les faux positifs sont importants auis peuvent conduire a une réelle perte de
confiance dans les capacités de détection de R part des administrateurs qui peut finir
par remettre en cause la finalité de I'IDS. C'eétnm une des voies d'attaque envisageables
contre un systeme équipé d'un IDS : générer un r@msilffisamment important de fausses
alertes pour réduire l'attention des administratairdissimuler une attaque réelle. De plus,
dans la pratique, les faux positifs dus a I'enviemment de I'IDS ou a des signatures d'attaque
un peu trop affirmatives sont souvent nombreux,ceti nécessite généralement un
paramétrage de I'IDS pour faciliter son exploitatiau prix de l'introduction de possibilités
de faux négatifs. La gestion des faux positifs lestpremier probléme auxquels sont

confrontés les administrateurs d'un IDS, et ilggstéralement de taille.
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Les IDS basés sur une approche par scénariiactist la plupart des IDS courants, souffrent
sur ce point d'un réel probléeme qui demanderaitaceyment de développer a la fois les
possibilités d'adaptation de I'IDS a son environemim(peut-étre par des moyens de

corrélation) et une meilleure validation des signed d'attaque disponibles.

L'utilisation de techniques de corrélation d'aleipeovenant de plusieurs IDS semble étre une
des voies envisageables pour traiter ces problataeslyse des alertes et notamment des
fausses alertes. Dans ce cadre, la diversificatesiméthodes de détection utilisées par les
différents IDS, ainsi que de leurs sources de desesSt aussi a nouveau envisageable. (Dans
un certain sens, il s'agit d'ailleurs de réinvetdenoue une fois de plus puisque le précurseur
des systemes de détection dintrusion, nommeé |DEeBbinait déja I'utilisation d'une

approche comportementale -statistique- et d'uneoapp a base de régles -systéme expert-,

dans les années 1980 du coté de Stanford).
111.3.2 La définition et la maintenance des signattes

Toutes les attaques ne sont pas détectées, sslfomtgionnalités du systeme, la définition de
la signature, la mise a jour de la base, la chdngeystéeme, etc.... :

» Limites “humaines” : Signatures pas a jour ou mal congues. La détectmous a
pour impératifs une bonne conception des signatdi@saques et une mise a jour
continue de la liste des signatures ;

= Contexte d'utilisation: Parfois la technologie est basée sur des signatiuese
reposent pas sur le contexte d'utilisation. La égugnce est double: de nombreux
faux positifs et une dégradation importante defop@ances du systeme ;

= Méme si la méthode des signatures de corps (y d¢sngs signatures de chaine)
semble étre assez sdre, il y a moyen de les cor@opur

»= Vulnérabilité aux mutations : De par son manque de flexibilité, la détection par
signatures d'attaques est tres vulnérable aux imugatD’'une part, pour pouvoir

définir une signature, il faut avoir déja été conte a I'attaque considérée.

D'autre part, certaines de ces signatures se bsisedés caractéristiques ‘volatiles’ d'un outil,
comme par exemple le port qu'un cheval de Troieeopar défaut ou la valeur d’ISN (Initial

Sequence Number) choisie par certains outils degge. Or ces logiciels sont souvent soit
hautement configurables, soit open source donerfient modifiables. Les caractéristiques
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retenues pour définir la signature sont donc fesgiet les signatures extrémement sensibles
aux mutations.

» Faute de définition, les nouvelles attaques pas$b& sans étre détectées.
[113.3 L’apprentissage et la configuration des IDS

L’apprentissage du comportement “normal” n’estspaisé. Automatiser le raisonnement
conduisant a penser que le comportement est “déyanrapport a celui connu est une tache
difficile. Par contre, cette technique est appleyar défaut (la plupart du temps) par les
administrateurs réseau ou systeme : lorsque quelipse parait inhabituel (par exemple, des
pics de bande passante, des services qui tomleEngydtemes de fichiers qui se remplissent
plus vite qu'a l'accoutumée, etc.), I'usage veue giles recherches plus poussées soient

entreprises.

Par ailleurs, toute anomalie ne correspond pasfioent a une attaque, cela peut étre un
changement de comportement de l'utilisateur ou hangement de la configuration du

réseau.

En regle générale, la convergence vers un modeipademental “normal” est plutdt longue.
Lors du paramétrage de I'IDS, toute la difficultéup une détection efficace réside dans le
choix des métriques, des modeles de comportemelanstla définition des différents profils.
Pour toutes ces raisons, les IDS fonctionnant ptaation d’anomalie sont reconnus comme

étant tres longs et fastidieux a configurer.

Méme aprés une configuration efficace, rien n'etnpégn pirate se sachant surveillé de
“rééduquer” un tel systeme en faisant évoluer msgjrement son modéle de convergence
vers un comportement anormal pour l'analyste, nmisa-fait “normal” d'un point de vue

statistique.

64



Politiques de sécurité et systéeme de protectiotredmtrusion

Mise en place d'IDS

IV Mise en place d’'un IDS

V.1 NIDS: Snort
IV.1.1 Description

Snort est un NIDS / NIPS provenant du monde Open Soutéest pourquoi nous le
recommandons fortement aux petites entreprisegganhisations en général car ces derniéres
n‘ont pas souvent suffisamment de ressources fie@xa accorder a I'achat des logiciels

propriétaires.

Avec plus de 2 millions de téléchargements, iltsieposé comme le systeme de détection
d'intrusions le plus utilisé. Sa version commegsialus compléte en fonctions de monitoring

(supervision), lui a donné bonne réputation augessentreprises.

Snort est capable d'effectuer une analyse du tréeau en temps réel et est doté de
différentes technologies de détection d'intrusi@iies que I'analyse protocolaire et le pattern
matching (filtrage par motif). Snort peut détectlyr nombreux types d'attaques : buffer
overflows (dépassement de tampon), scans de partifsf attaques CGI, sondes SMB,

tentatives de fingerprinting (La prise d'empreidéela pile TCP/IP) de systeme d'exploitation
etc. [18]

Snort est doté d'un langage de régles permettadéciire le trafic qui doit étre accepté ou
collecté. De plus, son moteur de détection utilise architecture modulaire de plugins

(extensions).

Notons que Snort dispose de trois modes de fonwiment : sniffer de paquets, logger de
paquets et systeme de détection/prévention d'iotrais
* Le mode sniffer : dans ce mode, SNORT lit les paquets circulantesuéseau et les
affiche d’une fagon continue sur I'écran.
= Le mode logger de paquets packet logger » :dans ce mode SNORT journalise le
trafic réseau dans des répertoires sur le disque.
» Le mode détecteur d’intrusion réseau (NIDS). dans ce mode, SNORT analyse le
trafic du réseau, compare ce trafic a des reglgs adfinies par I'utilisateur et établi

des actions a exécuter.
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IV.1.2 Ou positionner son IDS ??

L’emplacement physique de la SNORT sur le réseaun ampact considérable sur son
efficacite.

Dans le cas d'une architecture classique, compoaée Firewall et d'une DMZ, trois
positions sont généralement envisageables :

Le schéma suivant illustre un réseau local aiosi lgs trois positions que peut y prendre un

IDS :

Postes clients

Firewall
/Routeur

Internet

Figure IV.1 Position d’un IDS dans un réseau local

Position (1): Sur cette position, I'IDS va pouvoir détecter I'ensemble des aattaques
frontales, provenant de l'extérieur, en amont du firewall. Ainsi, beaucoup d d'alertes
seront remontées ce qui rendra les logs difficilement consultables.

Position (2): Si I'IDS est placé sur la DMZ, il détectera les attaques qui n'ont t pas été
filtrées par le firewall et qui relévent d'un certain niveau de compétence. L¢ Les logs
seront ici plus clairs a consulter puisque les attaques bénines ne seront pas recensCensées.
Position (3): L'IDS peut ici rendre compte des attaques internes, provenant duu réseau
local de I'entreprise. Il peut étre judicieux d'en placer un a cet endroit étant donnonné le fait
que 80% des attaques proviennent de l'intérieur. De plus, si des trojans ont conontaminé
le parc informatique (navigation peu méfiante soternet) ils pourront étres ici

facilement identifiés pour étre ensuite éradiqués.
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Idéalement, on placerait des IDS sur les troistjprs puis on déléguerait la consultation des
logs a [l'application ACID "Analysis Consol for Iogion Databases " (cf
http://acidlab.sourceforge.net/) qui permet d'asalyles alertes et d'en présenter clairement
les résultats via une interface web complete. 8i sgule machine peut étre déployée, autant
la mettre sur la position 2, cruciale pour le bforgtionnement des services [19].

V.2 Installation

Au préalable on a installé la distribution Debiams sa version stable dénommsééeeze sur

notre machine virtuelle (Oracle VM virtualbox).

Pour installeiSnhort, deux méthodes sont possibles :
v' La premiere méthode consiste a télécharger lexsswat de les compiler soi-méme
avec les options et les bibliotheques que l'onrdesi
v' La deuxieme méthode est celle de l'installationom#tique et qui consiste sur un
systeme d’exploitation telle que Linux Debian pgeraple a exécuter tout simplement
la commande suivante

#apt-get install snort.

II faut noter qu’avec une telle installation toatées bibliotheques et autres logiciels
nécessaires sont aussi automatiquement proposesadkes par le systeme, car Debian est la

solution idéale (installation de I'outil + regles).

On a opté pour la deuxieme méthode, et l'instalfatest faite a partir d’'un miroir que la

section réseaux de I'université de Bejaia a miplacehttp://mirror-local.univ-bejaia.dz
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(| Debian [En fonction] - Oracle VM VirtualBox — = =

C) Applications Raccourcis Systéme @Q 12 [ jeu. 23 juin, 14:37 o)

Eichier Edition Affichage Terminal Aide
8.5.2-8 1386.deb) ...
Sélection du paquet snort-rules-default précédemment désélectionné.
Dépaquetage de snort-rules-default (& partir de .../snort-rules-default_2.8.5.2-
8 all.deb) ...
Sélection du paquet snort-common précédemment désélectionné.
Dépaquetage de snort-common (& partir de .../snort-common_2.8.5.2-8_all.deb) ...
Sélection du paquet snort précédemment désélectionné.
Dépaquetage de snort (& partir de .../snort_2.8.5.2-8 1386.deb) ...
Sélection du paquet oinkmaster précédemment désélectionné.
Dépaquetage de oinkmaster (& partir de .../oinkmaster_2.0-2 all.deb) ...
[« Traitement des actions différées (« triggers ») pour « man-db »...
Paramétrage de mysql-common (5.1.49-3) ...
Paramétrage de libmysqlclientl6 (5.1.49-3) ...
Paramétrage de libprelude2 (1.0.0-1) ...
Paramétrage de snort-common-libraries (2.8.5.2-8) ...
Paramétrage de snort-rules-default (2.8.5.2-8) ...
Paramétrage de snort-common (2.8.5.2-8) ...
Paramétrage de snort (2.8.5.2-8) ...
Stopping Network Intrusion Detection System : snort- No running snort instance f
ound ...
Starting Network Intrusion Detection System : snort (ethO using /etc/snort/snort
.conf ...done).
Paramétrage de oinkmaster (2.0-2) ...
root@debian: /home/djey# l

Terminal (au nor Terminal (au nom du superutilisateur)

Cl
SOs& @ [® cmre ororTE

Figure 1V.2 un extrait lors de l'installation desh

IVV.2.1 Installation des prérequis de snort

Les packages suivants sont requis pour le fonogioremt de snort sur linux Debian Squeez :
v' mysqgl-server,
v" mysql-client,
v" php5-mysq|,
v' apache 2.

Sur Debian, il suffit de taper la commarajg-get install “nom_du_paquet” (depuis le site

miroir).
Toutes les manipulations sont faitesreat (sup-utilisateur).[20]

I\VV.3 configuration
I\VV.3.1 Editer le fichier snort.conf
Afin de configurer correctement Snort pour qu'iligse fonctionner en mode détection

d'intrusions, il faut modifier le fichiesnort.conf. Tous les parameétres a régler de se trouvent

dans ce fichier. L'emplacement par défaut de dedicdoit normalement étre /etc/snort.conf.
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Cependant, il sera possible de spécifier un autmglacement lors de I'exécution de Snort, a

I'aide de I'option -c.

Snort se base sur le fichier de configuration paoiialiser son environnement. Il est donc
important de bien configurer tout ceci. Il faut talabord configurer les variables réseau du
fichier de configuration snort.conf :
v La variable HOME_NET permet de spécifier quels aéseou quelles interfaces seront
surveillées par Snort. Il faut pour cela modifies variables suivantes:
var HOME_NET [10.28.0.0/22] #&SNORT travaille sur le réseau 10.28.0.0 (notre VAN

var HOME_NET any #.a valeur any signale a Snort de surveiller toutdéc.

v' Dans le méme fichier on recherche les lignes e commencant par #eutput
database »et on les remplace par :
= output database: log, mysqgl, user=djey password=myass dbname=Debian

host=localhost

Pour que SNORT logs (remonter les alarmes et estregiles alertes) dans la base données
mysql qu’on va créer dans la suite de la configonat

v' Si le réseau a surveiller posséde des serveurs BM3P, FTP, etc , il est possible de
spécifier les adresses IP de ces serveurs via #&fbles DNS_SERVERS,
SMTP_SERVERS, ... Si le réseau ne posseéde pagarspécifique de serveur, il est
conseillé de commenter (avec le caractere #) leeligoncernée, afin d'optimiser le
traitement de Snort. En effet, il est inutile digear du trafic HTTP si aucun serveur
Web n'est disponible. Par exemple les serveursastiiv

var DNS_SERVERS172.17.1.11/255.255.0.0.

var SMTP_SERVERSadresse IP/masque.

var HTTP_SERVERSadresse IP/masque.

var SQL_SERVERSadresse IP/masque.

var TELNET_SERVERS adresse IP/masque.

var SNMP_SERVERSadresse IP/masque.

v' Certains ports de services peuvent étre configwiasdes variables telles que
HTTP_PORTS ou ORACLE_PORTS.

v La variable RULE_PATH est trés importante. Ellerpet de spécifier le répertoire ou
sont stockeés les fichiers de régles de Snort.

On doit modifier la lignevar RULE_PATH par «var RULE_PATH /etc/snort/rules»
v' Les directivesinclude permettent d'inclure des fichiers de régles. hmoee, il est
conseillé de n'inclure que les regles nécessairésnetion des services disponibles sur
le réseau. [20]
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La figure suivante nous montre une partie de ficbomfigurationsnort.con

E Debian [En fonction] - Oracle VM VirtualBox [E]@
Machine Périphériques Aide
(a Applications Raccourcis Systéme 6@ ven. 24 juin, 19:25 &) & 2| Ei‘;
Terminal (au nom du superutilisateur) (L2 (=)x)

Fichier Egltlon Afﬁchage Terminal Aldg

ro{ Fichier Edition Afﬁchage Rechercher Qutils Documents Aide

(g | | K% ouwrir ~ (& Enregistrer &) <=) Annuler K Eh Q q ent

rog

Ll *snort.conf ¢ |
Q8| oo oo oo ooo=o=====< —pnt

# See the README.database file for more information about configuring
ro¢lle# and using this plugin.

rog iguration pour L'utilisateir dje
rog output database: log. mysql, user=djey password=091183 dbname=db host=localhost
output database: alert, postgresql, user=snort dbname=Debian

(94/| output database: log, odbc, user=snort dbname=Debian ent
output database: log., mssql, dbname=Debian user=djey password=091183
O output database: log., oracle, dbname=ebian user=djey password=091183

#
# On Debian Systems, the database configuration is kept in a separate file:
# /etc/snort/database.conf.

# This file can be empty, if you are not using any database information

# If you are using databases, please edit that file instead of this one, to
# ensure smoother upgrades to future versions of this package.

include database.conf

unified: Snort unified binary format alerting and logging 3
The unified output plugin provides two new formats for logging and generating
alerts from Snort, the "unified" format. The unified format i1is a straight
binary format for logging data out of Snort that is designed to be fast and
efficient. Used with barnyard (the new alert/log processor), most of the
overhead for logging and alerting to various slow storage mechanisms such as
databases or the network can now be avoided. ~

[>)

HHERE SR

{

Texte brut ~  Largeur des tabulations: 8 ~»  Lig 698, Col 1 INS

Terminal (al Terminal (au nom du superutilisateur) 2... || 7 *snort.conf (fetc/snor... | [:--
S® L&)} B FcrDrROMTE

Figure IV.2 : Extrait de fichier de configuration snort.conf

I\VV.3.2 liaison des logs de snort avec mysq|l

On commence par la création de la base de dontéssort :

On appelle mysqgl par la commande :
#mysql -u root —p
enter password fny_psswordt

Ici on constate par la commande suivante que la d@slonnées n’est pas créée :
mysql> SHOW DATABASES; |[lon aura l'affichage suivant
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R — +
| Database |
o +
|information_schema |
|mysal |
o +

2 rows in set (0.00 sec)

On crée alors la base de données snort:
mysql> CREATE DATABASE snort;
Query OK, 1 row affected (0.00 sec) # indique ¢pubase de données a été créée et on
vérifiera avec cette commande :
mysql> SHOW DATABASES;

RS +
|Database |
RS +
linformation_schema|
Imysq| |
|snort |
SRS +

3 rows in set (0.00 sec)

On donne les droits et on attribue un mot de pakses notre cas :
v Utilisateur de la db (Debianfljey ;
v' Mot de passe de la dbrmy _password» ;
v" Nom de la dbDebian :
mysql> grant CREATE, INSERT, SELECT, UPDATE onsnort.* to djey@localhost;
mysql> grant CREATE, INSERT, SELECT, UPDATE onsnort.* to djey;
mysql> SET PASSWORD FOR djey@localhost=PASSWORDny_password");

mysql> flush privileges;

On vérifie que les changements ont bien eu lieu:

mysql> show grants for 'djey'@'localhost’;
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(€] Debian [En fonction] - Oracle VM VirtualBox (o][@] =]
Machine Périphériques  Aide
@ Applications Raccourcis Systéme 6@ ﬂ’)) ven. 24 juin, 22:02 @@h

DEE

(<] Terminal (au'nom du’superutilisateur)
Fichier Edition Affichage Terminal Aide

root@debian: /home/djey# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection 1id 1s 36

Server version: 5.1.49-3 (Debian)

Copyright (c) 2000, 2010, Oracle and/or its affiliates. All rights reserved.
This software comes with ABSOLUTELY NO WARRANTY. This 1s free software,
and you are welcome to modify and redistribute 1t under the GPL v2 license

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> SHOW grants for 'djey'@' localhost';

| GRANT USAGE ON *.* TO 'djey'@'localhost' IDENTIFIED BY PASSWORD '#*18B35C893291
557FEEC34CD8606AE393920ADDEC! |
| GRANT SELECT, INSERT, UPDATE, CREATE ON "Debian’.* TO 'djey'@'localhost’

2 rows 1n set (0.00 sec)

mysql> ]

Cliquez ici pour masquer toutes les

fenétres et afficher le bureau. ’
SO @l @ @ cmeororE

=1

Figure IV.3 : vérification des changements sur la BDD

On quitte mysq|l:
mysql>quit
Bye

Importer les tables de la base de données a partianort, elles doivent se trouver dans le
dossier /usr/share/doc/snort-mysql, on lancedescandes :
$ cd /usr/share/doc/snort-mysql

$ zcat create_mysqgl.gz | mysql -u djey -D snospmy_massword
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L'importation s’est bien passée, on doit voir f@sles dans la base snort et on vérifie que les
tables ont été bien créées comme suit :

mysql> use snort;

mysql> SHOW TABLES;

|data |
|detail |
|encoding |
|event |
[icmphdr |
[iphdr |
lopt |
[reference |
[reference_system|
[schema |
|sensor |
|sig_class |
|sig_reference |
|signature |
[tcphdr |
|udphdr |

16 rows in set (0.00 sec)
mysql> quit

Bye

Une fois l'installation terminée on aura un messagmme quoi l'installation n’est pas

compléte, snort aura créé un fichier ‘flag’ empédHa suite du paramétrage.

On supprime le ‘flag’ qui nous empéchait de lefgurer :

# rm /etc/snort/db-pending-config

On finit de faire le ménage a l'aide de la commande

# dpkg --configure -pending

Snort se lance a l'issue de la configuration, aifigé

# /etc/init.d/snort status
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Status of snort daemon(s): ethO OK.
IV.3.3 Création de nouvelles regles

Bien que le site officiel de Snort propose desaggirétes a I'emploi et régulierement mises a
jour, il peut étre intéressant de créer ses praggles afin d'adapter au mieux snort au réseau
qu'il doit surveiller et protéger. Par conventitas nouvelles regles personnelles sont a placer
dans le fichier local.rules.

Exemple de régle:alert tcp any any -> $HTTP_SERVERS $HTTP_PORTSg('¢EB-
ATTACKS /bin/ls command attempt"; uricontent:"/d8Y¥, nocase; classtype:web-

application-attack;

Cette regle permet de générer une alerte quancaunep provient d'un couple (adresse/port)
quelconque, est a destination des serveurs HTTiRigléaans snort.conf, et contient la chaine
«/bin/ls » dans I'URI. Le message de l'alerte serd/EB-ATTACKS /bin/ls command
attempt ». Cette attaque sera classée dans la cladsapplication-attack (priorité medium
par défaut) [20].

Il est bien sOr impossible d'étre exhaustif ici paécrire le format des régles Snort. Le

manuel utilisateur disponible sur le site offici@lttp://www.snort.org/ indique comment

utiliser au mieux le langage des signatures detSnor
IV.3.4 Exécution

L'exécution de Snort se fait en lancant I'exécetaort en mode root et avec différentes
options. Voyons les principaux arguments de Snort :
v' -A: générer des alertes. Activé par défaut agatibn —c.
v' -c <emplacement de snort.conf> : lancer Snort aesdichiers de regles.
v -l <répertoire de log> : spécifier le répertoire ®% logs d'alertes seront stockés
(défaut/var/log/snort).
v' -v: mode verbose. Permet d'afficher les paqueitioss.

v' -T : mode test. Permet de tester la configuratei®dort.

Avant de lancer Snort en mode NIDS, il est préfierale tester si le programme arrive a
récupérer les paquets qui circulent sur le rédeaur cela, nous pouvons par exemple lancer

Snort en simple mode Sniffer : snort -v. Si aucagyet n'est capturé et affiché, il est
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probable que Snort n'écoute pas sur la bonne aceerfL'option -i permet de spécifier une

autre interface.

Lancons maintenant Snort en mode NIDS. Pour ce&las hui précisons lI'emplacement du
fichier de configuration avec I'option —c :

#snort -c /opt/snort/rules/snort.conf .

Toutes les alertes détectées sont ainsi stockées lddichier « /var/log/snort/alert ». Pour
chaque alerte, Snort donne une priorit¢, une qesmm les flags des paquets et
éeventuellement des adresses sur Internet ou seetrbde plus amples informations sur la

tentative d'intrusion.

IV.3.5 Exploitation des alertes a l'aide de l'iterface web ACID

Par défaut, les alertes de Snort sont enregistiges un simple fichier texte. L'analyse de ce
fichier n'est pas aisée. C'est pour cette raisdhegt vivement conseillé d'utiliser des outils

de monitoring.

ACID (Analysis Consol for Intrusion Databases) este interface PHP qui permet de
visualiser les remontées d'alarmes générées pdr AQdD dépend de ces deux paquets :
Adodb : Contient des scripts PHP génériques de gesiohades de données. Nous avons
utilisé la librairie PHP libphp-adodb de Debian.

PHPIot : librairie de scripts PHP utilisée par ACID pouégenter graphiquement certaines

données statistiques. [21]

Apres avoir téléchargé ACID, PHPIot et ADODB,pactanmande #pt-get install acidbase
il faut installer ces derniers dans la racine dzkgade la maniére suivante :

#cd /var/www/

#tar -xvzf acid*

#tar -xvzf phplot*

#tar —xvzf adodb*

Une fois linstallation terminée, il convient de nfigurer ACID dans son fichier de
configuration /var/www/acid/acid_conf.php. En ce gaus concerne, certains champs ont été

modifiés comme suit :
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DBIlib_path="/usr/share/php/adodb"”;
Chartlin_path="/var/www/phplot-5.0.5";
alert_dbname="Debian".
alert_host="localhost";
alert_user="djey";
alert_password="my_pass" ;

Voila, maintenant nous pouvons vérifier qu'ACID dsén configuré en saisissant I'url

http://localhost/acidlans le navigateur.Le résultat de ce test dame nas est le suivant

v Analysis Console for Intrusion Databases (ACID) - Iceweasel = /R

Dcher Coton Affichage Listoroue Marque-pages Qutils Ade
e - - ¢ (% |01 http grocalhostyacid/acid_main oho [ ») G-

@ Cetting Started [ Latest Headines

¥ Hote de réception - Yahoo! ... 8 librairia PH2 <+ ADOD - Rach. .. | Sourcecorga net: Flas | | Analysis Console for Intr... L4 & Reseau-secu-SNORT - Lea Li...

-

Analysis Console for Intrusion Databases |

Added 0 alert(s) to the Alert cache
Queried on : Mon Junz 09,2011 13:40:16

Databaase: djey @/ccolhost( schemoe varsion: 0)
Time window: no alerts detected

Sensors: 0 Traffic Profile by Protocol
Unique Alerts: 0 TCP (0°%)
Total Number of Alerts: 0

 Scurce IP adcresses: 0 UDP (0%)

© Dest. IP addresses: 0

© Uniquz P links 0 ICMP (0%)

e Scurce Pons 0
o TCP( 0)
. Des:F‘nm:looJ LoP(e) Partscan Traffic (0%)

a TCR{0) UDP(0)

® Search
o Graph Alert data

* Snapshot
* Most recent Alerts: any protocol, TCP, UDP, ICMP © Most frequent 5 Alerts
o Today's: alerts unique, listing; IP sre / dst
o Last 24 Hours: alents unique, listing; IP sre ¢ dst o Most Frequent Source Perts: any , TCP , UDP
® Last 72 Hours: alents unique, listing; IP sre ¢ dst © Most Frequent Destination Ports: any , TCP , UDP

® Most recent 15 Unique Alerts - o
o Most frequent 15 addresses: source, destination

o Last Scurce Perts: any, TCP, UDP
o Last Destination Ports: any, TCP , UDP

.

[Termine

Figure IV.3 l'interface Web ACID

Pour terminer cette présentation de Snort et cegpaosants, nous dirons tout simplement que
Snort est un trés puissant outil connu comme umukeurs sur le marché, méme quand il
est comparé a des IDS et IPS commerciaux. Il golusegrande communauté d’utilisateurs et
de chercheurs (de nombreux plugins, frontends,atesgle management etc....). Sa mise en
ceuvre basique peut-étre rapidement effectuée gratamment aux nombreux livres et

documentations existants a son sujet.
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Conclusion générale

Les attaques contre les réseaux informatiques erirs Iressources sont en augmentation
constantes est devient de plus en plus sophissquétte affirmation est confirmée par les
rapports annuel du « Computer Emergency Respora® »§CERT), qui mentionnent aussi
I'insuffisance des mesures destinées a contreattagues et mettent en évidence la nécessité
de toujours améliorer la protection des systemiedadmation.

Face aux attaques et menaces auxquelles les sgstiimfermation sont exposés, ce travail
nous a permis de savoir que l'unique porte de esqrtiur les entreprises et organisations
demeure la conduite d’'une véritable démarche démeriaboutissant a la définition d’'une
stratégie de sécurité claire et adaptée ; elle-mépruisant a la mise en application d’une

politique de sécurité fiable et rigoureuse.

Bien que répandus dans les organisations aujourddsusystemes de détection d’intrusions
ne représentent qu'un maillon d’'une politique deus#e. C’est pourquoi, les entreprises et
organisation sont recommandées a mettre en ptatsaulement des stratégies et politiques
de sécurité, mais aussi d’adopter et d'y intégesr houvelles méthodes et systéemes de
sécurité comme les sauvegardes hors sites, les gameprise d’activité et les systemes de

détection et de prévention d’intrusions.

L’étude que nous avons menée nous a permis de d@cdes systemes de détection
d’intrusion.

Il nous est paru évident que ces systemes sondésemirindispensables aux entreprises afin
d’assurer leur sécurité informatiquéependant, nous avons pu constater également gue le
produits existants ne sont pas encore suffisamfraies (notamment en ce qui concerne les
faux positifs et faux négatifs) et qu’ils restemiiids a administrer.

De ce fait, pour une sécurité optimale, ces owds/ent étre couplés a d’autres, comme
I'indispensable pare-feu. Mais ils doivent ausse @his a jour, aussi bien le cceur du logiciel
comme la base de signatures, qui constitue ladiase détection efficace. Il faut également
coupler les systéemes de détection entre eux :-a'dgte ne pas heésiter a placer des NIDS,
HIDS et KIDS dans le méme réseau. Leurs roles ddférents, et chacun apporte ses

fonctionnalités.
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Nous avons étudié le fonctionnement de ces systémgmrticulier nous avons pris comme
exemple I'outil Open Sourcénort qui est le plus réputé en terme d'efficacité éspnte une

souplesse en terme de personnalisation.

Toutefois, méme si une certaine maturité dans Imaidwe de la détection d’intrusion
commence a se sentir, le plus important reste dgirsde quoi il faut se protéger. Les failles
les plus répandues proviennent généralement deéérienr de I'entreprise, et non de
I'extérieur. Des mots de passe simples, des ddidsces trop élevés, des services mal
configurés, ou encore des failles dans les logicilemeure les bétes noires en matiére de

sécurité informatique.

Apres tout, on est tenté de se demander « A quaséclurité a 100% » ?
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IDS: Intrusion Detection System

I PS: Intrusion Prevention System

Snort: The Open Source Network Intrusion Detection Syste

OSl: Open Systems Inter connection

Bonux: Surnom donné a Linux par les esclaves de Mictosof

bot nets: roBOT NETwork

Backbone: Partie central d'un réseau d'entreprise, elle gede connecter entre eux
plusieurs sous réseau et représente la zone lgptiermante et la plus sure du
réseau.

Backdoor: porte dérobée, une application afin de créeregifement une faille de sécurité.

Core-Switch: commutateur principal

Addresse | P: addressénternet Protocol

Adresse MAC: Adresse identifiant un élément actif sur un réseau

ARP: Address Resolution Protocol

SYN: Synchronous idle. Etat de départ de I'établissgrdeine connexion TCP

Nmap: Network Mapper

TCP: Transmission Control Protocol

UDP: User Datagramme Protocol

NIS: tests relatifs aux services d'informations suréleeau

SSL: Secure Socket Layer

TLS: Transport Layer Security

| PSec: Internet Protocol sécurisé

DMZ: Demilitarized Zone

DNS: Domain Name Service

FTP: File Transfer Protocol

ICMP: Internet Control Message Protocol

ITSEC: Information Technology Security Evaluation Criger

DoD: Department of Defense

CTCPEC: Canadian Trusted Computer Product Evaluation Qaite

JCSEC: The Japanese Computer Security Evaluation Gaiteri

TCSEC: Trusted Computer System Evaluation Criteria

DAC: Discretionary Access Control



MAC: Mandatory Access Control

RBAC: Role-Based Access Control

TMAC: TeaM-based Access Control

OPS: une opération représente I'image exécutable dirogramme
OBS: Osmosis Business Solutions

Clusif : Club de la Sécurité de I'lnformation Francgais

MARION : Méthode d’Analyse des Risques Informatiques dtrdpation par Niveau.
MEHARI : Méthode harmonisée d’analyse des risques, dgvétopar le CLUSIF.
ORBAC: Organisation Based Access Control

DCSSI: Direction Centrale de la Sécurité des Systemiedattimation
CST: Centre de la Sécurité des Télécommunications

NSI: National Standards Institue)

I SO: Organisation internationale de normalisation

KIPS: Kernel Intrusion Prevention System

KIDS: Kernel Intrusion detection System

NIPS: Network Intrusion Pevention System

HIDS: Host Intrusion-based detection System

NIDS: Network-based Intrusion detection System

bad login : mal identifient

DoS: attaques dont le but est de rendre indisponibleselegces
CPU: Central Processing Unit

NFR: Network Flight Recorder (system)

NNIDS: Node Network Intrusion detection System

IDS hybrids: hybrids Intrusion detection System

NIPS: Network Intrusion Pevention System

HIPS: Host Intrusion Pevention System

HTTP: HyperText Transfert Protocol

FTP: File Transfert Protocol.

SMTP: Simple Mail Transfer Protocol

Asic: Application specific integrated circuit

CGI: Common Gattaway Interface



Résumeé

En se basant sur les études et enquétes menéeserd te monde, on se rend bien compte qu’il déwen
plus en plus compliqué de garantir la sécuritésgetemes d’informations.

Cette situation qui est essentiellement due a lHiptication inquiétante des menaces en matiere de
sécurité informatique s’explique par la multiplicait des outils permettant de réaliser les attaques
informatiques et par la décroissance continue gaani de connaissance nécessaire pour I'utilisatéon
ces outils. Face a cette situation, de nouvellégigns et mesures de sécurité n’ont pas ausse ass
voir le jour et de se proliférer.

Cependant le probleme qui se pose toujours c’estagieir comment mettre en place ces mesures et
solutions de sécurité efficacement afin de réellgnprotéger les systemes d’information car le fait
d’associer et de multiplier les solutions de sééwsans analyser au préalable leur compatibilitéues
objectifs respectifs n'a jamais été une solutiaibit.

Dans ce contexte, les stratégies de sécurité timpiémentation se traduit par la définition etntése en
application d'une politique de sécurité constitu@tmeilleur moyen d’atteindre les objectifs de la
sécurité informatique.

Malheureusement, on se rend bien compte aujourdinelimalgré toutes les mesures et stratégies de
sécurité qu’'on peut mettre en place, les systéngemnations restent néanmoins vulnérables a
certaines attaques ciblées ou a des intrusionst @&eirquoi depuis quelques années, les expelés de
sécurité parlent de plus en plus d'un nouveau qaraceavoir la détection d’intrusion. L'étude de la
détection d’intrusion nous permettra de mieux cangre les systemes de détection et de prévention
d’intrusions et de voir comment ils arrivent a i@ckr la sécurité en fermant les trous de sédaigsés

par les mesures classiques de sécurité.

Mots clés :politique de sécurité, détection et préventiontdlision, I'IDS snort

Abstract

Based on studies and surveys around the wibrdalizes that it is becoming increasingly difficto
guarantee the security of information systems.

This situation which is principally owed to muliigdtion worrying threads in computer security ekpla
by the multiplication of tools allowing to accongiithe computer attacks

and by the uninterrupted reduction of the levat@fessary knowledge for the use of these tooled~ac
with this situation, new resolutions and safety sueas also did not cease coming into the world and
proliferating.

However the problem which always settles it istow how to set up these measurements and
resolutions of security efficiently to really proténformation systems because the fact of assngiand
increase security solutions without analyzing tigeimpatibility in advance their respective goald has
never been a reliable solution.

In this contexta Security policy whose implementation resultsh®y definition and implementation of a
security policy is the best way to achieve the gahicomputer security.

Unfortunately,it is very obvious now that despite all the measwanmed security policies that can be putin
place, information systems still remain vulnerablsome targeted attacks or intrusiofisat is why in
recent years, the security experts talk more ane mmew concept namely, the intrusion detectitie. T
study of intrusion detection will allow us to bettenderstand detection systems and intrusion pteven
and see how they manage to strengthen securitynglescurity holes left by traditional security
measures

Key words: Security Policy, detection and intrusion preventitre snort IDS
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