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INTRODUCTION GENERALE

Le besoin d’échanger des données se faisait sentir juste aprés 'apparition des ordinateurs, puis

I’homme eut I'idée de les relier entre eux, c’est 1a o apparait le concept des réseaux informatiques.

Dans toute entreprise la notion de réseaux sonne comme une évidence, chaque entreprise exis-
tante d’une certaine taille dispose en général d’'un réseau informatique LAN ou WAN, qui lui permet
d’effectuer le partage de ressources et de données. Vu l'importance des informations qui sont souvent
véhiculées dans les réseaux, ceci requiérent une bonne gestion du réseau, une souplesse d’utilisation
et un certain degré de sécurité. Ces derniers sont devenus des éléments clés de la continuité des sys-

témes d’information de I'entreprise quelques soient son activité, sa taille et sa répartition géographique.

SONATRACH ne cesse d’acquérir des nouvelles solutions qui assurent une haute disponibilité de
son réseau. Notre stage au sein de la RT'C nous a permis de découvrir le réseau et de mieux comprendre
son fonctionnement. L’objectif principal de notre projet consiste a la configuration et la mise en place
d’un réseau campus d’une entreprise, pour ’échange des informations entre I’ensemble des équipements

de ce dernier.

Afin d’atteindre 'objectif sollicité, nous avons divisé notre mémoire en quatre principaux cha-
pitres : D’abord le premier chapitre donne un apercu sur les réseaux, ensuite le second chapitre porte
sur la présentation de la RT'C Sonatrach, cependant nous exposerons la problématique de notre travail
et quelques eventuelles solutions. Dans le troisiéme chapitre, nous parlerons des réseaux campus et
de la haute disponibilité tout en expliquant le concepts des VLANS et I’étude de quelques protocoles
utilisés dans notre configuration. Enfin, dans le dernier chapitre nous présenterons la solution mise en
place avec 'explication de la configuration des différents protocoles et les tests de validation pour nous

assurer que notre objectif a bien été atteint.



CHAPITRE 1

GENERALITES SUR LES RESEAUX

1.1 Introduction

Afin de bien mener notre travail sur I’étude et Poptimisation d’un réseau local étendu, il est pri-
mordial de bien assimiler les notions de base sur les réseaux informatiques. A travers ce chapitre nous
allons exposer quelques concepts théoriques sur les réseaux informatiques afin de mieux comprendre leur

fonctionnement. De ce fait, toutes les notions nécessaires seront présentées.

1.2 Définition d’un réseau

Un réseau a pour fonction de transporter les données d’une machine terminale vers une autre
machine terminale. Pour ce faire, une série d’équipements et de processus sont nécessaires, allant de
I’environnement matériel, utilisant des cébles terrestres ou des ondes radio, jusqu’a I'environnement
logiciel constitué de protocoles, c’est-a-dire de régles permettant de décider de la facon de traiter les

données transportées.

1.3 Définition d’un réseau informatique

Un réseau informatique est un réseau dont chaque noeud est un systéme informatique autonome,
ces noeuds sont reliés par des supports matériels et logiciels, et ont aussi la possibilité de communiquer
entre eux directement ou indirectement. En pratique, deux ordinateurs suffisent pour constituer un

réseau informatique [1].

Suivant I’éloignement entre ces équipements, on distingue les réseaux suivants [2] :
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1.4

Le LAN (Local Area Network)

Un réseau local (LAN) est un réseau connectant des équipements informatiques, les uns trés
proches des autres, par exemple un ensemble d’équipements informatiques connectés et échan-
geant des informations au sein d’une salle, d’un appartement ou d’'un immeuble forme un réseau
LAN. Plusieurs batiments proches peuvent aussi constituer un réseau local.

Le MAN (Metropolitain Area Network)

Le réseau MAN interconnecte plusieurs LAN géographiquement proches (au maximum quelques
dizaines de kilomeétres). Le MAN aussi appelé réseau intermédiaire, permet de mettre en réseau

des ordinateurs grace & des antennes ou & des émetteurs dans un périmeétre équivalent & une ville.

Le WAN (Wide Area Network)
Le réseau WAN est un réseau connectant des équipements informatiques a des grandes distances,
les uns & la suite des autres. Plusieurs équipements informatiques connectés & partir de plusieurs

points du globe peuvent former un réseau étendu.

Architecture des réseaux

On distingue généralement deux types d’architecture de réseaux bien différents, ayant tout de

méme des similitudes :

Les réseaux poste a poste (Peer to Peer/ égal a égal) :

Les réseaux poste a poste ne comportent en général que peu de postes, moins d’une dizaine de
postes, parce que chaque utilisateur fait office d’administrateur de sa propre machine, il n’y a
pas d’administrateur central, ni de super utilisateur, ni de hiérarchie entre les postes, ni entre les

utilisateurs [3].

Les réseaux organisés autour de serveurs (client/serveur) :

Les réseaux client/serveur comportent, en général, plus de dix postes. La plupart des stations
sont des "postes clients". C’est-a-dire des ordinateurs dont se servent les utilisateurs, les autres
stations sont dédiées a une ou plusieurs taches spécialisées, on dit alors qu’ils sont des serveurs
3]

Le type d’architecture de réseau a installer dépend des critéres suivants [4] :

Taille de ’entreprise.

Niveau de sécurité nécessaire.

Type d’activité.

Niveau de compétence d’administration disponible.

Volume du trafic sur le réseau, besoins des utilisateurs sur le réseau.
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1.5

Topologie des réseaux

Nous avons deux types de topologies :

1.5.1 La topologie physique

La topologie physique est la facon dont les équipements (ordinateurs) sont reliés entre eux.

1.5.2 La topologie logique

La topologie logique est la fagon dont transitent les informations.

Nous avons quatre types de topologies :

Réseau multipoint en bus : Dans un réseau multipoint en bus (Figure 1.1), tous les noeuds sont

reliés directement a la liaison centrale, laquelle est tirée entre les deux noeuds les plus éloignés [1].

Réseau multipoint en anneau : Dans un réseau multipoint en anneau (Figure 1.1), tous les
noeuds sont reliés directement a la liaison centrale, laquelle reboucle sur elle méme, les commu-

nications sont monodirectionnelles [2].

Réseau point a point en étoile : Dans un réseau point a point en étoile (Figure 1.1), tous
les noeuds sont reliés & un noeud central (serveur, qui est une machine puissante ou appareillage
dédié), le nombre de liaisons est ainsi minimal (N-1 liaisons pour N noeuds), mais le réseau est

limité par les possibilités du noeud central [2].

Réseau point a point en arbre : Un réseau point & point en arbre est un assemblage de réseau

point & point en étoile [2] (Figure 1.1).
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gies de réseau

Anneau

Etoi.le Arbre

FIGURE 1.1 — Les différentes topologies des réseaux

1.6 Les modéles de réseaux

Nous avons deux types de réseaux :

1.6.1 Le modéle OSI

L’organisme ISO a défini en 1984 un modéle de référence, nommé Open System Interconnexion
(OSI) [5] destiné a normaliser les échanges entre deux machines. Il définit ce que doit étre une com-
munication réseau compléte. L’ensemble du processus est ainsi découpé en sept couches hiérarchiques
[1] (Figure 1.2).

est chargé de "exécution de I"application et de son dialogue avec la couche ¥ du
Appﬁcaﬁon destinataire en ce gui concerne le type ou la signification des informations & échanger
(transfert de fichlers, Interrogation de base de données, ...}

met en forme les informations échangées pour les rendre compatibles avec
I"application destinatrice, dans le cas d'un dialogue entre systémes hétédrogénes.

Présentation

assure l'ouverture et la fermeture des sessions [des communications) entre usagers.,
définit les régles d organisation et de synchronisation du dislogue entre les abonnés

Session

responsable du contrdle du transfert des informations de bout en bout, réalise la
découpage des messages en paguets pour le compte de la couche réseau ou le
T!‘al'ISDDI"t réassemblage des paguets en messages pour les cowches supérieures.

MNEPORT

assure le cheminement ou le routage des donndes groupdes en paguets & travers le
Réseau réseau.
[l

e assure un service de transport des trames sur la ligne et dispose de moyens de
Llalson de données détection et de correction d'erreurs

EMAC

= réalise le transfert physigue des éldments binalres constitutifs des trames sur le
Physlque support suivant des caractéristiques physiques, électrigues et mécaniques définies
par des nonmes.,

FIGURE 1.2 — Le modéle OSI
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1.6.2 Le modéle TCP/IP (Transmission Control Protocol/Inernet Protocol)

Le protocole TCP/IP (Figure 1.3) est utilisé sur le réseau Internet pour transmettre des données
entre deux machines (protocole de transport).
— Le TCP prend a sa charge l'ouverture et le contrdle de la liaison entre deux oridinateurs.

— Le protocole d’adressage IP assure le routage des paquets de données [1].

Application |——= Rapréasents des donndas pour Nutiisataur, ainsi que du codags ot un
contrile du dialogue.

Transport i~ Prand en charge a communication entre différents périphériquas & travers
divears rhaeaux,

Interneat —s= Détarmins b maillaur chamin & travers & réssau.

Accés ———= Contrdle las périphériquas matérials at les suppors qui constituant la
ridsoau réseau.

FIGURE 1.3 — Le modéle TCP/IP

1.7 Les équipements de base d’un réseau informatique

Nous avons plusieurs équipements, nous pouvons citer [6] :

1.7.1 Les unités hotes

Les hotes sont des unités directement connectées & un segment de réseau, nous pouvons les retrouver

sous forme d’ordinateurs, de serveurs, de scanners ou d’imprimantes.

1.7.2 Les commutateurs (switchs)

Un commutateur est un équipement qui relie plusieurs cables ou fibres dans un réseau informatique
ou un réseau de télécommunication. Les commutateurs permettent de créer des circuits virtuels et de
diriger les informations vers une destination précise sur le réseau. L’utilisation de switchs permet de
sécuriser les informations transmises sur le réseau, a la différence des concentrateurs qui envoient les
informations sur tous les ordinateurs, les switchs envoient les données uniquement aux destinataires
qui doivent les recevoir. La commutation est un mode de transport de trame au sein d’un réseau

informatique et de communication [7].
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1.7.3 Les routeurs

Un routeur est un élément intermédiaire qui permet de relier deux réseaux. Il assure le routage
des paquets d’une interface a une autre. Il opére au niveau de la troisiéme couche du modeéle OSI (la
couche réseau). La plupart des routeurs sont capables de déterminer automatiquement l'itinéraire le
plus adapté entre le départ et la destination & ’aide des adresses, ce qui permet d’acheminer le paquet
avec le meilleur itinéraire. Pour diriger les informations, le routeur doit comprendre le protocole utilisé,
qui est un langage que les ordinateurs utilisent pour communiquer, comme par exemple : TCP/IP,

TCP, IP [7].

1.8 Les protocoles de niveau 2

Cette couche correspond a la couche de liaison de données dans le modéle OSI. A ce niveau, on

trouve par exemple les protocoles suivants :

1.8.1 Les virtual LAN (VLAN)

Un VLAN (Virtual Local Area Network ou Virtual LAN, en frangais réseau local virtuel) est un

réseau local regroupant un ensemble de machines de facon logique et non physique.

1.8.1.1 Définition d’un VLAN

Un réseau local virtuel (VLAN) est un réseau local (LAN) distribué sur des équipements de niveau
2 du modéle OSI (couche liaison). Le domaine de diffusion se retrouve ainsi réparti sur ces mémes
équipements de niveau 2. Ainsi, tous les hotes appartenant au méme réseau local (domaine de dif-
fusion) constituent un groupe logique indépendant de la topologie physique du réseau. Les VLAN
ont été uniformisés conformément & la spécification IEEE 802.1Q. Il subsiste cependant des variantes

d’implémentation d’un constructeur a autre [8].

1.8.1.2 Agrégation de VLAN

Une agrégation est une liaison point a point entre deux périphériques réseaux qui porte plusieurs
VLANSs a I'ensemble d’un réseau.
Une agrégation de VLAN n’appartient pas & un VLAN spécifique, mais constitue plutdét un conduit

pour les VLANS entre les commutateurs et les routeurs [§].

1.8.2 Vlan Trunking Protocol (VTP)

Afin de ne pas redéfinir tous les VLANSs existant sur chaque commutateur, Cisco a développé un
protocole permettant un héritage de VLANSs entre commutateurs. C’est le protocole VTP. Ce protocole
est basé sur la norme 802.1q et exploite une architecture client-serveur avec la possibilité d’instancier

plusieurs serveurs [9)].
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1.8.2.1 Définition du VTP

Un commutateur doit étre déclaré en serveur, on lui attribue également un nom de domaine VTP.
C’est sur ce commutateur que chaque nouveau VLAN devra étre défini, modifié ou supprimé. Ainsi
chaque commutateur client, présent dans le domaine, héritera automatiquement des nouveaux VLANs
crées sur le commutateur serveur. La mise en place d’'un domaine VTP permet de centraliser la gestion
des VLANSs, ce qui peut s’avérer plus que plaisant dans un environnement abondamment commuté et

comprenant de multiples VLANs [10].

Les dispositifs de VTP peuvent étre configurés pour fonctionner suivant les trois modes suivants
[11] :

e Le mode serveur
L’information est stockée dans la NVRAM.
— Il défini le nom de domaine VTP.

— Il peut ajouter, modifier ou supprimer un VLAN.
— Il stocke la liste des VLANs du domaine VTP.

e Le mode client

— Il posséde un nom de domaine.
— 11 stocke une liste de VLANs non modifiable.

e Le mode transparent
— Il ne participe pas aux domaines VTP du réseau.
— Il transmet les paquets VTP via ses liens trunk.

— Il posséde sa propre liste de VLANs qu’il est possible de modifier.

Si une des conditions suivantes n’est pas respectée, le domaine de VTP ne sera pas valide et
I'information ne se propagera pas :

— Il faut assigner le méme nom de domaine de VIP a chaque commutateur.

— L’option trunk pour 'interconnexion des commutateurs doit étre activée [11].

Exemple (Figure 1.4)
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FIGURE 1.4 — Le protocole VTP

Le serveur diffuse la liste des VLANs. Les paquets VTP Advertisements sont identifiés par un
numéro de révision. Le numéro de révision le plus élevé sera celui qui modifiera la base de données
VLAN. Elle se propage sur les liens trunk.

Les commutateurs en mode transparents ont leur propre liste. Cette liste n’est pas diffusée sur le réseau

mais les paquets VTP le sont [11].

1.8.2.2 Concept du VTP

Une trame mise en oeuvre dans le protocole VTP se compose d’un champ d’en-téte et d'un champ de
message. Les informations VTP sont insérées dans le champ de données d’une trame Ethernet. La trame
Ethernet est ensuite encapsulée comme trame d’agrégation 802.1Q. Chaque commutateur du domaine
envoie réguliérement des annonces de chaque port d’agrégation vers une adresse de multidiffusion
réservée. Ces annonces sont regues par les commutateurs voisins, qui mettent a jour leur configuration

VTP et VLAN selon le besoin [9]. La figure 1.5 illustre les mises en oeuvre par le protocole VTP :

10
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Domaine VTP

F1GURE 1.5 — Exemple du concept du protocole VTP

1.8.3 Le protocole STP (Spanning-Tree Protocol)
1.8.3.1 Définition du STP

Le protocole STP est un protocole de couche 2 qui fonctionne sur des ponts et des commutateurs.
La spécification du protocole STP est IEEE 802.1. L’objectif principal de ce protocole est de vérifier
qu’aucune boucle n’est créée lorsqu’il y’a des chemins redondants dans le réseau car ces derniéres sont

fatales [9].

1.8.3.2 Concept du protocole STP

Le protocole STP utilise I’Algorithme Spanning Tree (STA) pour déterminer quels ports de com-
mutateurs doivent étre configurés en état de blocage afin d’empécher la formation de boucles sur un
réseau. L’algorithme STA désigne un commutateur unique comme pont racine et il 'utilise comme
point de référence pour le calcul de tous chemins. Tous les commutateurs associés au protocole STP
échangent des trames BPDU pour identifier le commutateur doté de l'identificateur de pont (BID)
le plus faible sur le réseau. Le commutateur doté de identificateur (ID) le plus faible devient auto-
matiquement le pont racine pour calcul de l'algorithme STA. L’unité BPDU est la trame de message
échangée par les commutateurs pour le protocole STP. Chaque trame BPDU contient un identificateur
de pont qui identifie le commutateur ayant envoyé la trame BPDU. L’identificateur de pont contient
une valeur de priorité, 'adresse MAC du commutateur émetteur et un ID systéme étendu facultatif.
La valeur d’identificateur de pont la plus faible est déterminée par la combinaison de ces trois champs.
Une fois que le pont racine a été déterminé, 'algorithme STA configure les ports des commutateurs
dans des roles de ports indépendants. Les roles des ports décrivent le lien entre les ports et le pont

racine de réseau et spécifient s’ils sont autorisés a acheminer le trafic [9].

11
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FIGURE 1.6 — Exemple du concept du protocole STP

1.9 Les protocoles de niveau 3

1.9.1 L’adressage IP

L’adresse IP est un numéro unique qui permet d’identifier chaque ordinateur connecté sur un ré-

seau, ce numéro est réparti en 4 fois 8bits allant de 0 & 255 séparé par des points. On distingue deux

partie dans une adresse IP, la partie réseau et la partie hote. La premiére identifie le réseau sur le quel

est connectée la machine et le deuxiéme identifie les machines connectées & ce réseau. Pour identifier

ces deux parties, chaque adresse est liée & un masque de sous-réseau qui permet de définir sur quel

réseau elle se trouve [12].

Les adresses IP sont séparées en plusieurs classes :

e Les adresses IP de classe A : 0 & 127

o Les adresses IP de classe B : 128 a4 191
e Les adresses IP de classe C : 192 a 223
o Les adresses IP de classe D : 224 a 239
e Les adresses IP de classe E : 240 & 255

1.9.2 Adresse de diffusion

Une adresse de diffusion ("broadcast" en anglais) est une adresse permettant de désigner toutes les

machines d’un réseau, elle est obtenue en plagant tous les bits de la partie machine a un [12].

12
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1.9.3 Adresse privée

Pour éviter les ambiguités avec les adresses de réseau et les adresses de diffusion, les adresses "tout
a zéro" et "tout & un" sont déconseillées pour désigner des machines sur un réseau. Dans chaque classe

d’adresses, certaines adresses réseaux sont réservées aux réseaux prives [12].

e Classe A :10.0.0.0 & 10.255.255.255
e Classe B : 172.16.0.0 a 172.255.255.255
e Classe C :192.168.0.0 & 192.255.255.255

1.9.4 Le routage

Le routage est un processus qui permet de sélectionner des chemins dans un réseau pour transmettre
des données depuis un expéditeur jusqu’a un ou plusieurs destinataires, cette fonction emploie des
algorithmes de routage et des tables de routage. Le principal périphérique de routage est le routeur, ce
dernier utilise des adresses IP pour diriger les paquets d'un réseau a un autre et doit aussi maintenir
sa table de routage a jour et connaitre les changements effectués sur les autres appareils par lesquels
il pourrait faire transiter le paquet. Il existe deux maniéres pour remplir et mettre & jour la table de

routage, manuellement (routage statique) ou de fagon dynamique [12].

1.9.4.1 Les types de routage

Il existe deux modes de routages bien distincts lorsque nous souhaitons aborder la mise en place

d’un protocole de routage, il s’agit du routage statique et du routage dynamique [12] :

e Le routage statique : Dans le routage statique, les tables sont remplies manuellement par
I'administrateur réseau. Il est utilisé sur des petits réseaux ou sur des réseaux d’extrémité. L’ad-
ministrateur doit faire la gestion des routes de chaque unité de routage du réseau, les chemins
statiques ne s’adaptent pas aux modifications des environnements réseaux, les informations sont

mises & jour manuellement & chaque modification topologique de l'inter-réseau.

e Le routage dynamique : Avec le routage dynamique, les tables sont remplies automatiquement.
On configure un protocole qui va se charger d’établir la topologie et de remplir les tables de
routage. On utilise un protocole de routage dynamique sur des réseaux plus importants. Le
routage dynamique permet également une modification automatique des tables de routage en cas
de rupture d’un lien sur un routeur. Il permet également de choisir la meilleure route disponible

pour aller d’un réseau a un autre.

13
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1.9.4.2 Les protocoles de routage

Tous les protocoles de routage ont pour objectif de maintenir les tables de routage du réseau. Pour
y parvenir, les protocoles diffusent des informations de routage aux autres systémes du réseau afin
de transmettre les modifications des tables de routage. Un protocole de routage sert & améliorer la
vitesse de routage, & gagner du temps en évitant de devoir configurer manuellement toutes les routes
sur chaque routeur, & améliorer la stabilité du réseau en choisissant a chaque fois la meilleure route
[13].

Les protocoles de routage peuvent étre classés en deux catégories :

— Les protocoles & vecteur de distance.

— Les protocoles & état de liens.

e Les protocoles a vecteur de distance : Un protocole de routage a vecteur de distance [14] est
celui qui utilise un algorithme de routage qui additionne les distances pour trouver les meilleures
routes (Bellman-Ford). Souvent, il envoie l'intégralité de la table de routage aux voisins. Il est
sensible aux boucles de routage. Ce type de méthode compte le nombre de sauts qu’il y a entre
deux endroits, et c¢’est en fonction de ce nombre de sauts, qu’il va choisir le chemin le plus court.
Nous citerons RIP et IGRP :

— RIP : signifie Routing Information Protocol (protocole d’information de routage), Il s’agit d’un
protocole de type Vector Distance (Vecteur Distance), c¢’est-a-dire que chaque routeur commu-
nique aux autres routeurs la distance qui les sépare (le nombre de sauts qui les sépare). Ainsi,
lorsqu’un routeur recoit un de ces messages il incrémente cette distance de 1 et communique
le message aux routeurs directement accessibles. Les routeurs peuvent donc conserver de cette
fagon la route optimale d’un message en stockant ’adresse du routeur suivant dans la table de
routage de telle fagon que le nombre de sauts pour atteindre un réseau soit minimal [14].

— IGRP : signifie Intenior Gateway Routing Protocol, ¢’est un protocole propriétaire développé
par Cisco Systems, plus robuste que le RIP et possédant moins de limitations. EIGRP (Exten-

ded Interior Gateway Routing Protocol) est une version évoluée.

e Les protocoles a état de liens : Un protocole de routage a état de liens [14] utilise un
algorithme plus efficace (Dijkstra ou Shortest Path First). Les routeurs collectent I’ensemble des
cotlits des liens et construisent de leur point de vue ’arbre de tous les chemins. Les meilleures
routes sont alors intégrées a la table de routage. L’avantage de tels algorithmes est d’offrir une

convergence rapide sans boucles et & chemins multiple.
Nous citerons OSPF :
— OSPF : (Open Shortest Path First), plus performant que RIP et commence donc a le remplacer

petit & petit. Contrairement & RIP, ce protocole n’envoie pas aux routeurs adjacents le nombre
de sauts qui les sépare, mais I’état de la liaison qui les sépare. De cette facon, chaque routeur
est capable de dresser une carte de ’état du réseau et peut, par conséquent, choisir a tout
moment la route la plus appropriée pour un message [14].

De plus, ce protocole évite aux routeurs intermédiaires d’avoir & incrémenter le nombre de
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sauts, ce qui se traduit par une information beaucoup moins abondante, ce qui permet d’avoir

une meilleure bande passante utile qu’avec RIP.

1.10 Conclusion

Une bonne compréhension de l’ensemble des concepts de bases de son sujet, permettra d’avoir une
idée claire sur les réseauz informatiques et d’aborder son théme, en s’appuyant ainsi, sur une étude

d’état des lieux. Dans le chapitre swivant, nous présenterons l’organisme d’accueil.
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CHAPITRE 2

PRESENTATION DE L’ORGANISME D’ACCEUIL

2.1 Introduction

L’étude de l'organisme d’accueil est une étape importante qui sert a représenter les contraintes
sous lesquelles se réalisera notre projet. Dans ce chapitre, nous allons présenter l’entreprise SONA-
TRACH, citer les différents départements qui la constituent et donner quelques informations qui nous
seront utiles dans notre travail, tout en posant la problématique autours de laquelle tournera motre

méemosire.

2.2 Présentation générale de I’organisme d’accueil

SONATRACH est un Groupe pétrolier et gazier intégré sur toute la chaine des hydrocarbures. 11
détient en totalité ou en majorité absolue, plus de vingt entreprises importantes sur tous les métiers
connexes & l'industrie pétroliére tel que le forage, le raffinage... Il posséde aussi des participations si-

gnificatives dans prés de 50 entreprises implantées tant en Algérie qu’a I’étranger.

2.3 Historique et missions

L’entreprise "SONATRACH" (Société Nationale pour le Transport et la Commercialisation des
Hydrocarbures) a été crée le 31 Décembre 1963 par le décret n°63/491, les statuts ont été modifiés
par le décret n°66/292 du 22 Septembre 1966, et SONATRACH devient "Société nationale pour la
recherche, la production, le transport, la transformation et la commercialisation des hydrocarbures",
cela a conduit & une restructuration de ’entreprise dans le cadre d’un schéma directeur approuvé au
début de I'année 1981 pour une meilleure efficacité organisationnelle et économique, de ces principes
SONATRACH a donné naissance a 17 entreprises : (NAFTAL, ENIP, ENAC,...etc.)
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Apres sa restructuration en 1982, et sa réorganisation en 1985, SONATRACH s’est recentrée sur
ses métiers de base que constituent les activités suivantes :

— Exploration et recherche.

Exploration des gisements d’hydrocarbures.

— Le transport par canalisation.

La liquéfaction et la transformation de GAZ.
— La commercialisation.
Pour la réalisation de ces objectifs, SONATRACH est divisé en cinq branches différentes représen-

tées dans la figure 2.1 :

SONATRACH
Branche Branche Branche Branche Branche
Exploitation Production Liguéfaction Transport Commercialisation

FI1GURE 2.1 — Organigramme de la RTC

A travers cette transformation structurelle et fractionnelle, un schéma de groupes a évolué en
constituant des branches d’activités autonomes et leurs filiations. De la branche (Activité de transport
par canalisation), se trouve la Direction Régionale de Bejaia (DRGB) ou s’est déroulé notre stage

pratique.

17
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2.4 Activités de la branche transport par canalisation (TRC)

L’activité de transport par canalisation (TRC) est en charge de I'acheminement des hydrocarbures
pétroles brut, gaz et condensat vers les ports pétroliers, les zones de stockages et les pays d’exploitation.

Les missions affectées & la branche transport par canalisation sont :

e La gestion et 'exploitation des ouvrages et canalisations de transport d’hydrocarbures.

e La coordination et le controle de I’exécution des programmes de transport arrétés en fonction

des impératifs de production et de commercialisation.

La maintenance, I'entretien et la protection des ouvrages et canalisations.

e [’exécution des révisions générales, des machines tournantes et équipements.

e La gestion de l'interface transport des projets internationaux du groupe ou en partenariat.
La SONATRACH posséde cinqg directions régionales de transport des hydrocarbures :

e La direction régionale Est (Skikda).

e La direction régionale Centre (Béjaia).

e La direction régionale Ouest (Arzew).

e La direction régionale de Haoud-El-Hamra.

e La direction régionale d’Ain Amenas.

2.5 Présentation de la direction régionale de Bejaia (DRGB)

La DRGB est 'une des cinq directions chargée du transport, du stockage et de la livraison des
hydrocarbures liquides et gazeux. Les hydrocarbures transportés a travers les canalisations gérées et

exploitées par la DRGB sont :
e Le GAZ naturel.
e Le pétrole brut.

e Le condensat.
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2.6 Structure de la DRGB

Nous illustrons les directions et sous-directions dans le diagramme de la figure 2.2 comme suit : la

figure 2.3 représente 'organisation humaine du département informatique :

Directeur

Reégional

Departement

HSE

Secrétariat ’

Assistant de

5€

curité interne

Centre
informatique

Sous direction

Sous direction

Sous direction

Sous direction

Technique Exploitation Finance et juridique Administration
- - :
Département Département Département Departement
Maintenance Exploitation liquide Finances Administration et social
\Y A
' r 3
Département I_ Département Département Departement
| Protection ouvrages Exploitation Gaz M Juridigue Ressources humaines et
communication
[ ——— - -
Département Département budget Département Movens
Approvisiennement et '~ etcontrdle de gestion ZENEraux
transport
ST T
Département
Travaux neufs

FIGURE 2.2 — Organigramme de la RTC
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Direction régionale : Elle est dirigée par un directeur régional aidé par des assistants et un

secrétariat.
e Secrétariat.

e Assistant de stireté interne : Sa mission est de protéger et de sauvegarder le patrimoine
humain et matériel de la DRGB.

e Centre informatique : Il regroupe les moyens d’exploitation et de développement des appli-
cations informatiques pour I’ensemble des structures de la DRGB, ainsi que la gestion du réseau

informatique interne.

e Sous direction technique : Elle a pour mission d’assurer la maintenance et la protection des
ouvrages. Elle est organisée en quatre départements : département maintenance, département
protection des ouvrages, département approvisionnement et transport et département des travaux

neufs.

e Sous direction Exploitation : Elle est chargée de 'exploitation des installations de la région,
et de maintenir le fonctionnement de trois ouvrages en effectuant des réparations en cas de fuite,
de sabotage ou de panne pour les stations de pompage. Elle est composée de deux départements :

le département exploitation liquide et le département exploitation gaz.

e Sous direction Finances et Juridique : Elle a pour mission d’effectuer la gestion financiére,
le budget et le contrdle de gestion et de prendre en charge les affaires juridiques de la DRGB. Elle
est organisée en trois départements : département finances, département juridique, département

budget et controle de gestion.

e Sous direction Administration : Elle a pour mission la gestion des ressources humaines et
les moyens généraux. Elle est organisée en trois départements : département administration et

social, département ressources humaines et communication et département moyens généraux.

— Présentation du centre informatique : Le centre informatique est chargé du développement
et de l'exploitation des applications informatiques de gestion pour le compte de la direction

régionale de Béjaia (DRGB) et des autres régions.

2.7 Organisation structurelle

L’organisation du centre ne cesse de subir des changements et ’évolution rapide de 'informatique
pousse le centre a adopter des actions nouvelles & chaque fois afin de subvenir aux nouveaux besoins
de 'entreprise.

Pour mener & bien sa mission, le centre informatique s’organise en trois services tels qu’ils sont

schématisés dans la figure 2.3 :
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Chef du centre
Service systémes et Service base de Service supports
réseaux données et logiciels techniques

FIGURE 2.3 — Organigramme du centre informatique

2.8 Organisation fonctionnelle

Chaque service a sa propre fonction, nous allons définir et citer les différentes taches de chacun

ci-dessous :

2.8.1 Service systémes et réseaux

e Systéme :
— Choix des équipements informatiques et logiciels de base.
— Mise en oeuvre des solutions matérielles et logicielles retenues.
— Installation et configuration des systémes.

— Mise en oeuvre des nouvelles versions de logiciels.

e Réseau :

— Assurer le bon fonctionnement et la fiabilité des communications.

Assurer 'administration du réseau et organiser 1’évolution de sa structure.
— Etude et choix de 'architecture du réseau a installer et la participation a sa mise en place.

Définition des droits d’accés & I'utilisation du réseau.

— Assurer la surveillance permanente pour détecter les pannes.

Traitement des incidents survenant sur le réseau.
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2.8.2 Service base de données et logiciels :

e Base de données :

Conception des bases de données, optimisation et suivi des données informatiques.

— Installation, configuration et exploitation du systéme de gestion de bases de données et ses
bases.

— Mise en oeuvre et gestion des procédures de sécurité.

— Gestion de la sauvegarde, la restauration et la migration des données.
e Logiciels :
— Etude et conception des systémes d’information.

— Développement et maintenance des applications informatiques pour TRC.

— Déploiement des applications et formation des utilisateurs.

2.8.3 Service supports techniques

— Assistance aux utilisateurs en cas de problémes software et hardware.
— Installation des logiciels de gestion, technique et bureautique.

— Formation aux nouveaux produits installés.

2.9 Aspect réseau

Le réseau de la DRGB est constitué de deux parties connectées entre elle (le réseau de 'ancien
batiment et le réseau du nouveau batiment). En effet, il a subit une extension aprés la construction du

nouveau batiment.

2.9.1 Les commutateurs utilisés dans le réseau de la DRGB
Le réseau de la DRGB utilise deux types de commutateurs :

e Les commutateurs intelligents : En plus de leur fonction ils peuvent faire le routage. Dans

le réseau de la DRGB, on trouve trois exemples de ce type qui sont :

— Catalyst Cisco 6509 : La gamme Catalyst 6509 représentée sur la figure 2.4 offre des moyens
pour soutenir la capacité de la bande passante du systéme et des capacités améliorées de gestion
des cables. Elle fournit également des flux d’air d’avant en arriére qui est optimisé pour les
conceptions allée chaude et froide dans le centre de données co-localisées et les déploiements
de services. En outre elle offre une protection exceptionnelle des investissements en soutenant
plusieurs générations de produits sur le méme chéssis, réduisant ainsi les cofits totaux de
propriété. Le cadre Cisco Catalyst 6509 supporte & la fois la gamme Cisco Catalyst 6500
Supervisor Engine 32 et Cisco Catalyst 6500 Series Supervisor Engine 720 familles, avec LAN

associés, WAN;, et des modules de services [15].
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FI1GURE 2.4 — Gamme Catalyst Cisco 6509

— Catalyst Cisco 3750 : La gamme Cisco Catalyst 3750 représentée dans la figure 2.5 est une
ligne de commutateurs innovants qui améliorent 1’efficacité de I'exploitation des réseaux locaux
grace a leur simplicité d’utilisation et leur résilience la plus élevée disponibles pour des com-
mutateurs empilables. Cette gamme de produits dispose de la technologie Cisco StackWise,
interconnectant les commutateurs au sein d’'une méme pile & 32 Gbps qui permet de construire
un systéme unique de commutation a haute disponibilité. En outre, elle est optimisée pour les
déploiements Gigabit Ethernet haute densité et comprend un large éventail de commutateurs
qui répondent aux exigences en matiére d’accés, d’agrégation ou de connectivité dorsale pour

de petits réseaux [16].

FIGURE 2.5 — Gamme Catalyst Cisco 3750
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— Catalyst Cisco 3550 : C’est une gamme de commutateurs CISCO empilables, il fournit une
haute disponibilité et des fonctionnalités avancées de qualité de service et de la sécurité afin

d’ameéliorer I'exploitation de réseau (Figure 2.6) [16].

FIGURE 2.6 — Gamme Catalyst Cisco 3550

e Les commutateurs non intelligents : Ce type de commutateurs ne permet pas de faire le
routage. Le réseau de la DRGB contient le type suivant :

— Catalyst 2950 : Le Cisco Catalyst 2950 Séries Switch est une configuration fixe, empilable com-

mutateur autonome qui fournit un accés rapide a vitesse filaire Ethernet et Gigabit Ethernet.

Le Catalyst 2950 représenté sur la figure 2.7 dispose de deux ensembles distincts de fonction-

nalités du logiciel et une gamme de configuration pour permettre aux petits environnements,

de taille moyenne et les succursales d’entreprise et industriels & choisir la bonne combinaison

pour la périphérie du réseau [17].

FI1GURE 2.7 — Gamme Catalyst Cisco 2950
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2.10 Aspect sécurité

e Serveur antivirus : Les antivirus sont des logiciels congus pour identifier, neutraliser et éliminer
des logiciels malveillants. Ceux-ci peuvent se baser sur I’exploitation de failles de sécurité, mais il
peut également s’agir de programme modifiant ou supprimant des fichiers, que ce soit des docu-
ments infectés de 'utilisateur ou des fichiers nécessaires au bon fonctionnement de I’ordinateur.
Un antivirus vérifie les fichiers et courriers électroniques, les secteurs de boot (pour détecter les
virus de boot), mais aussi la mémoire vive de l'ordinateur, les médias amovibles (clés USB, CD,

DVD etc), les données qui transitent sur les éventuels réseaux (dont Internet) etc [18].

e Serveur filtrage Web : Permet d’interdire l'accés a des sites au contenu répréhensible ou
plus simplement de bloquer les banniéres publicitaires. Les régles de filtrage sont mises a jour
automatiquement dans I’établissement a partir d’une base de données. Les sites filtrés sont classés
par catégories (adultes, piratages, publicités) modifiables, ainsi c’est I’établissement qui maitrise

sa politique de filtrage [19].

e Serveur reporting : C’est un outil complet et de rapport facile & utiliser qui permet d’évaluer
I'utilisation de I'Internet par des employés de ’entreprise, identifier tous les problémes possibles
avec accés a I'Internet ou a la consommation de la bande passante réseau en générant des rapports
détaillés, des résumés ou des graphiques. Il est utilisé pour montrer comment la connexion Internet

est utilisée et pour affiner les stratégies de filtrage afin de maximiser les ressources du réseau [19].

e Firewall juniper ssg 550 : Représente une nouvelle classe de dispositif de sécurité construite
a cet effet qui offre un parfait mélange de haute performance, de sécurité et de connectivité
LAN/WAN pour les déploiements de bureau régional et de leurs branches. Avec un réseau éprouvé
et la protection au niveau application, le SSG 550 peut étre mis en oeuvre comme dispositif
de sécurité autonome pour arréter les vers, les logiciels espions, cheval de trois, les logiciels

malveillants et autres attaques émergentes (Figure 2.8) [20].

FI1GURE 2.8 — Firewall Juniper ssg 550
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Firewall juniper ssg 550 représenté dans la figure 2.8 contient un ensemble de régles structurées

en trois zones qui se présentent comme suit :
e La zone strust : C’est la zone la plus confiante, car elle autorise le trafic sortant et interdit
le trafic entrant et c’est pour cela que la RT'C lui a confiée son réseau LAN.
e La zone untrust : C’est une zone qui autorise de trafic entrant et interdit le trafic sortant.

e La DMZ (Demilitarized Zone) : C’est une zone tampon d’un réseau d’entreprise, située
entre le réseau local et Internet derriére le par-feu. Il s’agit d’un réseau intermédiaire re-
groupant des serveurs publics (DNS, HTTP, DHCP). Ces serveurs devront étre accessibles
depuis le réseau interne de ’entreprise et, pour certains, depuis le réseau externe. Le but

est ainsi d’éviter toute connexion directe au réseau interne.

2.11 Problématique
Apres avoir analysé ’état actuel du systéme de réseau de I'entreprise, nous avons soulevé les pro-
blématiques suivantes :

e Une architecture hiérarchique avec une mauvaise répartition des équipements informatiques

(switchs...).
e Une architecture hiérarchique qui a besoin d’une optimisation au niveau de la haute disponibilité.

e Reépartition des vlans en mode end to end (non local).

2.12 Propositions
Afin de répondre aux différentes problématiques, nous avons suggéré un ensemble de propositions
et solutions pouvant remédier aux différentes lacunes soulevées durant notre stage :

e La redondance matérielle au niveau de la couche Core afin de remédier aux pannes.

e Proposer une vision pour la distribution des VLANs en mode local.

2.13 Objectifs

Les configurations que nous nous apprétons a réaliser doivent exploiter les différents procédés liés
a un réseau campus LAN (Cisco), afin d’optimiser le réseau existant, le futur systéme doit répondre

aux critéres suivants :
e Utilisation de la haute disponibilité dans le but d’optimiser la durée d’exécution en temps réel.

e Utilisation des VLANSs en mode local au niveau des sous-réseaux.
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2.14 Conclusion

Dans ce chapitre, nous avons appris & mieux comprendre la structure et I'organisation du réseau
de la RTC de Béjaia, et d’étudier notre problématique afin de proposer les solutions adéquates et les

objectifs a atteindre.
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CHAPITRE 3

LA HAUTE DISPONIBILITE DES RESEAUX CAMPUS

3.1 Introduction

Apres avoir présenté l'organisme de l'entreprise et les différents problémes pésant sur leur réseau,
nous allons a présent dans ce chapitre élaborer une étude descriptible des solutions proposées, ainsi
qu’une argumentation du choix de ces derniéres qui seront implémentées en illustrant les avantages et

les atouts de chaque solution qui nous ont poussés a les choisir.

3.2 Structure des réseaux campus

Un modéle de conception de réseau hiérarchique rend le probléme complexe de la conception du
réseau en petits problémes plus faciles & gérer. Chaque niveau dans la hiérarchie répond a un ensemble
de problémes différents. Cela aide le concepteur & optimiser le matériel et le logiciel réseau. Cisco
propose une hiérarchie & trois niveaux comme approche privilégiée pour la conception du réseau. Dans
ce modéle, les dispositifs de réseau et de liaisons sont regroupés en fonction de trois couches.

Les modéles en couches sont utiles car la conception du réseau devient modulaire, ce qui facilite
I’évolutivité et les performances. Les dispositifs de chaque couche ont des fonctions similaires et bien
définies, cela permet aux administrateurs d’ajouter facilement, remplacer et supprimer des composants
individuels du réseau. C’est ce type de flexibilité et d’adaptabilité qui rend la conception de réseau
hiérarchique hautement évolutive pour une architecture idéale elle doit répondre & un certain nombre

d’objectifs comme [21] :

e La redondance au niveau des couches principales et de distribution garantit la dispo-
nibilité de chemins d’accés : Exemple, Des commutateurs de couche d’accés sont connectés
a deux commutateurs de couche de distribution différents, afin de garantir une redondance du
chemin d’accés. Lorsque I'un des commutateurs de la couche de distribution devient inopérant,
le commutateur de couche d’accés peut basculer vers ’autre commutateur de couche de distribu-

tion. En outre, des commutateurs de couche de distribution sont connectés & deux commutateurs
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de couche coeur de réseau minimum pour garantir la disponibilité du chemin d’accés en cas
de défaillance d’'un commutateur principal. La seule couche ou la redondance est limitée est la
couche d’accés. En général, les périphériques de noeud d’extrémité, tels que les ordinateurs, les
imprimantes et les téléphones sur IP, n’offrent pas la possibilité de se connecter a plusieurs com-
mutateurs de couche d’accés pour la redondance. En cas d’échec d’un commutateur de couche
d’accés, seuls les périphériques connectés a celui-ci sont affectés par la panne. Le reste du réseau

peut continuer de fonctionner normalement.

e L’évolutivité : Les réseaux créés selon le modéle hiérarchique peuvent connaitre une croissance
plus forte, sans effet négatif sur le controle et la facilité de gestion, parce que les fonctionnalités
sont localisées et qu’il est plus facile de détecter les problémes éventuels. Les réseaux téléphoniques

publics commutés sont un exemple de réseau hiérarchique a trés grande échelle.

e La facilité de mise en oeuvre : Puisqu’un modéle hiérarchique attribue des fonctionnalités

précises a chaque couche, la mise en oeuvre du réseau s’en trouve facilitée.

e La facilité de dépannage : Les fonctions de chaque couche étant clairement définies, il devient
plus facile d’isoler les problémes qui peuvent survenir sur le réseau. Il est également plus facile

de segmenter temporairement le réseau pour réduire ’étendue d’un probléme.

e La prévisibilité : Il est relativement facile de prévoir le comportement d’un réseau utilisant
des couches fonctionnelles. La planification de la capacité de croissance du réseau s’en trouve
considérablement simplifiée, tout comme la modélisation des performances du réseau a des fins

d’analyse.

e La prise en charge de protocoles : LLa combinaison d’applications et de protocoles actuels et
futurs est beaucoup plus facile sur des réseaux créés selon un modéle hiérarchique, en raison de

I'organisation logique de l'infrastructure sous-jacente.

e La facilité de gestion : tous les avantages énumérés ci-dessus rendent le réseau plus facile a

gérer [22].

— Les différentes couches des réseaux Campus : Avant ’architecture réseau était composée de
la maniére suivante : Les principaux services placés au centre du réseau avec des switchs niveau 2
qui assurent le transport entre les utilisateurs et les ressources. Maintenant, ’architecture réseau

recommandée est en 3 couches (Figure [10]) :

e Core layer (la couche coeur) : Cette couche est nécessaire pour assurer I’évolutivité des
réseaux campus elle va s’occuper de switcher le trafic vers le bon service, de la maniére la
plus rapide qui soit. La couche coeur du réseau est essentielle & 'inter connectivité entre
les périphériques de la couche distribution. Par conséquent, il est important qu’elle béné-
ficie d’une disponibilité et d’une redondance élevée. La zone principale peut également se

connecter & des ressources Internet.
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e Distribution layer (la couche distribution) : La couche distribution est située entre la
couche d’accés et la couche coeur, elle permet de différencier le noyau du reste du réseau.
Le but de cette couche est de fournir la sécurité et la définition des limites en utilisant
des listes d’accés et autres filtres pour limiter ce qui entre dans le noyau. Par conséquent,
cette couche définit la politique du réseau. Une politique est une approche de traitement de
certains types de trafics, y compris ce qui suit [23] :

— La segmentation du réseau en plusieurs domaines de diffusion en utilisant les VLANs.

— La translation entre les différents types de média comme Ethernet et Token ring.

— L’agrégation des routes.

— Le routage entre les VLANS.

— Mise a jour du routage.

Les points importants a considérer au niveau de cette couche sont la disponibilité, I’équilibre

des charges et la qualité de services.

Les mécanismes utilisés par cette couche sont :
— Caractéristiques de STP.

— Routage de couche 3.

— HSRP.

e Access layer (la couche accés) : La couche accés sert d’interface avec les périphériques
finaux, tels que les ordinateurs, les imprimantes et les téléphones sur IP, afin de fournir un
accés au reste du réseau. La couche accés peut inclure des routeurs, des commutateurs, des
ponts, des concentrateurs et des points d’accés sans fil. Le role principal de la couche accés
est de fournir un moyen de connecter des périphériques au réseau, ainsi que de controéler les
périphériques qui sont autorisés & communiquer sur le réseau, cette couche permet aussi de
définir le domaine de collision, d’authentifier les acces des utilisateurs au réseau, d’offrir des
liens redondants vers la couche Distribution Layer et enfin d’offrir des services intelligents

comme la découverte automatique des adresses IP.

Les mécanismes utilisés par la couche d’accés sont :

— Protocoles de niveau 2.

— STP (Spanning Tree Protocol).

— Services réseaux intelligents (qualité de service, classification et controle du trafic, controle
des acceés, alimentation en ligne, VLAN voix suppression de diffusion, agrégation de liens
(trunking)).

— VLANS privés.
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FIGURE 3.1 — Exemple d’une architecture hiérarchique

3.3 La haute disponibilité et I’équilibre des charges

3.3.1 Définition de la haute disponibilité

La haute disponibilité est un terme souvent utilisé en informatique, & propos d’architecture de
systéme ou d’un service pour désigner le fait que cette architecture ou ce service a un taux de dispo-
nibilité convenable, cette derniére concerne de plus en plus d’entreprises comme de particuliers. On
appelle haute disponibilité (high avaiability) toutes les dispositions visant a garantir la disponibilité

d’un service, c’est-a-dire assurer le bon fonctionnement de ce dernier [24].

3.3.2 Définition de I’équilibre des charges

L’équilibre des charges est une fonctionnalité standard du logiciel du routeur de Cisco IOS, et est
disponible a travers toutes les plateformes de routeur. Il est inhérent au processus de transfert dans le
routeur et est automatiquement activé si la table de routage a plusieurs chemins vers une destination.
Il est basé sur des protocoles de routage standards, tels que le Protocole d’informations de routage
(RIP), (EIGRP) et (OSPF) ou dérivé de mécanismes de transfert de paquets et de routes configurées
statiquement.Tels que ces quelques protocoles que nous allons définir ci-dessous, Il permet & un routeur

d’utiliser plusieurs chemins vers une destination lors du transfert de paquets [20].
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3.3.3 Protocoles de mise en place de la haute disponibilité et de 1’équilibre des

charges

Nous citerons deux différents protocoles :

3.3.3.1 Le protocole HSRP (Hot Standby Routing Protocol)

HSRP est un protocole propriétaire Cisco qui a pour fonction d’accroitre la haute disponibilité
dans un réseau par une tolérance aux pannes. Cela se fait par la mise en commun du fonctionnement
de plusieurs routeurs physiques (au minimum deux) qui, de maniére automatique, assurerons la reléve
entre eux, c’est-a-dire d’un routeur a un autre.

Plus précisément, la technologie HSRP permettra au routeurs situés dans un méme groupe que l'on
nomme "standby group" de former un routeur virtuel qui sera 'unique passerelle des hotes du réseau
local. En se cachant derriére ce routeur virtuel aux yeux des hotes, les routeurs garantissent en effet
qu’il y est toujours un routeur qui assure le travail de I’ensemble du groupe. Un routeur dans ce groupe
est donc désigné comme "actif" et ce sera lui qui fera passer les requétes d’un réseau a un autre.

Pendant que le routeur actif travaille, il envoie également des messages aux autres routeurs indiquant
qu’il est toujours "vivant" et opérationnel. Si le routeur principal (élu actif) vient de tomber, il sera
automatiquement remplacé par un routeur qui était alors jusqu’a présent "passif" et lui aussi membre
du groupe HSRP. Aux yeux des utilisateurs toutefois, cette réélection et ce changement de passerelle
sera totalement invisible car ils auront toujours pour unique passerelle le routeur virtuel que forment
les routeurs membres du groupe HSRP. Le routeur virtuel aura donc toujours la méme IP et adresse
MAC aux yeux des hotes du réseau méme si en réalité il y a un changement du chemin par lequel

transitent les paquets [25].

3.3.3.2 Le protocole VRRP (Virtual Router Redundancy Protocol)

VRRP est un protocole semblable au protocole HSRP plus normalisé, il est implémenté sur les
routeurs d’autres marques que Cisco. Ce protocole est un protocole d’élection qui attribue de fagon
dynamique les responsabilités d’un routeur virtuel & 'un des routeurs VRRP présents dans le LAN.
VRRP fournit un ou plusieurs routeurs secondaires pour un routeur configuré statiquement sur le LAN.

Le routeur maitre est associé a ’adresse IP virtuelle du groupe. C’est lui qui va répondre aux
requétes des clients sur cette adresse IP. Un ou plusieurs routeurs de secours pourront reprendre le role
du maitre en cas de défaillance de celui-ci.

Apres avoir défini les réseaux campus et la haute disponibilité dans ces réseaux, nous allons a

présent parler des trafics entre les VLANSs dans les réseaux campus [26].
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3.4 Trafic entre-VLAN

Le trafic entre VLAN est assuré par un équipement de niveau 3. En effet pour que les machines
puissent communiquer d’'un VLAN a un autre, il est nécessaire de passer par un routeur ou bien
un switch multifonction en subdivisant logiquement l'interface liée au commutateur en sous interfaces
virtuelles, tel que, chaque sous interface a créer est liée au nombre de VLANS existants, elles fournissent
une solution pour le routage entre les différents VLANS.

Le concept d’agrégation ou bien le trunk qui utilise la norme IEEE.802.1Q pour l'identification
des trames est indispensable, il consiste a regrouper plusieurs liaisons virtuelles en une liaison phy-
sique unique, la fonction d’un trunk est de transporter les informations des VLANS entre plusieurs
commutateurs interconnectés et donc d’étendre la portée des VLANs a un ensemble de commutateurs.

Les interfaces entre les commutateurs distribution et les commutateurs d’accés, doivent étre toutes
configurées en mode Trunk, afin qu’elles puissent transporter les informations des différents VLANs
(Figure 3.2)[27| :

Server-FT
Sarver)

FIGURE 3.2 — Les liens Trunk

3.5 Conclusion

Dans ce chapitre nous avons défini le trafic entre VLANs ainsi que les réseaux campus ,la haute
disponibilité et 1’équilibre des charges de ces réseaux. Pour le chapitre suivant, il consistera & une

démonstration de I'implémentation de notre projet.
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CHAPITRE 4

REALISATION

4.1 Introduction

Ce présent chapitre consistera & mettre en oeuvre les solution proposées pour la réalisation de
notre projet, en exposant les différentes configurations nécessaires a implémenter sur le LAN. Ces
configurations entourent entre la configuration des VLANs, VTP, STP et HSRP en se basant sur le
simulateur Cisco packet tracer. Pour présenter les configurations que nous avons réalisées, nous nous
sommes servies des captures d’écran qui illustrent les étapes de la configuration afin d’éclaircir chaque
composant de cette derniére et son fonctionnement. Enfin, des tests de validation pour confirmer le bon

fonctionnement du réseau seront réalisés.

4.2 Présentation du simulateur Cisco "Packet Tracer"

Packet Tracer est un logiciel développé par CISCO permettant de construire un réseau physique
virtuel et de simuler le comportement des protocoles réseaux sur ce réseau. L’utilisateur construit
son réseau a l'aide d’équipements tels que les routeurs, les commutateurs ou des ordinateurs. Ces
équipements doivent ensuite étre reliés via des connexions (cables divers, fibre optique). Une fois
I’ensemble des équipements reliés, il est possible pour chacun d’entre eux, de configurer les adresses

IP, les services disponibles, etc...|28].
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4.3 Segmentation des VLANSs

L’organisation réseau se fera en le segmentant & I’aide des VLANs. Chaque section du réseau

représente un VLAN. Par conséquent, il y’aura naissance de 8 VLANSs a savoir :

e Direction.

e Informatique.

e HSE.

e Sureté interne.

e Sous direction exploitation.

e Sous direction technique.

e Sous direction administrative.

e Sous direction finance et juridique.

4.4 Plan d’adressage

L’adresse du réseau est 192.168.0.0/24 avec une possibilité de création de 255 sous-réseaux, avec
un masque 255.255.255.0

L’adressage du réseau local et de toutes les stations, se basera sur une adresse privée et c’est a partir
de cette derniére que 'affectation des adresses IP pour I'ensemble des équipements et des VLANs va
étre accomplie. Les machines affiliées & un VLAN, vont prendre toute les adresses IP d’une méme
adresses sous-réseau.

Le tableau suivant montre le plan d’adressage des VLANSs.
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Nom VLAN VLAN-id Adresse sous-réseau
Dirction 10 192.168.10.0/24
Informatique 20 192.168.20.0/24
HSE 30 192.168.30.0/24
Sureté Interne 40 192.168.40.0/24
S.Dirction Exploitation 50 192.168.50.0/24
S.Dirction Technique 60 192.168.60.0/24
S.Dirction Administrative 70 192.168.70.0/24
S.Dirction Finance et Juridique 80 192.168.80.0/24

TABLE 4.1 — Plan d’adressage des VLANs

4.5 Présentation de ’architecture réseau avant la configuration

La figure 4.1 illustre I'architecture réseau que nous allons réaliser sous le simulateur packet tracer :

e B EIERe LS

Logical [Roat] New Cluster  Hove Object Set Tiled Background  Viewport
ap I
'h.‘ -
020K o ,f’,;g 24P, iy
Myllzyer Switxs ~. [l R Mu\t\\a?rswitchi\
/ ~ T \\ =
>\ }( - | ~
)‘—” S L7 - N,
4 S Sy
A S | e N L
I ~, S,
~ —~——
o, ™
- Hs0-22p5 Fe[580-24 P e
IyAltilayer Switcht Multilyer Switc ’/ y ftilayer Switch3
4 / N /
Pl 4
e '

=, =, ; . =,
PCAT  PCAT PCRT o o FCFT

=
g PCI PCl0 PCHL ooz pCie PCIS

4 7 - S s
PCET  PCPT PCAT  PCET PCAT
1P PC3 RS BCs PCT

4| . + r@@‘
Time: 00:02:21 | Power Cycle Devices Fast Forward Time Realtime

= S S 7 Fire LastStatus Source Destination Tvpe Color Time (sec) Periodic Num
i > = e P = P s 0 -
Py S (& (o (S0 (B (o oh (B [ 1) Scenario
sl & B G 5 75 75 7S 7§ |4§| ]
1041 | | 1941 | Dpsaom (easxw | 2811 | | 201 | | 2911 | Generic) (Ganeric
‘-:-.! @ .! = | | Toggle POU List Window
1841 4 n +

FIGURE 4.1 — Présentation de ’architecture

4.6 Interface commande de Packet Tracer

Toutes les configurations des équipements du réseau seront réalisées au niveau de CLI (Command

Line Interface) (Figure 4.2). CLI est une interface de simulateur Packet Tracer qui permet la configu-
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ration des équipements du réseau a ’aide d’un langage de commandes, c’est-a-dire que c’est a partir

des commandes introduites par I'utilisateur du logiciel que la configuration est réalisée.

B2 Switcho C= = jE=]
[ Physical | config | cL1 |

10S Command Line Interface

SLINE-5-CHANGED: Interface FastEthernet0/3, changed state ©o up

*LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3, changed state ©
o up

SLINK-5-CHANGED: Interface FastEthernet0/4, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/4, changed state t
a up

SLINK-S5-CHANCED: Interface FastEthernetO/5, changed state to up

SLINEDROTO-5-UPDOWN: Line protocel on Interface FastEchernet0/5, changed sstate ©
o up

SLINK-S5-CHANGED: Interface FastEthernet0/§, changed state to up

SLINEEROTC-5-UBDOWN: Line protocol on Interface FastEZthernet0/&, changed state t©
o up

Switch>en L
Switch#config ©

=nter configuracion commands, one per line. End with CNTL/Z.

Switch(config)$ =

Copy Paste

FIGURE 4.2 — Interface CLI

4.7 Configuration des équipements

La configuration des équipements du réseau sera au niveau des commutateurs de niveau 2 et niveau
3 constituant le réseau local des stations En effet, une série de configurations a été réalisée a travers

ces équipements, en montrant un exemple de chaque configuration.

4.7.1 Sécuriser accés aux périphériques

11 faut savoir qu’'IOS (International Standardization Organization) utilise des modes organisés hié-
rarchiquement pour faciliter la protection des périphériques. Dans le cadre de ce dispositif de sécurité,
IOS peut accepter plusieurs mots de passe, ce qui nous permet d’établir différents priviléges d’accés

aux périphériques (Figure 4.3).
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B Sivitchl

| Physical | config | CLT |

I0S Command Line Interface

*LINK-5-CHANGED: Interface FastEthernet0sS, changed state to up

o up

2 LINE-5-CHANGED: Interface FastEthernet0/6, changed state ©o up

o up

Switchren
Switch#co

gt
guration commands, one per line. End with CNTL/Z.
9! #line comsole 0

g-line)fpassword cisco

g-line)#login

g-line)fenable secret ciscol

o) #line vry 0 15

g-line)fpassword cisco

g-line)#login

g-line)fend

%S¥S-5-CONFIG I: Configured from comscole by comsole

2 LINEPRCTG-5-UPDOWN: Line protocol on Interface FastEthernetOss

*LINEPRCTC-S5-UPDOWN: Line protocol on Interface FastEthernetOss

changed state

changed state

-

:

I

Copy Paste

FIGURE 4.3 — Configuration de mot de passe

4.7.2 Configuration du protocole VTP

L’ensemble des commutateurs coeur de LAN seront configurés comme des serveurs -VTP. Donc, ce

sont eux qui gérent ’administration de 'ensemble des VLANs. Un nom de domaine est attribué. La

figure 4.4 représente la configuration du serveur VI'P au niveau du switch multifonctions.

B pAultilayer SwitchS

cer ||

| Physical | config

= |[ =]

I10S Command Line Interface

o up

= up

SLINE-S-CHANGE

= up

Switchzen
Switchgcons ©

Switchiconfig) #vtp mode sezvex
Device mode already VIF SERVER.

Switch (config) #vep domain sonasrach

Changing WIP domain name from NULL to sonatrach
Switchiconfig) #vtp password cisco

Setting device VLAN database password to cisco
Switch (config)$

Enter configurstion commands, one per line. End with CNTL/Z._

TLINE-S-CHANGED: Interface FastEthernet0s/2Z, changed sState So up

SLINEFROTO-S-UFDOWN: Line protocol on Interface FastEthernet0/sZ, changed

SLINK-S—CHENGED: Interface FastEthernet0s3, changed state to up

SLINEPROTO-S5-UFDOWN: Line protocol on Interface FastEthernetOrs3., changed

: Interface FastEchernetd/4, changed state to up

RLINEPROTO-S-UBDOWN: Line protocol on Interface FastEthernetOs4, changed

state

state

state

t

t

©

[ Copy

] 1

Paste |

FIGURE 4.4 — Configuration du VTP-Server
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La configuration des clients-VTP sera au niveau de tous les commutateurs Accés (Figure 4.5).

B Suitcho (ol&=]

Physical I Config | CLI |

10S Command Line Interface

o up
&LINE-S5-CHANCED: Interface FastEthernetd/5, changed state to up

SLINEPROTO-S5-UFDOWN: Line protoccl on Interface FastEthernet0/5, changed state t
o up

SLINE-S5-CHANGED: Interface FastEthernetds/&, changed state to up

SLINEFROTO-S5-UPDOWN: Line protococl on Interface FastEthernet0s/8, changed state ©

o up

Switch»en

Switch#conf ©

Enter configuration commands, one per line. End with CNTL/Z.

Switch{config)#vtp mode client

Setting device to VIF CLIENT mode.

Switch{config)$vtp domsin scnatrach

Changing VIP domain name from NULL to sonatrach

Switchi{config)#vtp password ciseo |
Setting device VILAN database password to cisco |3
Switchi{config)fexit 1=
Switchg |
%5¥5-5-CONFIE I: Configured from console by console

l Copy ] [ Paste I

FIGURE 4.5 — Configuration du VTP-Client

4.7.3 Création des VLANs

La création des VLANSs est faite au niveau des commutateurs multifonctions (server VIP) comme

le montre la figure 4.6 :
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PEDEs CaOrmirma el i 1rtarTescas

He il mak
Swicahroont

Esvhme s L ahban semmme s, ae @ LG Emdl wLEuh CHTLAE
Fwivohiconfigrivian ko

Herl mal EonE L @=L a0 L

T e T

Byritoh iceonfigl Fine wian 1O

Bl woh (oonfia=1€1 &

SALINK—E—CHAMOGES ! fnteasfacs VIAnlS, ahamged SLats §o WG

Ewivoh iconfig=1if) fip sddrsss LP3 . LE8.10.1 FEE._ SE6.FE6.0
Sl nEn (oanElE=11

[N p——e—
Swivaon (configrevian 30

el Cah CEan E L= L E D B T

e L Gl e g L B

Bwisochiconfigl#in: wvian 30

Swrlnah t@onEiE=161 8

ALINM-E-CHANGED | Intesfads Viando, ahamged Sbats B G

Svrivah coonflg=1
el Lk (G LE— L
Erbsmh (oonfla=i

P asddress L8F . LEK JO0. 1 JER . FER.EFER_O
o L O -i
CERS 1

EOTESET MEITg-UI=nT FSHLT =
Swicochiconfigiiine wiam OO

Bwivtohiconfig-=ifi#

ALINKE-E-CHANGED: Intmrfscs Wiandd. changs:d states oo up

Euineh eenallg— LTl fip address 193,188 30,31 I86.I8E.JI68.0
Bl L SEA T LG BG ST e

Swicoh {config-1Ff) EeEin

Suitoh{confighivian 40

Suwitch (config=vian) fnsms surscs_Lncsoms
Fuitchiconfig=vian) fsakt

Fuitchiconfigl #Ant wian 40

Eulsen (eenlg—LELE

ALIMNE-&—CHAMEED ) Intesfads Yiasdd. ohanged state BE WH

Suitohiconfig=1fifip address 19%.148.40.1 FIS6.26E.ZFE&.O
Swirtoh (config=1Ff) #no shutdown

Buirohi{config=1if) femit

Bwitchiconfigh ivian BO

Fuitch (config-vian) fnsme sous_dicrsotlon_ssplolsssion
EuA LR (SRl La—vian) FamLy

Suicah (Senflgh ILRE wiam B3

Switoh (SoNnELg=1CHE | N
SLINKE=L=~CHANGED: Incsarfacs Wisntd, cnangsd scaces ©o up L}
Fuitchiconfig-ifiFip address LPF. LE0. RO 1 ILL. IEL.IEE_O -
Ew ket Eanrbg—vian] Geels =

Bwitohiconfigl #Aint wisn &0
Misei o | saneLg-1FF 8
LI E-CHANSED | Intes FCeds Yian€D, Shanged §sbe S6 g

Ewitaniconfig=ififip ssdrass 193 L1668 .40.1 FIARE._IEE . FEE._O
HEwiteah ({Sanfig-LFfF Pemin

Eritoh i configl Bvian T

Beitonioonfig-visnd fnams sowe_dlcsoclon_sdmint ss o ssiwe
Fa kAT OREL G-V Ean) Sael T

Bkt e bgd §LRE wSmm TS

Ewitoniconfig=LEr 8

ALTHM-L-CHANGED: Intsrfass VIaAanTE, ohangsd sosts ©o uwp

Svitohiconfig-i €l fip sddrass LBI . AE68.T0.3 FBE.IBE.IBE.O
Pwitan{oonfig=15L BN & oo

R p—— - e ——

EribohiconfLgl aan 89

Bwivanicanfig=vian ams sous_dirsosbon_fLnsnos_eu_ juridlges
Ml o { SaneLg-vian BeslT

vk e oenl il §Lne wien B3

B nain l confLig=LEr 8

ALIHE-E-CHANGED: Intsrfacs Viandt, ohangsd SLats o uws

Fwitoniconfig-Lfl#ip address L93 . EE0.80.1F IRE.ISE.IEE.Q
Hrei o oonfLgs i B s dowen

| S ] [ At ]

FIGURE 4.6 — Création des VLANS sur le serveur VI'P

4.7.4 Configuration des liens trunk

Les interfaces des équipements d’interconnexion & configurer en mode trunk, existent toutes entre
I’ensemble des commutateurs Accés et le commutateur coeur. Les commandes suivantes nous per-
mettent d’associer un port & un VLAN en mode trunk en s’aidant de la commande "range" qui pourra

réunir toutes les interfaces en une seule fois (Figure 4.7) :
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"

B Multilayer SwitchS

rPhysicaI I Config i CLI |

105 Command Line Interface

Switch>en

Switchfconf t

Enter configuration commands, cne per line. End with CNTL/Z.
Switch {config) #int range £z 0/1 — &

Switchi{config-if-range) §switchport trunk encapsulation dotlg
Switch {config-if-range) fswitchport mode trunk

Switch (config-if-zange)§

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetds1l, changed state t©

o down

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetd/s1l, changed state t

o up

SILTMNERROTO S TIDDOEN:- Toing rmrcor 1 con Incars Ilanin ranoed srare To 2

I- m

Copy

FIGURE 4.7 — Configuration des liens trunk

4.7.5 Attribution des ports de commutateurs au VLANs

C’est au niveau de chaque commutateur Accés que les ports vont étre assignés aux différents VLANs

existants. En effet, chaque port d’'un commutateur appartiendra & un VLAN donné. Les commandes

suivantes nous permettent d’associer un port & un VLAN en mode Accés (Figure 4.8) :

B Switch2 |2 I__I_El_li__g_\

| Physical i Cenfig | CLL ‘

10S Command Line Interface

Press RETURN to get started.

Switch>en
Switchfconf ©
Enter configuration cormmands, one per line. End with CNTL/Z.
Switch{config)#int range fa 0/1 - Z
nf: f-range) #switchport mode access

f£-range) §switchport access vlan 50
-if-range) fexit
1#int range fa 073 - 4
nfig-if-range) #switchpert mode access
Switch({config-if-range) fswitchport access vlan &0
Switchlconfig-if-range)$

FIGURE 4.8 — Attribution des ports au VLANs
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Apres avoir configuré les interfaces VLANs Il faut ensuite activer la fonction de routage (Figure

4.9) :

==

[o]

? Muttilayer Switch’

[ ehysical | config | cur

105 Command Line Interface

o aGWﬂ

$LINEPROTC-5-UPDOWN: Line protocol on Interface FastEthernet(/Z, changed state ¢
oup

SLINEPROTO-5-UBDOWN: Line protocol on Interface FastEthernet(/3, changed state t
o dowvn

SLINEPROTO-5-UPDOWN: Line protocol on Interfzce FastEthernet0/3, changed state t©
o up

$LINEPROTO-5-UPDOWN: Line protecol on Interface FastEthernet0/4, changed state t
o dovn

§LINEPROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/4, changed state ¢
o up

SLINEPROTO-5-UPDOWN: Line protocol on Interfzce FastEthernet0/S, changed state ¢
o down

SLINEPROTO-5-UBDOWN: Line protocol on Interfzce FastEthernet(/5, changed state t©

o up

|
Switch{config-if-range)fexit =
Switch(config)§ip routing

Switch{config)§ i

Copy | Paste |

FIGURE 4.9 — Routage inter VLAN

4.7.6 Configuration du DHCP

Afin de simplifier & 'administrateur la gestion et 'attribution des adresses IP, on utilise le protocole
DHCP qui permet de configurer les paramétres réseaux clients, au lieu de les configurer sur chaque
ordinateur client. La figure 4.10 illustre les commandes qui nous permettent de configurer ce protocole

au niveau du serveur (Figure 4.10) :
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10S Command Line Interface

ConTagl BLip TP PpooL Vianig ¥
Swictech{dhep-configifnacwark 192 _168.10.0 255.256.256.0
Switch {dhep-configifdafanls—roucear 152_168_10.2
Suitch|dhcp-config)sip dhep excluded-add 132 168.10.3
Switchicanfigl #ip dhop pool vianid
Swicchidhop-configrfnetwork 1%2.168.30.0 I65.356.265.0
Switeh (dhep-config afaulc-rouctar 192_168.20.2
Swivtchdhcp-configifip dhep axcluded-add 132 _168.20.2
Suwitchiconfig) #ip dhep pool vian3i0
Fwitchidhcp~configifnectwork 1%J.160.30.0 256.258.386.90
Swicchidhcp-config)f#defaulc-roucer 19%3.1&8.30.32
Switeh {dhcp—config)fip dhep axcluded-add 197 _168.30.3
Switch{canfig)eip dhcp pool viandd
Fuitchdhep-config) swork 192.16 0.0 I56.355.255.0
Switchidhcp-config efavic-router 133.168.40.2
Switch{dhop-config)fip dhop sxcluded-add 19Z.168_40.3
Suwiceh{sanfig) eip dhep pasl v1asso
Switch{dhecp-configifnatwork 152 _168.40.0 255.255.255.0
Suwitchidhcp-config)iSnetwork 153 168.50.0 286 .26858.268.0
Switchidhcp~config)fdefaulc~router 1%3.160.80.3
Switch{dhop-configifip dhop excluded-add 192 .168.50.3
Suiven (sonfig) gip dhep psal viansd
SBwitch {dhep—co gienetwozrk 192 168 60.0 255.255.2556.0 {
Switch(dhcp-configifdefaule~soutesr 1%2.168.460.2 =
Switchidhop-~config)fip dhcp excluded-add 193.168.60.3

Feitehlcontig) ¥ip SRep pool wIandl

Suitch{dhop-configl tnetwork 133.168.3%0.0 365.355.356.0
Suireh |dhep-config) pdafaule-soures 193 168.30.3

Switch {dhcp-config) §ip dhop excluded-add 1392.168.30.2
Switchicenfig) #ip dhop pool viandl

Switchidhcp-config) fnecwork 153.168.40.0 255.756.356.0
Suireh (dhcp-csnfig) fdefaulc-router 1532 168, 40.32
Swicchdhcp-config) §ip dhcp excluded-add 182.168._40.2
Fuwitch lzonfdg) #ip dhop pool viankd

Buiveh (dhep-sonfig) paetwesk 193.168.40.0 I55.255 355.0
Switech|dhop-cenfig twork 192.168.50.0 265.266.255.0
Switchidhcp-config) fdefault-roucer 192 168.80.32
Suitchidhcp-config) #ip dhop excluded-add 183.168.50.3
Suireh(cenfig) Bip dhep posl vlaned

Switehidhcp-config) fnetwork 192 168.60.0 JEE_2E6_FEE.0
Switchidhop=configifdefaulc=router 192 168.€0.2
Switchldhcp-soniig) fip dhcp excluded-add 151.168.60.2
Ewiveh (cenfig) #ip dhep pool wlando

Switchidhcp-config) fnetwork 192.168.70.0 IE85_IE66_FEE.0
Switchidhcp-config) tdefault-routesr 193.168.70.32
Suitchidhcp-sonfig) #ip dhop excluded-add 152.168.70.2
Swirehisenfig#ip dhep poel wlian8®

Swicch|dhop-config) $necwork 193 1€8.80.0 IE5.286 FEE.0
Fwitchidhcp~config) fdefault-router 19%1.160.80.3
Suitch(dhcp-configl fip dheop excluded-add 152.168.80.2
Suireh (config) @

i

Copy. | Paste

FIGURE 4.10 — Configuration du DHCP

Apres la configuration DHCP du serveur, a présent nous allons configurer les PC (Figure 4.11) :

==

IP Configuration

@ DHCP Static

1P Address 192.168.10.4 |
Subnet Mask 255.255.255.0 |
Default Gateway ~ |192.168.10.1 \
DNS Server ‘ ‘

1Pv6 Configuration

DHCP ) Auto Config @ Static

IPv6 Address /

Link Local Address FE80::2D0:BAFF:FE49:7316

IPv6 Gateway

IPv6 DNS Server

FIGURE 4.11 — Configuration du DHCP sur les PC
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4.7.7 Configuration du STP

La figure 4.12 illustre les commandes qui nous permettent de configurer le protocole STP, et ainsi

affecter un root primaire ou secondaire & un VLAN.

® Multlayer Switchs [=E]=]

Physical | Config | CLI |

10S Command Line Interface

Switchren

Switchiconf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #spanning-tree mode rapid-prst

Switch(config) §spanning-tree vlanl0d-40 root primary

% Invelid input detected at '~" marker.

Switch(config)fspanning-tree vlan 10-40 root primary
Switch{config)#spanning-tree vlan 50-80 root secondary
Switch (config) fend

Switchi

%8Y5-5-CONFIG I: Configured from conscle by console

m

Switchi -

FI1GURE 4.12 — Configuration du STP

4.7.8 Configuration de la haute disponibilité

La configuration de la haute disponibilité s’effectue au niveau des switchs multifonctions. Nous
utilisons deux sortes de configuration HSRP : La premiére lorsqu’un VLAN est prioritaire, la deuxiéme
lorsqu’il est secondaire. La figure 4.13 montre les VLANS prioritaires par rapport aux VLANs secon-

daires sur 'un des switchs multifonctions, et sur ’autre les priorités des VLANSs seront renversées.
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105 Command Line Interface

Bulidiog conllgurabion. . =
[0 4]

Fuicahe

FwitchBcont

Encar coRfiguratiom CommAndS, one Par lins. End wich CHILSE.

i wain
Bwitehi
Fuitend
Fuioam i

10 ip 132 180.10.384
¥ 10 presspt
10 pEiewity 180

eenfig-if
Bwitchiconfig-421§
Switchiconrigle

ARFES-§-FTATECHARSE ! Tiamld Cep 10 stete Fpeah -> Brsmding

AHSRF=S-FTATECHANGE: Vianld Szp 10 scace Scendoy == Aasive

Switchiconfigi#int vian 30
fuitchigonfig-i12}secandoy I8 ip L33.160.30.384

Ewinenicenflg- anaby 10 preseps L
Switchiconfigs standby I0 priarity 180

T T e

Bwitehiesnfigl

ANSREFP-E-STATECMARSE: VianId Grp I0 state Spesk =& Standby

AHEAP-G-FTATECHANGE: Viandd Srp 20 stane Foandby -+ Asuivs

Svizohisonfiglsine wlan 20
Buicchiconfig=if)iscandoy 30 ip 193 L&8.B0.TE4
Frizohisonfig-i € Betandty I presmen
Swizchicoafigrifldstandby 30 priccisy L3
Brirchiconfig-1€) fanin

Bvischicanfighl

AHEFRP-E-BTATECHMICE: Yiandd Grp 37 ststs Fpsak -+ Srardby

AREBE-E-STATECHANGE . Viaenio Gep 30 svave Buamdny -» hewive

Suivohisonfigriine vien 49
SwinchiconfigeiflNEtandny 40 Lp L9 L6840 284
Swicohiconfig-if)secandoy 40 presspc
Svizchizonfig=1fietandoy 40 prisricy 189
Switchiconfig=1if)fanit

Brinohiconfighs

AWHERP=6=RTATECHANGE: Viendd Grp 40 state Speak == Suecdby

SHERP-S-STATECHANGE: ViandDd Gep 40 state Fhesdby —F Acbive

Suivoniconfig-if) Bexit

AHEEP-E-STATECHANGE, Vianid Sop G0 states Spesk -= BLandny

ANEAP—E-FTATECHANGE: Vianid Crp E0 stets Standgby —= Aotirs
gIEENE viam &0

whandby &0 ip L3318 83384

Abandny €0 .

Bviueh ioant by ¥
ARIRE- 6~ ATATECHANIE: Viandd drp @5 stece Speak -> Brendog

AHSEF—E-STATECHANSE| Viendd Sep 60 state SLendhy - Letivs
Suinah (configh wiam T0

Beinoh (ron g mhandhy TO kp A%3.068, 70,784
BeAnOh L FGRELT1E ) AT ARELY T Pree

Bri vah i config=i ] benis

o ——

VHERP=£-STATECHANGE: VisnT2 Gop TO stene Spsak == Stendny

& Srp TH stace Soendny - AoTiwe

iy B0 LB AR .E
¥ B0 pressp

VRO L BARELTT S
AHERP= 8= BTATECHANGE : Vianid Grp #0 stece Spesk == Enandby

FI1GURE 4.13 — Configuration du HSRP

4.8 Vérification et tests de validation

4.8.1 Vérification

Dans cette partie nous avons vérifié la configuration de tous les équipements a ’aide des commandes
de vérification.
4.8.1.1 Controéle de la bonne configuration du protocole VTP

e Controle du VTP server en utilisant la commande "show vtp statu" sur le switch Multilayer

(Figure 4.14) :
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P Multlayer SwitchS o= =]
| Physical | Canfig | CLI |

105 Command Line Interface

»

Switch>
$HSRP-&-STATECHANGE: Vlan80 Grp 80 state Spezk -> Standby

%HSRP-&-5STATECHANGE: V1an70 Grp 70 state Spesk -» Standby

Switchren
Switchishow vtp statu
SHSRP-6-STATECHANGE: V1enZ0 Grp 20 state Spesk -» Standby

VIE Version
Configuration Revision £
Maximim VIANs supported locally :
Number of existing VLANs
VIE Operating Mode

VTP Domain Name

VIPE Pruning Mode

VIP V2 Mode Disabled

VIE Traps Generation Disabled

MD5 digest : 0x1Z 0xAE O0xOR OxBZ OxEZ 0xBE OxAD 0x3C
Configuration last modified by 0.0.0.0 at 3-1-93 00:00:00

Local updater ID is 132.168.10.1 on interface V110 (lowest numbered VLAN interfs
ce found)

Switchf

YHSRP-6-5STATECHANGE: VlanZ0 Grp 20 state Standby -> RActive

||

q

FIGURE 4.14 — Test VTP server

e Controle du VTP client en utilisant la commande "show vtp statu" sur le switchO (Figure 4.15) :

B Switchd EEE

Physical | Config | CLI |

10S Command Line Interface

o down

SLINEPRCTO-5-UPDCWN: Line protocol on Interface FastEthernet(/5, changed state t
o up

SLINEPROTO-5-UEDOWN: Line protocel on Interface FastEthernet0/&, changed state t
o down

SLINEPROTO-5-UPDOWN: Line protocol con Interface FastEthernet(/6, changed state t

o up

Switchren
Switchishow vtp statu

VIE Version 2

Configuration Revision : 56

Maximum VLANs supported locally : 255

Number of existing VLANs : 13

VIE Cperating Mode : Client

VTP Domain Name : scnatrach

VIE Pruning Mode : Dissbled 5
VIP V2 Mode : Diszbled

VIE Traps Generztion : Dissbled =
MDS digest : OxFOQ OxCB OxZl OxD0 OxEAR Ox&C 0x80 0x3C

Configuraticn last modified by 0.0.0.0 at 3-1-53 00:00:00 L=
Switchi B

FIGURE 4.15 — Test VTP client
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4.8.1.2 Controle des réseaux locaux virtuels créés sur le switch server s’ils ont bien été

distribués sur les switchs clients

Apres avoir créé les VTP nous allons passer a la vérification de la distribution des VLANSs dans les

switchs clients, nous nous sommes servies de la commande "show vlan brief" (Figure 4.16) :

¥ Suitch) IEII_E'IﬁI
‘ Physical I Canfig ‘ CLI |

10S Command Line Interface

TLINEPROI0-5-UCD0UAR: Line protocol on Interface FastEthernetl/&, changed state ©
o up

Switchrshow vlan brief

VLAN Hame Status Ports

1 default active Fa0/7, Fal/8, Fald/3, Fal/l0
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/1€, Fal/17, Fal/18
Fal0/1%, Fa0f20, FaO/21, Fa0/2z
Fa0/23, Fa0/24

10 direction active F=0/1, Fal0/2

20  informatique active Fa0/3, Fal/4

30 HSE active

40  surete_interne active

50 spus_direction exploitation active

80 sous direction technique active

70  spus_direction administrative active

80 scus_direction finance et juridigue active

1002 fddi-default active |
1003 tocken-ring-default active =1
1004 fddinet-default active |
1005 trnet-default active |
Switch> v

Com | [Lrme

FIGURE 4.16 — VLANSs distribués sur le switchO Client

4.8.1.3 Vérification routage inter VLAN

A T'aide de la commande "show IP interface brief", on peut voir I'attribution des adresses IP sur
les VLANs (Figure 4.17) :
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B Wultilayer Switchs [e®@] =]
 Physical | Config | cUl
105 Command Line Interface

e eI Unassigne TEG Unset  doun Toen =
GigabitEchernetd/1 unassignaed YES unmat dowvn down
Vianl unassignad YIS unsst administratively down down
Vianid 152 168.16.1 YES manual up up
Vian2d 192.168.20.1 YEZ manual up up
Vienad 197.168.30.1 YEF manusl up up
Viandd 1%31.160.40.1 YIS manual up up
Vianko 192.168.80.1 YRS manual up up
Vianéd 1%2.168.60.1 YEE manual up up
Vian70 192.1468.70.1 YES manual up up
Vianid 192,1460,00,1 YES manual up up
Buivehi
Switehi
Fwitaht B
Bwivehi
Switchi -

[ Copy ] I Paste ]

FIGURE 4.17 — Attribution des adresses IP sur les VLANs

4.8.1.4 Vérification de la distribution des adresses IP sur le serveur DHCP

Il est possible de vérifier que chaque poste a bien récupéré une adresse DHCP a l'aide de la

commande "show ip dhcp binding" (Figure 4.18) :

B pultilayer SwitchS (s [@] =]
| physical | config | cur |

10S Command Line Interface

Avalid input detected & TAIESE . =
Switch{config) fexit
Suirehl
A5YS-5-CONFIG_I: Configured from conscole by consols
Svitché#show ip dhep binding
IP addrsss Clisnt=ID/ Laass sxpiration Typs

Hardware address
1937.168.10.3 Q006. IA0C. 46A6 - Automatia
183 . i€8.10.4 0000 . BA4S_TI1E - Automatic
192.168.20.3 00€0.5CBE . BRBO - AUTORATLC
192,1€0,20.4 Q0ED, FHOC,. 2231 - Automatic
152 .168.30.3 0000 . 376A.DDEE = Auvamanie
193.168.30.4 Q050.32198.4DC8 - Automatia
i3 . 1€8.40.3 0003 . E44E 5340 - Automatic
192.168.40.4 0003 .E416.4427 - AUTORATLIC
192.1€0.80.3 0002, 161L.LOAY - Automatic
152 . 168_.50.4 0050. 0CDE . 1934 - Ausemasie
193 .168.60.3 Q00A. FISC.AEEE - Automatia
182 .1€8.€0.4 0080.3831.3BCE - Automatics
192.168.70.3 Q00A.F3B5.C330 - AUTOMATLC
192.160.70.4 0060, IT44.1934 - Automatic
152 .168.80.3 0002 . d4ACE_31D2 - Autematie E|
193.168.80.4 0001, 64B9. B4 “-= AUTOmMETIZ
Suitchi -

Copy | [ Paste

FIGURE 4.18 — Attribution des adresses IP sur le serveur DHCP
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4.8.1.5 Vérification des adresses IP des PC attribuées par le DHCP

La figure 4.19 montre 'attribution des adresses IP par le DHCP.

B pco
IP Configuration A
1P Configuration
@ DHCP () static DHCP raquest successful,
1P Address 192.168.10.4
Subnat Magk 255.255,265.0

Default Gateway 192.168.10.1
DNS Sarver

1Pvé Configuration

OV DHCP ) Auto Config @ Static

IPv6 Addrass /
Link Local Address FEBO::2D0:BAFF:FE49:7316

IPy6 Gataway

IPy6 DNS Sarvar

FIGURE 4.19 — Attribution des adresses IP par le serveur DHCP

4.8.1.6 Vérification du HSRP

Nous utilisons la commande "show standby brief" en mode privilégié pour vérifier I’état de HSRP,
cette commande nous indique quel switch est actif et qui est en attente, sachant que nous avons utilisé
I’équilibre des charges.

Sur le switch multilayerb, nous avons vlan 10, vlan 20, vlan 30 et vlan 40 actifs et le reste sont en
standby (Figure 4.20) :
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B Multilayer SwitchS o (@] =]

Physical | Config (=K

105 Command Line Interface
—E- T REL E SLALE SpSAE - ERAEY

SHERP-E-STATECHANGCE: Vlianld Crp 10 state Standby -» Resive
SHIRAP-6-STATECHANGE:: V1an70 Grp 70 atate Speak -* Standby
AHSRD-4-STATECHANGE: VianSd Grp 50 stats Spesak =-> Standby
AHERP=-E=-STATECHANGE : Vianfd Gzp €0 state Speak => Standby
SHERP=6=STATECHANGE: Vlian80 Grp B0 state Spasak =>* Standby

Switah>an
Ewitch#show standby brief

P indicaces configured to presmpt._
1
Intarface Grp Pri P Scate Activa Srandby Viroual IP
vii 1o 150 P Aerive lecal 152 .168.10.2 152 .1658.10.254
wviz 20 180 P Astiva lasal 182 .1€8.20.2 152 .1€8.20.284
vis 30 180 P Active lecal 132.1€68.30.2 152.168.30.254
vid £1:] 180 P Active local 1832 .1€8.40.2 153,168 40,384
Vi &3 100 P Scandby 153.148.80.3 local 153,148 .80,384
Vi L] 100 P Standby 132.160.60.3 local 133.160.60.354
viT kL 100 P Standby 1$3.160.70.3 local 183.160.70.384 |E|
vie ag 00 P Srandby 194.1609.89.3 iozal 193.1%9.80.354
Switch# e

Copy | [ Pastea |

FIGURE 4.20 — configuration HSRP pour le switch multilayerb

Sur le switch multilayer4, nous avons vlan 50, vlan 60, vlan 70 et vlan 80 actifs et le reste sont en
standby (Figure 4.21) :

I Multilayer Switchd o || =] 8]

Fhysical I Config |' (=8 |

105 Command Line Interface

=&~ L an TP stats andby - e

AHERP-E-ETATECHANCE: Viandd Crp 80 state Standby —-> Active
SHEAP-§-BTATECHANGE : Viandd Cep 40 state Bpeak -> Fvandby
SHEAP-E-BETATECHANCE: Viandd GCrp 30 state Epeak -> Ftandby
SHEAP-E-ETATECHAMCE: Vianl0 GCrp 20 stats Epsak -> Etandby
SHERP-E-STATECHANGE: Vianl0 Grp 10 state Spesak -+ Standby

Bwitchran
Switch#show standby brisf

F indicater configured to presmpt.
i
Intsrfacse @Frp Pri F State Active BEtandby Yirtual IP
vii 10 100 P Scvandby 19837.16@8,.10.1 loosl 193.16@,10,364
wia a0 100 P Standby 19%2.168.20.1 local 192.160.20.284
vii kL] 100 P Scvandby 183.16@8,30.1 loosl 193,168 ,.30,364
Vi4 40 100 P Standby 19%2.168.40.1 local 192.160.40.284
Vi 1) L0 P Aonive iaval i183,.168,50,1 483, 1468,50,354
vie L 1) 180 P Active local 1%2.1€8.80.1 152 .1&0.80.284
viT LT 150 P Agtive ioaal 193.168,70.1 APT. 168,70, 364 ||‘f|
vie ag 180 P Activs local 1%2.1€8.80.1 192.1€0.080.284
Fuicahy -

copy || paste |

FIGURE 4.21 — configuration HSRP pour le switch multilayer4
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4.8.2 Test de validation

Dans cette partie, ’ensemble des tests de validation consiste & vérifier 'accessibilité de ’ensemble
des équipements en utilisant la commande "Ping" qui teste la réponse d’'un équipement sur le réseau.
Donc, si un équipement veut communiquer avec un autre, le Ping permet d’envoyer des paquets au

destinataire. Si I’équipement récepteur regoit ces paquets donc la communication est réussie.

4.8.2.1 Vérification de la communication entre les équipements d’interconnexion

On teste les communications inter-switchs et entre switch et switch multifonctions.

Exemple : Test réussi entre le switch multilayer et le switch d’accés (Figure 4.22) :

B Multilayer SwitchS o8] 2
Fhysical Config CLI

105 Command Line Interface

Prass RETURN to get STarced.

Swicehrping 192_168.10.3

Type escape ssquence to abort.
Sending 5, 100-byte ICHP Eches te 152,168,10.3, timecut is 1 seconds:
vrrnn

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

Switch» -

Copy ] Paste

FIGURE 4.22 — test entre le switch multilayer et le switch d’accés

4.8.2.2 Vérification de la communication entre les PC

e Test entre pc VLANs différents sur un méme commutateur : A ce stade, vérifiant
I'accessibilité des différents équipements dans un méme réseau mais dans deux VLANSs distincts
a partir du PC7. (192.168.40.3) en asseyant d’accéder au PC6 (192.168.30.4). La figure 4.23

illustre le succés du test effectué entre les différents VLANS sur un méme commutateur.
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¥ pc7

Fhysical | Config Deskiop Custom Interface

es of daca:

time=lims TIL=
time=lms IT:
time=lms TTL=
time=0ms TTL=

rip times in milli-
Minimum = Oms, Maximum = 1ims, Average = 3ms

FIGURE 4.23 — Test entre PC VLANSs différents

e Test entre PC de VLAN et commutateur distincts : Vérifions 'accessibilité des équi-
pements du méme VLAN situés dans un réseau local commun. Depuis le PC9(192.168.50.3),
essayons d’accéder au PC12 (192.168.70.3) tel que, les deux se trouvent dans des VLANS et des

commutateurs Accés différents (Figure 4.24) :

B pcg

=1
Fhysical | Config Dasktop Custom Interface
Command Prompt X

FIGURE 4.24 — Test entre PC de VLAN et commutateur distincts
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4.8.2.3 Vérification de la haute disponibilité

Dans ce cas de figure nous testons la connectivité lorsque I'un des switchs coeur est défectueux,
nous allons éteindre les interfaces du switch multilayer5 a 'aide de la commande "shutdown" (Figure
4.25) :

B Multilayer SwitchS o|@| =
Physical Cnnfig: CLI

105 Command Line Interface

Switchren

Switchiconiig t

Enter configuration commands, one per line. End wich CNTL/Z.
Switchiconfig)#int range fa 0/1 -&

Switchi{config-if-zange) §shutdown

SLINK-5-CHARGED: Inverface Fastitheznet(/6, changed state to adminiscratively deo
wn

Switch(config-if-zange)§

SLINK-5-CHANGED: Interface FastEchernetd/1l, changed state to adminiscratively do
wn

m

SLINEPROTO=5=UFDOWN: Line protocol on Interface FastEthernetd/1, changed state &
o dewn

SLINK-5-CHANGED: Intérface FastEthernet0/I, changed state to administratively do
wn

SLINZPROTO-5-UPDOWN: Line pretocel on Interface Fastithernatl/I, changed scate t

P e

Copy ][ Paste

FIGURE 4.25 — Eteindre les interfaces de I’'un des switchs coeur

Aprés avoir éteint le switch multilayerb on teste a nouveau la connectivité :

e Test entre pc différents VLANs sur un méme commutateur quand le switch prio-
ritaire est en panne : A ce stade, vérifions 'accessibilité des différents équipements dans un
méme réseau mais dans deux VLANS distincts & partir du PC15 (192.168.80.4) en asseyant d’ac-
céder au PC12(192.168.70.3), tout en sachant que le switch multilayer5 et en panne. La figure

4.26 illustre le succeés du test effectué entre les différents VLANS sur un méme commutateur.
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B pcy

Physical | Config | Desktop | Custom Interface

Pinging 192.1
Fegquest timed out
Raply from

Raply ¥

Raply I

PCrping 192,168

Pinging 131, 1&E

Reply from 139
Reply from 1
Reply im 168

Ping atatistica fo

Packata: Jant

Bma,

Raply from 1353 ,140,7¢

3 with 37 bytas of data

Ping statiptice for 137,16
Paek Sent = 4§, Raceived = 3, Leat = 1 (3
d EXip Eiméd in milli-seconda

Mawimum = 1110ma, Average = €91ma

bytas

bytap=ld £

131.18

4, Racaive 4, Losc = 0 (0% loss)

d trip vimes in mill ds
159me, Maximum = BlCOma, rarage = hléma

FIGURE 4.26 — Test entre les machine des différents Vlans et d’'un méme commutateur lorsque l'un des

switchs coeur est défectueux.

e Test entre pc différents VLANSs et sur deux commutateur différents quand le switch
prioritaire est en panne : Dans ce cas de figure on teste la connectivité entre les PC et les
commutateurs distincts lorsque le switch coeur est défectueux. A partir du PC2(192.168.20.3)
appartenant au vlan 20 essayons d’accéder au PC4(192.168.30.4) qui appartient au vlan 30 (Figure

4.27) :
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e
P pe;

Physical ' Config | Desktep | Custom [nterface

1.0

J.4 With 3d bytes of data

bBytaa= imas{fms I[IL=
h? cimaé=11lms TTL

bytaa= Eima=llma TIL=
byta ime=1ims TTL=127

ies for 192.168.30.4
ived = §, 0 (0% loam),
Approfimate Found tEip cimes in milli il
Minimum = llms, Maximum = {lims, Average = I0ms

FIGURE 4.27 — Test entre pc différents VLANs et sur deux commutateur différents lorsque I'un des

switchs coeur est défectueux.

4.9 Conclusion

Aprés avoir présenté une bréve description de 'environnement de développement de réseau local,
nous avons mis ’accent sur la présentation de quelques interfaces, qui porte sur I’ensemble des configu-
rations, la mise en place du réseau LAN que nous avons réalisé, puis nous avons effectué un ensemble

de tests de validation afin de prouver l'efficacité du réseau.
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CONCLUSION GENERALE

L’objectif de notre travail était de mettre en oeuvre une solution réseau augmentant le taux de
disponibilité en assurant un réseau fiable en terme de matériel tout en permettant une gestion facile
aux administrateurs. Ce projet nous a permis de mettre en pratique les connaissances acquises durant
la période de notre stage pratique au sein de la SONATRACH de Bejaia (RTC).

Pour mettre en oeuvre ce projet, nous avons acquis les connaissances nécessaires a la création
d’un réseau d’entreprise efficace et extensible. Nous avons approfondi les fonctionnalités des commuta-
teurs de niveau 2 et multi-niveaux tels que les VLANSs; les trunks, le routage inter-VLAN, I'agrégation

des ports, le Spanning Tree ainsi que la haute disponibilité.

Afin d’accomplir notre travail et d’aboutir au résultat escompté, nous avons choisi le simulateur
Packet Tracer pour les différents avantages qu’il présente, en premier lieu la mise en évidence avec
une grande exactitude de ’architecture du systéme & réaliser en précisant les différents composants,
ainsi que la simplicité et la clarté des matériels dont on aura besoin, ce qui facilite considérablement

la configuration sur Packet Tracer.

Ce projet nous a permis de faire une forte expérience fructueuse quia améliorée nos connaissances
et nos compétences dans le domaine des réseaux d’entreprise "gestions et administrations" pour nous
a l’avenir.

Tout travail n’est pas parfait, nous suggérons les perspectives suivantes :

e Proposer une vision pour la distribution des VLANs en mode local.

e Utiliser le protocole GLBP, qui non seulement permet de gérer la gestion de passerelles redon-
dantes, mais en plus il permet d’équilibrer le trafic entre elles, 1a ou HSRP et VRRP se contentent

d’en utiliser une et de laisser les autres en standby.
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Résumeé:

Ce document s'inscrit dans le cadre de notre projet de fin d éudes pour I’obtention du
diplome de master en Informatique, specialité Administration et Sécurité des Réseaux a
I’universitt ABDERRAHMANE Mirade Bgaia. 1l décrit notre travail durant notre stage au
sein de laRTC Sonatrach.

L’ objectif de la présente éude consiste a présenter un design d une solution de haute
disponibilité et d’ équilibre des charges au niveau des réseaux campus en utilisant le protocole
HSRP , cette solution consiste a mettre en place une redondance dans le réseau. A |’aide du
simulateur Packet Tracer, une architecture hiérarchique interconnectant différent VLANS est
proposée assurant ainsi la haute disponibilité afin de faciliter la communication entre les
stations.

Mots clés: réseaux campus, haute disponibilité, VLAN's, HSRP.
Abstract:

This document registers as part of our project of the end of studies for the getting of the
certificate of master in Computer science, speciaity Administration and Security of Networks
in the university ABDERRAHMANE Mira B&aia. He describes our work during our
internship within RTC SONATRACH.

The aim of this work is to introduce a design of a solution of high availability and of balance
of expenses at the level of networks campus using HSRP protocol, this solution consists in
setting a redundancy up in network. Using the simulator Packet Tracer, a hierarchic
architecture interconnecting different VLANS is proposed so assuring the high availability to
make communication easier between stations.

Keyswords: networks campus, high availability, VLAN’s, HSRP.
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