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Introduction Générale

Dans le monde actuel et moderne, 'informatique est présente dans tous les détails
de notre vie quotidienne, la plupart de nos gestes quotidiens, sont gérés par un
ordinateur ou un logiciel a travers nos assistants quotidiens comme les

smartphones et les tablettes.

Dans certains organismes et entreprises modernes, rien ne fonctionne sans faire
appel a une ressource informatique, commencant par la rédaction d’une simple
note de service, arrivant a la gestion d’'une ligne de production ou un entrepot de
stockage completement automatisée, tout en passant par la communication
quotidienne, la gestion des projets et controle d’acces basé sur 'authentification

biométrique.

Toutes ces opérations quotidiennes que nous venons de citer, sont gérées par des
terminaux (ordinateurs ou autres) et traitées et stockées sur des serveurs, ces

derniers peuvent étre présents sur place, a distance ou en cloud.

Depuis plusieurs années déja, le terme « virtualisation » est beaucoup utilisé
lorsqu’on parle de serveurs, en d’autres termes, on ne parle plus de serveurs

physiques, plutét que de serveurs virtuels.

La virtualisation est un concept qui consiste a transformer une machine physique
en plusieurs machines virtuelles, c’est-a-dire, plusieurs entités logicielles qui
simulent des serveurs, sont hébergées sur un méme serveur physique, et qui

partagent et exploitent les ressources physiques de ce dernier.

L’avantage de cette technologie est la flexibilité dans 'utilisation des serveurs et

applications installées, elle permet aussi de diminuer les cofits.

D’un autre coté, les moyens de communication existants depuis quelques années,
ont transformé le monde en un petit village, désormais, n’importe quel individu
peut communiquer avec d’autres personnes en utilisant différentes solutions

existantes.

Dans le monde professionnel, les organismes qui possedent des différents sites
éloignés physiquement, recourent a l'utilisation de VPN (Virtual Private

Network) pour interconnecter ces sites, cette technologie consiste a utiliser un



réseau publique tel que Internet pour créer une liaison virtuelle entre deux réseaux

distants, a travers un tunnel chiffré en utilisant des protocoles prédéfinis.

Par exemple, un employé d’une entreprise dont le bureau est a Bejaia, accede a
une donnée sur un serveur local qu’il pense qu’il est hébergé dans le data center
a coté de son bureau, mais ce serveur en réalité se trouvent dans un data center
a Alger, ou les deux data centers sont reliés par une liaison VPN pour former un

seul réseau privé.

La protection de toutes ces données que nous venons de citer est treés importante

si on veut assurer une continuité des services.

Il existe plusieurs facons pour protéger les données informatiques, commencant
par les solutions de cyber sécurité et firewalling pour empécher tout accés non
autorisé ou mal intentionné a ces données, jusqu’a la sauvegarde de ces données

pour pouvoir les récupérer suite a une perte causée par une attaque ou un sinistre.

Ce travail propose une solution de protection de données basée sur la réplication
des machines virtuelles critiques, en temps réel, sur un site distant relié au site
principal par une liaison VPN MPLS (MultiProtocol Label Switching), comme le

montre la figure 1.

En cas d’arrét d’'une VM (Virtual Machine) sur le site principal, une copie distante
de cette VM peut étre lancée, et les utilisateurs peuvent continuer a travailler
sans sentir une différence, grace a la correction des enregistrements DNS (Domain

Name System) au moment du Failover.

Dans le cas d’un arrét total du data center principal a la suite d’une catastrophe

naturelle, le data center de secours sera lancé, on parle ici d'un Disaster Recovery.

Une connaissance préalable de la plateforme de virtualisation VMware est

nécessaire pour réaliser ce travail.
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Figure 1 - Réplication de VMs
Ce mémoire de master est structuré de la maniére suivante :

Dans le premier chapitre, nous présenterons d’une fagon tres breve les notions de
base des réseaux informatiques, du VPN ainsi que la virtualisation. Vu que
beaucoup de travaux traitent ces définitions, nous avons préféré de ne pas trop
les détailler et de consacrer une plus grande partie de ce mémoire a la réalisation

du projet.

Dans le deuxieme chapitre, nous présenterons l’environnement du travail utilisé
pour réaliser notre projet, nous parlerons de l'infrastructure physique existante
ainsi que la solution de virtualisation utilisée a savoir VMware, nous évoquerons

aussi le probleme de protection des données et nous proposerons une solution.

Le troisieme chapitre sera consacré a la présentation en détails de la solution
proposée a savoir RecoverPoint du constructeur américain Dell-EMC. Nous
parlerons de la fagon dont cette solution protege les données et nous préciserons

le r6le de chaque composant.

Dans le quatrieme et dernier chapitre, nous détaillerons les étapes suivies pour
mettre en place et configurer la solution, nous allons voir aussi dans un exemple
réel comment protéger une VM en la dupliquant sur un site distant et comment
récupérer cette VM en la lancant a partir du site distant apres I'avoir arrétée sur

le site principal.

Enfin, nous terminons ce travail par une conclusion générale et quelques

perspectives.



Chapitre I : Notions de Base : Réseau Informatique,
VPN, Virtualisation.

1. Introduction

Dans ce chapitre, nous présenterons d’une fagon tres breve les notions de base des
réseaux informatiques, du VPN ainsi que la virtualisation. Nous avons préféré de
ne pas trop détailler ces définitions et de consacrer une plus grande partie de ce
mémoire a la réalisation du projet. Enfin, nous terminons ce chapitre par une

conclusion.

2. Réseau Informatique

“Un réseau est un moyen de communication qui permet a des individus ou des

groupes de partager des informations et des services.

La technologie des réseaux informatiques constitue l’ensemble des outils qui

permettent & des ordinateurs de partager des informations et des ressources” [1].

Un réseau informatique est composé de plusieurs équipements appelés nceuds, ces

nceuds communiquent entre eux en utilisant des protocoles bien spécifiques.

3. VPN

“VPN, pour Virtual Private Network (réseau privé virtuel) désigne un réseau
crypté dans le réseau Internet, qui permet a une société dont les locaux seraient
géographiquement dispersés de communiquer et partager des documents de
manieére complétement sécurisée, comme s'il n'y avait qu'un local avec un réseau

interne” [2].

Un réseau VPN repose sur un protocole appelé « protocole de tunneling ». Ce
protocole permet de faire circuler les informations de ’entreprise de fagon cryptée
d’'un bout a l'autre du tunnel. Ainsi, les utilisateurs ont l'impression de se

connecter directement sur le réseau de leur entreprise [3].

4. Virtualisation

La virtualisation s’appuie sur des logiciels pour simuler une fonctionnalité
matérielle et créer un systéme informatique virtuel. Ce modele permet aux services
informatiques d’exécuter plusieurs systémes virtuels (et plusieurs systémes
d’exploitation et applications) sur un seul et méme serveur. Cela se traduit par

des économies d’échelle et des gains d’efficacité.



“La virtualisation des serveurs, ou « server virtualization », est le processus qui
consiste a diviser un serveur physique en plusieurs serveurs virtuels uniques et
isolés au moyen d’une application logicielle. Chaque serveur virtuel peut exécuter

indépendamment ses propres systemes d’exploitation” [3].

. Conclusion

Dans ce chapitre, nous nous sommes intéressés a la définition des notions de base
sur quelques éléments importants dans la réalisation de notre travail, tel que la

virtualisation et le VPN.



Chapitre II : Présentation de ’environnement

1. Introduction

Dans ce chapitre, nous allons présenter I’environnement utilisé pour réaliser ce
travail, 'infrastructure existante en détail, ainsi que le probléme de protection

des données, et la solution proposée.

2. L’environnement de travail

Notre environnement de travail est composé de deux sites distants reliés entre

eux par une liaison VPN. Chaque site est composé de :

e Réseau local ;

e Une connexion Internet ;

e Un Data Center ;

e Des ordinateurs (postes utilisateurs) ;
e Des Serveurs ;

e Des imprimantes et d’autre équipements réseau.

Les deux réseaux locaux sont interconnectés par une liaison VPN MPLS en

partenariat avec Algérie Télécom.

Nous acceptons que 'un des sites est situé physiquement a Bejaia (Site principal)

et 'autre est situé a Sétif (Site secondaire et site de secours).

Les utilisateurs des deux sites accedent en utilisant leurs PCs (soit en local ou via
la liaison VPN) a des applications métiers qui s’exécutent sur des serveurs

hébergés dans le data center principal (Bejaia).

Notre travail consiste a répliquer les serveurs importants hébergés dans le site
principal vers le site de secours pour pouvoir les exploiter (& partir du site de
secours) en cas de probleme empéchant leur fonctionnement au niveau du site

principal.
3. Détails des infrastructures

Chaque site possede une infrastructure hyperconvergée (HCI), cette derniére est
composée de plusieurs serveurs physiques Dell-EMC (Voir les figures 2 et 3), sur
lesquels nous avons installé VMware vSphere, ces serveurs sont gérés par VMware

vCenter comme un seul serveur physique.



Les disques durs de ces serveurs physiques forment un vSAN (Virtual Storage
Area Network) qui est exploité par vCenter comme un espace de stockage

commun.
Depuis longtemps, VxRail est le produit phare lorsque on parle de vSAN.
Infrastructure du site principal (Bejaia) est composée de :

e 05 nceuds Dell-EMC VxRail P570F (Hyperviseur ESXi) ;
e Deux switches Dell S4128f-ON.

Infrastructure du site secondaire (Setif) est composée de :

e 04 noeuds Dell-EMC VxRail P570 (Hyperviseur ESXi) ;
e Deux switches Dell S4128f-ON.

Figure 3 - Vue arriére de VeRail P570

Chaque nceud est connecté aux deux switches avec 4 liaisons optiques de 10Gb
chacune (deux liaisons entre chaque noeud et un switch), les deux switches sont
connectés au reste du réseau local a l'aide de 4 liaisons optiques aussi (deux
liaisons pour chaque switch) comme illustré dans la figure 5, en plus, les deux
switches sont interconnectés a l'aide de deux liaisons optiques de 100Gb chacune

a travers des ports VLT (Virtual Link Trunk) comme illustré dans la figure 4.

Cette topologie offre une connexion optimale et tres tolérante aux pannes.
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Figure 4 - Connezion des switches Dell avec le reste du réseau

[

Figure 5 - Connexion des neeuds auz switches (site de Setif)

Dans la réalisation de notre travail, nous nous intéressons a deux autres machines

A savoir :



1. Un serveur na-server : c’est un serveur virtuel qui héberge ’application
Netwrix Auditor qui est un outil d’audit qui permet d’assurer un suivi des
activités dans les environnements informatiques, tel que les modifications
effectuées au niveau d’Active Directory par exemple, d’une facon simple et
facile. Ce serveur est situé au niveau du Data Center du site principal, il
sera dupliqué vers le site de secours, nous allons essayer de reprendre les
services de ce serveur sur le site de secours apres qu’il est arrété sur le site
principal.

2. Un poste utilisateur DSI-03 : c’est une machine virtuelle exécutant
Windows 11, qui sera utilisée pour tester ’acceés au serveur na-server sur le

site principal, et puis sur le site de secours.

De plus, chaque site possede un ou plusieurs serveurs controleurs de domaines,
DNS et DHCP (Dynamic Host Configuration Protocol) pour assurer un bon

fonctionnement de l'infrastructure.

Adressage IP

Les adresses IP utilisées dans le site principal sont énumérées dans le Tableau 1 :

e Les serveurs sont configurés dans le sous réseau : 192.168.1.0/24 ;
e Les postes utilisateurs sont configurés dans le sous réseau : 10.10.8.0/24 ;

e Les nceuds VxRail sont configurés dans le sous réseau 10.10.51.0/24.

Network 1P Host Name
Management Network | 10.10.51.1 vx-esxi-01
10.10.51.0/24 10.10.51.2 vx-esxi-02

10.10.51.3 vx-esxi-03

10.10.51.4 vx-esxi-04

10.10.51.5 vx-esxi-05
Servers Network 192.168.1.70 na-server
192.168.1.0/24 192.168.1.2 dc-bejaia

192.168.1.100 | dc-02-bejaia
User Network 10.10.8.133 DSI-03
10.10.8.0/24

Tableau 1 - Adresses IP des équipements du site principal

Les adresses IP utilisées dans le site secondaire sont énumérées dans le Tableau 2 :

e Les serveurs sont configurés dans le sous réseau : 192.168.4.0/24 ;

e Les nceuds VxRail sont configurés dans le sous réseau 10.40.51.0/24.

Network IP Host Name
Management Network | 10.40.51.1 vx-esxi-stf-01
10.40.51.0/24 10.40.51.2 vx-esxi-stf-02




10.40.51.3 vx-esxi-stf-03
10.40.51.4 vx-esxi-stf-04
Servers Network 192.168.4.2 dc-setif

192.168.4.0/24

Tableau 2 - Adresses IP des équipements du site distant

5. Problématique

Les serveurs hébergés sur un data center et qui offrent des services a des
utilisateurs peuvent s’arréter de fonctionner a la suite de plusieurs facteurs, par

exemple :

e Panne de la machine virtuelle ;

e Panne du serveur physique hébergeant la VM ;

e Panne électrique au data center qui va provoquer l'arrét des serveurs ;

e Coupure du réseau informatique entre le data center et les postes
utilisateurs ;

e Une catastrophe naturelle qui va toucher le data center et le rendre hors

service.

Dans ces cas-1a, il faut trouver une solution de protection des données qui va nous

permettre la reprise des services rapidement.

6. Solution Proposée

Pour résoudre le probleme cité dans la section précédente, nous proposons la
solution Dell EMC RecoverPoint® for Virtual Machines, cette solution protege
les données en répliquant les serveurs d’un site a un autre, et permet de reprendre
le service d’un serveur donné au cas ou ce dernier n’est plus fonctionnel sur le
premier site, ou si le site est complétement inaccessible a la suite d’une
catastrophe naturelle par exemple, tout cela, d'une fagon transparente a

l'utilisateur final.

Cette solution sera présentée en détail dans le chapitre prochain.

7. Conclusion

Dans ce chapitre, nous avons présenté I’environnement utilisé pour effectuer notre
travail. L’environnement est composé de deux réseaux locaux distants (deux sites
éloignés géographiquement) qui sont liés via une liaison VPN MPLS, ou les
données d’un site sont dupliquées sur l'autre site pour pourvoir reprendre les

services sur le site de secours en cas d’incident sur le site principal.
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Chapitre III :

(RecoverPoint For Virtual Machine)

Présentation de la solution proposée

1. Introduction

Ce chapitre présente la solution RecoverPoint for Virtual machine, qui sert a la

protection des données en les dupliquant en local ou sur un site distant.
2. Présentation

Dell EMC RecoverPoint® for Virtual Machines redéfinit la protection des données
pour les environnements virtualisés VMware. Il assure une protection granulaire
au niveau des machines virtuelles, la réplication en local et a distance permettant

d’effectuer une restauration sur site, a n’'importe quel point dans le temps.

La solution prend en charge la réplication synchrone et asynchrone sur n’importe
quelle distance avec une utilisation efficace de la bande passante WAN (Wide

Area Network), réduisant fortement les cotits du réseau.

RecoverPoint for VMs simplifie la reprise apres sinistre, le test de reprise apres
sinistre et la reprise des opérations grace a des capacités intégrées d’orchestration

et d’automatisation, accessibles directement a partir de VMware vCenter.

La solution fournit un workflow de reprise apres sinistre automatisé, fiable et
reproductible qui accroit 'efficacité opérationnelle de restauration et de protection

des données des utilisateurs.

S

Protection des
machines virtuelles
VMware avec une
restauration granulaire
au niveau des VM

&
RS

Prise en charge de UI ;
n'importe quelle baie "_"‘i

de stockage dans la
liste de compatibilité
matérielle ViMware
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Reéplication des
machines virtuelles
(VMDK et RDM) en
local et a distance

Optimisation de
l'utilisation de la bande
passante WAN avec
compression et
déduplication des
données



3. Avantages

e Protege les machines virtuelles VMware avec une granularité au niveau
des VM ;

e Les administrateurs travaillent depuis VMware vCenter via un plug-in ;

e Récupération en cas de sinistre avec des RPO (Recovery Point Objective)
d’une durée inférieure a 15 minutes ;

e Prend en charge tous les types de stockage et d’application ;

e Permet la protection continue des données pour la récupération PiT sur
site pour RPO et RTO (Recovery Time Objective) quasi nuls ;

e (Cohérence des restaurations pour les applications interdépendantes ;

e Stratégies de réplication synchrones ou asynchrones ;

e Protege les données a 'aide de groupes de cohérence (CG) propriétaires et
d’ensembles de groupes de cohérence, assurant la cohérence de la
récupération pour une application ou des applications interdépendantes ;

e Prise en charge multisite avec au maximum une réplication Fan-in 4:1 pour
le site de reprise centralisé protégeant plusieurs filiales et une réplication
Fan-out 1:4 pour les opérations de développement et de test ;

e Prend en charge des environnements vSphere, y compris vSphere 6.7U1 et
vSAN 6.7U1.

4. Point Dans le Temps (PiT)

Grace a son intégration étroite avec VMware, RecoverPoint for Virtual Machines
protege les machines virtuelles avec une granularité au niveau des machines

virtuelles.

Son plug-in vCenter permet aux administrateurs de : protéger une ou plusieurs
machines virtuelles en local ou a distance sur le site cible ; effectuer la découverte
automatisée, le provisionnement et 1’orchestration pour le test de récupération en
cas de sinistre ; basculement et restauration automatique vers n’importe quel PiT
; et orchestration de performance avancée (par exemple, séquencage de mise sous

tension de machine virtuelle).

En exploitant les groupes de cohérence et les jeux de groupes de cohérence, les
administrateurs peuvent effectuer avec cohérence une PiT sur l'ensemble des

applications interdépendantes réparties sur les clusters VMware ESX.

Les entreprises peuvent par exemple bénéficier de cette puissante fonction pour
restaurer avec exactitude le fonctionnement d'un processus de transactions

commerciales de bout en bout couvrant le systéme de commandes, les opérations
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de paiement, la gestion du stock et la gestion de la chaine logistique, tous déployés

dans des machines virtuelles.

Pour récupérer n’importe quel PiT, RecoverPoint for Virtual Machines utilise la
consignation pour conserver les informations a un point dans le temps concernant

toutes les modifications apportées aux données protégées.

Le temps de restauration le plus court au dernier point dans le temps, retour en
arriere jusqu'a un point dans le temps, RPO court a n'importe quel point dans le
temps permettant une restauration en quelques secondes seulement avant toute

corruption des données, correction de 1'erreur.
. Protection Locale et Distante pour les machines virtuelles

Pour notre cas, la solution RecoverPoint for VM sera déployée sur les deux sites :

Le site de production « Bejaia » et le site de secours « Sétif ».

Avec RecoverPoint for VM on peut avoir une protection en local et/ou une
protection distante (Remote) comme illustré dans la figure 6.

Local and Remote VM Protection

Production Site Remote Site

Praguiban Bupira

I S
80 iyl Hgily 80

Figure 6 - Protection locale et distante

En effet, RecoverPoint for VMs permet aux utilisateurs de répliquer des machines
virtuelles simplement et facilement et de gérer la réplication des machines
virtuelles a partir de vSphere Web Client a 1'aide du plug-in RecoverPoint. Les
utilisateurs peuvent également utiliser les fonctions RecoverPoint telles que 1'acces

a un point dans le temps, le basculement sur incident, les tests, etc.
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6. Composants de RecoverPoint for VM

Les composants de RecoverPoint for VM sont :
6.1. Virtual RecoverPoint Appliance (vRPA)

Les RecoverPoint Appliance sont des appliances virtuelles qui gerent la réplication
des machines virtuelles. Les vRP A sont déployées en utilisant vSphere Web client

a partir de vCenter.
6.2. uRPA Cluster

Le cluster vRPA est composé de deux a huit vRPAs qui travaillent ensemble pour
protéger et répliquer les VM, le cluster sera créé et les vRPAs seront connectées

ensemble en utilisant le RecoverPoint for VM Deployer Wizard.
6.3. RecoverPoint for VM Plug-in

C’est un plugin HTML5 qui sera déployé dans vSphere Web Client User Interface
apres la création du cluster vRPA. Il permet aux administrateurs d’utiliser la

solution a partir de l'interface web de vSphere.
6.4. RecoverPoint for VM Splitter

C’est un software propriétaire (EMC) installé sur chaque ESXi faisant partie d’un
cluster ESXi impliqué dans une RecoverPoint for VM Replication ou sur lesquels

tourne une vRPA.

Le splitter repere chaque écriture sur le VMDK et envoie une copie a une vRPA

puis au volume de stockage.

Le splitter est automatiquement installé sur ESXi apres l’enregistrement du

cluster ESXi au niveau de vRPA cluster.
6.5. RecoverPoint for VM system
Est constitué d’'un ou plusieurs vRPA cluster, comme suit :

e Un vRPA cluster : pour une protection locale uniquement ;

e Deux vRPA cluster ou plus : pour une protection locale et distante.
7. Conclusion

Dans ce troisieme chapitre, nous avons présenté la solution Dell EMC
RecoverPoint® for Virtual Machines, et comment elle protege les données dans
les environnement virtualisés VMware. Nous avons détaillé les avantages de cette

solution tels que la protection granulaire au niveau de VM.
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Nous avons détaillé aussi quelques notions telles que le Point dans le Temps et

nous avons vu la possibilité de protéger une VM en local ou a distance.

En fin, nous avons présenté les différents composants de la solution.
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Chapitre IV : Réalisation

1. Introduction

Dans ce chapitre, nous allons voir les étapes a suivre pour mettre en place la
solution Dell EMC RecoverPoint® for Virtual Machines, sa configuration ainsi
que la reprise de service d’un serveur sur le site de secours apres 1’avoir arrété sur

le site principal.
2. Préparation de l'infrastructure

La premiere étape a suivre est de mettre en place les appliances vVRPA et de créer

les clusters vRPA (un cluster par site).
2.1. Prérequis pour le déploiement de vRAP

Le Tableau 3 décrit la configuration requise sur la plateforme virtuelle VMware

DESCRIPTION EXIGENCE

Dell EMC RECOVERPOINT FOR VIRTUAL 521

MACHINES

SERVEURS VMWARE VCENTER ET ESX Versions 6.0U2, 6.5 et 6.7U1 avec client Web vCenter vSphere
(FOURNIS PAR LE CLIENT)

VSAN VSAN 6.0 et 6.5 6.6, 6.7U1

INFRASTRUCTURE RESEAU (FOURNIE PAR Configuration de réseau flexible avec entre 1 et 4 réseaux virtuels
LE CLIENT)

Tableau 3 - Configuration requise sur la plateforme virtuelle VMware

Le Tableau 4 montre les ressources nécessaires par vRPA

CPU VIRTUELS MEMOIRE DISQUE
2 CPU virtuels/4 GHz 8 Go 35 Go
4 CPU virtuels/8 GHz 8 Go 35 Go
8 CPU virtuels/16 GHz 8 Go 35 Go

Tableau 4 - Ressources nécessaires par vRPA

2.2. Préparation du Réseau pour vRPA Cluster

Pour que le serveur ESXi communique avec les vVRPA, plusieurs adaptateurs
réseau logiciel sur chaque serveur ESXi qui exécutera les vRPA ou les machines

virtuelles protégées peuvent étre utilisés.

Un seul port VMkernel est requis, cependant, les bonnes pratiques consistent a

en configurer deux.

Dans notre cas la configuration est comme suite :
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e (01 VMK pour chaque ESXi dans le réseau de management qui va accueillir

le flux de management et de réplication (utilisation du Port Group de

management existant).
e (01 VMK (DATA) pour chaque ESXi dédié pour la communication entre
les ESXi et les VRPA (sera créé avant le déploiement de vRPA).

2.3. Noms et configuration IP de la solution RecoverPoint for VM

Site principal:
(voir Tableau 5)

Tableau 5 - Configuration IP de la solution RP for VM sur le site principal

Site de secours :
(Voir Tableau 6)

Network 1P Host Name
Management Network | 10.10.51.1 vx-esxi-01
10.10.51.0/24 10.10.51.2 vx-esxi-02

10.10.51.3 vx-esxi-03

10.10.51.4 vx-esxi-04

10.10.51.5 vx-esxi-05

10.10.51.21 | vrpa0l (WAN + LAN)

10.10.51.22 | vrpa02 (WAN + LAN)

10.10.51.20 vrpa-cluster

10.10.51.23 vx-ps (VRPA plugin server)
VM Network (Data) 10.10.81.1 vx-esxi-01
10.10.81.0/24 10.10.81.2 vx-esxi-02

10.10.81.3 vx-esxi-03

10.10.81.4 vx-esxi-04

10.10.81.5 vx-esxi-05

10.10.81.21 vrpa0l (Data Traffic)

10.10.81.22 vrpa02 (Data Traffic)

Network IP Host Name
Management Network | 10.40.51.1 vx-esxi-stf-01
10.40.51.0/24 10.40.51.2 vx-esxi-stf-02

10.40.51.3 vx-esxi-stf-03
10.40.51.4 vx-esxi-stf-04
10.40.51.5 vx-esxi-stf-05
10.40.51.21 vrpa0l-stf (WAN + LAN)
10.40.51.22 vrpa02-stf (WAN + LAN)
10.40.51.20 vrpa-cluster-stf
10.40.51.23 vx-ps-stf (VRPA plugin
server)
VM Network (Data) 10.40.81.1 vx-esxi-stf-01
10.40.81.0/24 10.40.81.2 vx-esxi-stf-02
10.40.81.3 vx-esxi-stf-03
10.40.81.4 vx-esxi-stf-04
10.40.81.5 vx-esxi-stf-05
10.40.81.21 vrpa0l-stf (Data Traffic)
10.40.81.22 vrpa02-stf (Data Traffic)

Tableau 6 - Configuration IP de la solution RP for VM sur le site de secours
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2.4. Organisation de l’infrastructure virtuelle

Le Tableau 7 résume la structure de vRPA Cluster

Site Cluster vRPA
Principal vrpa-cluster vrpa0l, vrpa02
Secondaire vrpa-cluster-stf vrpa0l-stf, vrpa02-stf

Tableau 7 - La structure de vRPA Cluster

2.5. Organisation des commutateurs virtuels (Distributed vSwitches)

Les 4 ports SFP+ 10GBs vont accueillir les différents trafics de la plateforme

hyper convergée VxRail.

Sur le tableau 8 on peut voir que chaque type de Traffic est active sur un uplink
et en mode standby sur un autre cela permet de séparer pour mieux répartir la
charge et éviter les goulots d’étranglements et aussi assure un uplink de secours

dans le cas d’une panne sur un uplink,

Ci-dessous 'organisation des trafics selon les types :

Traffic Type Uplink1 Uplink2 Uplink3 Uplink4
Management Unused Unused Active Standby
vSAN Standby Active Unused Unused
vRPA-Data Traffic Unused Unused Active Standby

Tableau 8 - Organisation des trafics selon les types

. Déploiement de RecoverPoint for VM
3.1. Création du port group pour le Data Traffic

Dans vSphere Web Client, et dans la partie Réseau, nous allons créer un nouveau

Port Group appelé vRPA PG (voir les figures de 7 jusqu’a 11) :

Nouveau groupe de ports distribués

1 Nom et emplacement Nom et emplacement
2 Configurer les paramétres  Spécifiez le nom et 'emplacement du groupe de ports distribués.
rét a termine

Nom
Emplacement £ VMware HCIA Distributed Switch

CANCEL NEXT
4

Figure 7 - Création d'un Port Group pour vRPA
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Nouveau groupe de ports distribués

+ 1Nom et emplacement

2 Configurer les paramétres

3 Prét a terminer

Configurer les paramétres

Définissez les propriétés générales du nouveau groupe de ports.

Liaison de port
Allocation de port
Nombre de ports

Pool de ressources réseau

VLAN

Type de VLAN

ID du VLAN

Avancé

Liaison statique

Elastique

CJ

(par défaut)

VLAN

81

4

I:I Personnaliser la configuration des stratégies par defaut

CANCEL BACK NEXT

Figure 8 - Configuration du Port Group

3.2. Connexion des neuds au Port Group Créé

vx-esxi-01 - Ajouter la mise en réseau

+ 1Sélectionner un type de c...

+ 2 Sélectionner un périphéri...

3 Propriétés du port

4 Parametres |[Pv4

5 Prét a terminer

Propriétés du port

Specifier les parameétres du port VMkernel.

Parameétres de port VMkernel

Etiquette réseau
Parametres IP
MTU

Pile TCR/IP
Services disponibles

Services actives

IPyv4 v

Obtenir la MTU du commutateur ~

Par défaut v

[ vMotion

[ Provisionnement

[ Journalisation de Fault Tolerance

[ Gestion

) vSphere Replication

[CJ NFC de vSphere Replication

[JvsSAN

L4

CANCEL BACK NEXT

Figure 9 — Ajout du
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vx-esxi-01- Ajouter la mise en reseau

v 1Sélectionner un type de ¢...  parametres IPva
v 2 Sélectionner un périphéri..  Définissez les paramétres VMkernel IPv4,
+ 3 Propriétés du port

4 Paramétres IPv4 e . < .
() Obtenir automatiquement les paramétres IPv4

5 Prét a terminer

° Utiliser des paramétres IPv4 statiques

4 ™
Adresse [Pv4 10.10.811
Masque de sous-réseau 255.255.255.0|
Passerelle par déefaut Remplacer la passerellq par defaut pour 'adaptateur
10.10.81.254
Adresses de serveur DNS  192.168.1.2
\, A

CANCEL BACK NEXT

4
Figure 10 — Configuration de l'adresse IP du neeud
vx-esxi-01 - Ajouter la mise en réseau
+ 1Sélectionner un type de c..  pyat 3 terminer
+ 2 Sélectionner un périphéri.. Vérifiez vos sélections de paramétres avant de terminer I'assistant.
+ 3 Propriétés du port
+ 4 Paramétres IPv4 Groupe de ports distribués vRPA_PG
5 Prét a terminer D|str|_buted Switch VMwar_e 'HCIA Distributed Switch
vMotion Désactivé
Provisionnement Désactivé
Journalisation de Fault Désactivé
Telerance
Gestion Désactive
vSphere Replication Desactive
NFC de vSphere Replication Desactivé
vSAN Desactive
Paramétres de NIC
MTU 1500
Pile TCP/IP Par défaut
Parametres IPv4
Adresse [Pvd 10.10.81.1 (statique)
Masque de sous-reseau 255.255.255.0
Passerelle par defaut pour 10.10.81.254
IPvd
4

Figure 11 — Validation de la configuration

Nous avons répété l'opération sur tous les noeuds ESXi des deux sites (Bejaia et
Setif).
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3.3. Déploiement de vRPA

Les appliances vRPA  sont  disponibles en  téléchargement  sur

http://support.emc.com, sous forme d’images OVF (Open Virtualization

Format). Apres l'avoir téléchargée, on va créer directement une nouvelle VM a

partir du modele OVF (voir les figures de 12 jusqu’a 22) :

vm vSphere Client Menu
Dﬂ I[J Actions - VxRail Virtual- SAN-Cluster-dc3e689e-853¢-425a-b78b. uster-dC3€6896-853C-425a-b78b-3bfeO9f884a7
¥] Ajouter des hotes..
v [ vx-vesa-s Autorisations Hotes VM Banques de donnees Réseaux
v [ VxRail- "ﬁj Nouvelle machine virtuelle...
¥ VxREI & Nouveau poolder Irces.. eme
B vx
v %3 Déeployer un modéle OVF... I
b ® VxRail In
& vx
Stockage »
RN YelL) version 4738 26792886 D
v Profils d'héte > Date d'installation: 28 févr. 2021 & 22:05:42 D4
Vi
?W Modifier la compatibilité VM par défaut... Mg
»
VX ?a Attribuer une licence... B
ﬁv ropos de VxRail &
ﬁ Parametres
tégration de VxRail pour VMware vCenter est concue pour
Deplacer vers... naliser le processus de gestion de vos appliances
Renommer. frastructure hyper-convergées prédéfinies, qui combine calcul,
e en réseau et stockage en vous permettant d'utiliser VMware
Balises et attributs personnalisés >

Figure 12 — Déploiement de l'appliance vRPA d partir d'un modéle OVFE

Déployer un modéle OVF

e UL CER  Sélectionner un modéle OVF

lectionner un nom et u Sélectionner un modele OVF a partir d'une URL locale ou d'un systéme de fichiers local

ionner une

our...

fier les informatior Entrez une URL pour télécharger et installer le module OVF depuis Internet ou naviguez jusqu’a un emplacement accessible depuis votre
T & rormations
s g - ordinateur, tel qu'un disgue dur local, un partage réseau ou un lecteur CD/DVD,
5 Sélectionner un stockage

OurL

6 Prét a terminer

ect. fichiers ‘

i m

Figure 13 - Choiz du fichier OVF
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Déployer un modele OVF

v 1Sélectionnerun modéle .. sélectionner un nom et un dossier

_ Specifiez un nom unique et un emplacement cible

3 Sélectionner une ressour...

" " Nom de la machine virtuelle :  vrpao1
4 Verifier les informations

5 Sélectionner un stockage

6 Prét a terminer Selectionnez un emplacement pour la machine virtuelle,

v [F vx-vesa-stf.tchin-lait.local
~ [} VxRail-Datacenter
> [ VMware HCIA Folder

CANCEL ( sack I m—

Figure 14 — Configuration du nom de l'appliance vRPA

Déployer un modele OVF

+ 1Selectionner unmodeéle .. sgjectionner une ressource de calcul

+ 2 Sélectionner un nom etu.. Sélectionnez la ressource de calcul de destination pour cette opération
4 Verifier les informations v [ VxRail-Datacenter
5 Sélectionner un stockage > VxRail-Virtual-SAN-Cluster-dc3e689e-853¢c-425a-b78b-3bfe09884a7

6 Prét a terminer

Compatibilite

+/ Controles de compatibilite effectues avec succes.

canert { sack m—

Figure 15 - Choix des ressources a utiliser par l'appliance vRPA
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Déployer un modele OVF

+ 1Sélectionner un modéle ... Vérifier les informations

+ 2 Sélectionner un nom etu.. Vérifiez les détails du modéle.

+ 3 Sélectionner une ressour...
4 Vérifier les informations /N Le module OVF contient des options de configuration avancées, ce qui pose un risque de sécurité. Vérifiez les options de
5 Contrats de licence configuration avancées ci-dessous, Cliquez sur Suivant pour accepter les options de configuration avancées.

6 Configuration

7 Sélectionner un stockage

Editeur Entrust Code Signing CA - OVCS1 (Certificat approuvé)
8 Selectionner les reseaux |
9 Personnaliser un modéle Produit EMC RecoverPoint for VMs vRPA
10 Prét a terminer Narsion 5.3.11
Fournisseur EMC
Description EMC RecoverPoint Virtual Appliance rel5.3.5P1.P1_m.148
Taille du téléchargement 17 GB
Taille sur le disque 3,4 GB (provisionnement dynamique)

35,0 GB (a provisionnement dynamique)

Configuration supplémentaire RecoverPoint.Entity Type = RP4VMs appliance
isolation.tools.guestlinitiatedUpgrade.disable = true
isolation.tools.updateTools.disable = true

answer.msg.hbacommon.askonpermanentdeviceloss = Retry

SRE HAER m—

Figure 16 - Vérification des informations de l'appliance vRPA

Déployer un modele OVF

+ 1Seélectionner un modeéle ... Contrats de licence
+ 2 Sélectionner un nom et u..  Le contrat de licence utilisateur final doit étre accepté.
+ 3 Sélectionner une ressour..,
+ 4 Veérifier les informations

5 Conf

Lisez et acceptez les termes du contrat de licence

s de licence
6 Configuration Congratulations on your new Dell EMC purchase!

7 Sélectionner un stockage

& Skloctionner Tasresaaiic Your purchase and use of this Dell EMC product is subject to and governed by the Dell EMC Commercial Terms of Sale,

9 Personnaliser un modéle

10 Prét & terminer End User License Agreement (E-EULA), which are each presented below in the following order:
» Commercial Terms of Sale

« End User License Agreement (E-EULA)

The Commercial Terms of Sale for the United States are presented below and are also available online at the website

below that corresponds to the country in which this product was purchased.

By the act of clicking "l accept,” you agree (or re-affirm your agreement te) the foregeing terms and conditions.

To the extent that Dell Inc. or any Dell Inc.’s direct or indirect subsidiary ("Dell") is deemed under

applicable law to have accepted an offer by you: (a) Dell hereby objects to and rejects all additional or inconsistent

unless you have a separate written agreement with Dell EMC that specifically applies to your order,

and the

Jaccepte tous les contrats de licence.

cAmert e m_

Figure 17 - Contrat de licence de vRPA
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Déployer un modéle OVF

+ 1Sélectionner un modéle ...
+ 2 Sélectionner un nom et u...

+ 3 Sélectionner une ressour...

+ 4 Veérifier les informations

+ 5 Contrats de licence

6 Configuration

7 Selectionner un stockage

8 Sélectionner les réseaux

9 Personnaliser un modéle

10 Prét a terminer

Configuration

Sélectionner une configuration de déploiement

® 2x CPU/ 8GB RAM
O 4x CPU / 8GB RAM

O 8x CPU/ 8GB RAM

Description

Resource use: CPU=2 Cores,
Memory=8GB RAM, Storage=35GB Disk.
VvRPA CPU and memory resources affect
the number of VMs that can be protected
by the vRPA cluster and the maximum
IOPS and throughput that can be
replicated by the vRPA. For more
information see the RecoverPoint for
Virtual Machines Installation and
Deployment Guide. Note: This
configuration can be manually modified

later through the vSphere web client.

3 Eléments

CANCEL

NEXT

Figure 18 - Configuration de l'appliance vRPA

Déployer un modele OVF

+ 1Selectionner un modéle ...

+ 2 Sélectionner un nom et u..

+ 3 Sélectionner une ressour...

+ 4 Vérifier les informations
+ 5 Contrats de licence
+ 6 Configuration

7 Sélectionner un stockage

8 Sélectionner les réseaux
9 Personnaliser un modele

10 Prét a terminer

Sélectionner un stockage

Sélectionner le stockage pour les fichiers de configuration et de disque

J
Sélectionner un format de disque virtuel :
Stratégie de stockage VM :

Nom ‘Capaché
4 Compatibilité de stockage: Compatible

|3 VxRail-Virtual- SAN-Datas... 69,86 To
4 Compatibilité de stockage: Incompatible

£l DE600204929949-01.0. 193.5 Go

<

Compatibilité

Comme defini dans la sirategie de stockage VM v

VSAN Default Storage Policy v
Provislonné Libre Type Cluster

339To 66,83 To Virtual SAN

14,52 Go 178,98 Go VMFS 6

v Contrdles de compatibilité effectués avec succes.

CANCEL BACK NEXT

Figure 19 - Sélection de stockage pour l'appliance vRPA




Déployer un modele OVF

1 Sélectionner un modéle ...
2 Sélectionner un nom et u...
3 Sélectionner une ressour...
4 Vérifier les informations

5 Contrats de licence

6 Configuration

LOIC N T S R T

7 Sélectionner un stockage

8 ctionner les réseaux

9 Personnaliser un modéle

10 Prét a terminer

Sélectionner les réseaux
Sélectionnez un réseau de destination pour chague réseau source.

Résesu source T  Réseau de destination
RecoverPoint Management Network Management Network-dc3e689e-853c-425a-b78b-3bfe09f884a7~
1nems
Parameétres d'allocation d'IP
Allocation d'IP : Statique - Manuel
Protocole IP : 1Pva v

CANCEL BACK ‘

Figure 20 - Configuration réseau de l'appliance vRPA

Déployer un modele OVF

+ 1 Sélectionner un modéle ..
+ 2 Sélectionner un nom et u...
+ 3 Sélectionner une ressour...
+ 4 Vérifier les informations
+ 5 Contrats de licence

+ 6 Configuration

+ 7 Sélectionner un stockage
+ 8 Sélectionner les réseaux

9 Personnaliser un modéle

10 Prét & terminer

Personnaliser un modeéle
Personnalisez les propriétés de déploiement de cette solution logicielle.

‘ @ Toutes les proprietés ont des valeurs valides w
~ VvRPA LAN Settings 3 settings
IP Address

To use DHCP, enter 0.0.0.0 for IPv4 or 0:0 for IPv6, To use separate network adapters for WAN and LAN, you must use static IP

addresses.

10.10.51.21

Subnet Mask

To use DHCP, enter 0.0.0.0 for IPv4 or 0::0 for IPvé. To use separate network adapters for WAN and LAN, you must use static IP
addresses

255.255285.0

Gateway

To use DHCP, enter 0.0.0.0 for IPv4 or 0::0 for IPv6. To use separate network adapters for WAN and LAN, you must use static IP

addresses

10.10.51.254

CANCEL BACK

Figure 21 - Configuration IP de l'appliance vRPA
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Déployer un moclele OVF

+ 1Sélectionner un modéle ... Prét a terminer

+ 2 Sélectionner un nom et u..  Cliquez sur Terminer pour démarrer la création.

+ 3 Sélectionner une ressour... i

+ 4 Vérifier les informations

+ 5 Contrats de licence Type de provisionnement  Déployer depuis un modéle

+ 6 Configuration

Nom vrpa01

+ 7 Sélectionner un stockage

+ 8 Sélectionner les réseaux fomidt tiodsle VRPA

+ 9 Personnaliser un modéle Taille du téléchargement 17 GB

10 Prét & terminer

Taille sur le disque 35,0 GB
Dossier VxRail-Datacenter
Ressource vx-esxi-01

Mappage de stockage 1

Tous les disques Stratégie : vSAN Default Storage Policy ; Banque de données : VxRail-Virtual-SAN-Datastore-dc3e689e-
853c-425a-b78b-3bfe038f884a7 ; Format : Comme défini dans la stratégie de stockage VM

Mappage de réseau 1

RecoverPoint Management Network-dc3e689e-853c-425a-b78b-3bfe09f884a7
Management Network

Parametres d'allocation

d'e
Protocole IP PV4
Aliacation d'IP Qhatimia - Mannal v

CANCEL BACK FINISH

Figure 22 - Validation de la configuration de vRPA

Le déploiement de la premiere vVRPA est terminé, la méme opération est utilisée
pour déployer la 2 vRPA du site de Bejaia, ainsi que les deux vRPA du site de
Setif.

3.4. Déploiement du Plugin Server

Plugin Server peut étre aussi téléchargé comme un modele OVF et installé de la

méme fagon que les appliances VRPA.
3.5. Configuration du Cluster vRPA

Apres avoir installé deux appliances vRPA et un Plugin Server dans chaque site,
nous allons maintenant créer un Cluster vRPA dans chaque site, les deux clusters

seront connectés entre eux plus tard :

Pour créer un cluster vRPA, nous allons nous connecter a I'une des appliances
vRPA déja déployées en utilisant son adresse IP dans un navigateur web, les

étapes de création du cluster sont illustrées dans les figures de 23 jusqu’a 29 :
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D@ALEMC  RecoverPoint for VMs Deployer

RecoverPoint for VMs Deployer

This tool gives you control over your
RecoverPoint for VMs infrastructure and allows
you to install, connect, upgrade, and maintain
your VRPA clusters.

|E RecoverPoint for VMs

RecoverPoint for VMs redefines data protection
for VMware Virtual Machines and offers a simple
operational and disaster recovery solution at the
VM level.

OL}J@ Install a vVRPA cluster @ Connect VRPA clusters 1‘ Upgrade a vRPA cluster {6\2 Configure plugin server

Use this wizard to install a After installing VRPA clusters, Use this wizard to upgrade a \J) After installing vRPA cluster, use
this wizard to configure the
RecoverPoint for VMs plugin

new VRPA cluster. use this wizard to connect them. VRPA cluster.

server.

Figure 23 - Création d'un cluster vRPA d partir d'une appliance.

DELLEMC  RecoverPoint for VMs Deployer ~ Install

v vCenter Information

E Version Requirements

P 10.40.51.11

Port 443

Username 7administrator@vsphere.local

Password Voooooooooool )

Conne

O Environment Settings

{C:)} VRPA Settings

L~ .
=~ Network Settings

Figure 24 - Authentification dans vCenter.
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DYLLEMC  RecoverPoint for VMs Deployer = Install

v VRPA Cluster Settings

New vRPA Cluster Name

v Security Settings

E Version Requirements

Installation

Prerequisites To align with security best practices, set a unique password for your admin user

New Password

Confirm Password

v General Settings

VRPA Settings Time Zone (UTC 01:00) Africa/Algiers v
DNS Servers 192.168.4.2 192.168.1.2
NTP Servers 192.168.4.2 Additional NTP server

Network Settings

Figure 25 - Configuration de l'environnement du cluster.
DULEMC  RecoverPoint for VMs Deployer ~ Install

v VRPA Selection @

Version Requirements
VRPA Name ESX Cluster Name LAN IP

v vrpa01-stf VxRail-Virtual-SAN-Cluster-dc3e68...  10.40.51.21

| vrpa02-stf VxRail-Virtual-SAN-Cluster-dc3e68...  10.40.51.22

Total Items: 2 (Selected Items: 2 , maximum 8)

Installation
Prerequisites

Environment Settings

Network Settings

Figure 26 - Ajouts des appliances vRPA au cluster.
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DEALEMC  RecoverPoint for VMs Deployer ~ Install

v VRPA Cluster Topology

E Version Requirements v Network Adapters Configuration

WAN and LAN on same network adapter
Data (IP) on separate network adapter from WAN and LAN

B nstallation m

Prerequisites -
q v Network Mapping

Refresh VLAN List
WAN + LAN Management Network-dc3e689e-85 IPv4

Data | VRPA-Data-PG (VMware HCIA Distribi v ' 1Pv4

Q Environment Settings

v VRPA and Cluster Settings

@ VRPA Settings

Cluster Management 1Py
10.40.51.20

—
o v WAN + LAN IP address

IPv4
Install VRPA 1: vrpa01-stf

VRPA 2: vrpa02-stf

Figure 27 - Configuration réseau du cluster.

Netmask
Default Gateway 10.40.51.254
Additional Gateways @ Add gateways for WAN connectivity to remote vRPA clusters.
Add
v Data IP address
1Pv4
VRPA 1: vrpa01-stf 10.40.81.21
VRPA 2: vrpa02-stf 10.40.81.22
Netmask 255.255.255.0 X

» Advanced Settings

Figure 28 - Configuration réseau du cluster - suite.
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DEALEMC  RecoverPoint for VMs Deployer ~ Install

E Version Requirements

Installation

Prerequisites \{)

Environment Settings Installation completed successfully
Change the default passwords, as described in the RecoverPoint for VMs Installation and Deployment Guic

Configure plugin server" only in systems running vCenter 6.7 Update 1, or later.

VRPA Settings

Proceed to configure plugin server Back to the home page

Network Settings

Finish

Figure 29 - Validation de la configuration.

Nous avons configuré un cluster sur un site, il faut refaire les mémes étapes sur

I’autre site pour créer un autre cluster.

Une fois les deux clusters sont configurés, il faut procéder a la configuration du
vRPA System Cluster entre les deux sites, pour le faire il suffit de se connecter a
I'une des 4 appliances vRPA ou I'un des deux clusters (en utilisant son adresse

IP dans un navigateur web) et suivre le wizard.

Les étapes de configuration sont illustrées dans les figures 30, 31 et 32 :
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DUALEMC  RecoverPoint for VMs Deployer

RecoverPoint for VMs 10.1051.11

Deployer

This tool gives you control over your

RecoverPoint for VMs infras

Plugin Server
10.10.51.23

RP4VMs Plugin
tructure and 53.1.1

allows you to install, connect, upgrade, and

maintain your vRPA clusters.

/\ RecoverPoint for VMs

RecoverPoint for VMs redefi
protection for VMware Virtual Machines and
offers a simple operational and disaster
recovery solution at the VM level.

:)Aéi'ﬁ@ Install a vRPA cluster
<’\_r\f

Use this wizard to install a new

VRPA cluster.

10.10.51.20
nes data (WAN: 10.10.51.22) @

AT : .
0 Connect VRPA clusters T Upgrade a vRPA cluster BOL’}] Configure plugin server
O After installing vRPA clusters, use Use this wizard to upgrade a vRPA %‘«5) After installing vRPA cluster, use
this wizard to connect them. cluster. this wizard to configure the

RecoverPoint for VMs plugin

server.

Figure 30 - Connexion des deux clusters vRPA.

DZLEMC  RecoverPoint for VMs Deployer =~ Connect VRPA cluster

£

8 Add Cluster Progress

n When one of the VRPA clusters already has protected VMs, run the Connect vRPA clusters wizard from that cluster.

v Remote Cluster Details

WAN IP 10.40.51.20 2]
Username admin |
Password S0000cs0nee

| | Use Current Cluster Credentials

v Current Cluster (vrpa-cluster) Settings

If this VRPA cluster requires a gateway to communicate with a remote vRPA cluster, define a gateway at each cluster.

v Configured Gateways

Default Gateway (Management)

Gateway 10.10.51.254
Target Network default
Target Netmask 0.0.0.0

Add Gateway

Figure 31 - Définition de l'adresse IP du cluster distant.
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EMC  RecoverPoint for VMs Deployer

:@ Environment Settings

v Additional Information:

Title

Certificate of new cluster (IP 10.40.51.22).

Total Items: 1

ect VRPA cluster

Clusters were successfully connected

Back to the home page

Result

i}

Description

Results of trust check of the remote VRPA cluster (IP 10.40.51.22)
To ensure an effective security policy, it is recommended to replac

(S

>

Figure 32 - Les deux clusters sont désormais connectés.

Une fois la configuration est terminée, nous pourrons voir le RecoverPoint dans

vCenter (voir la figure 33).

vm vSphere Client

Menu v

RecoverPoint for VMs INS

DCALEMC

(3 Dashboard

© Protection
Consistency Groups
Protected VMs
Group Sets
@ Recovery Activities
> & System

> £ Monitoring

Taches récentes Alarmes

Nom de la tache

a

OO N

Accuei

Raccourcis

Hotes et clusters

VM et modéles

Stockage

Mise en réseau
Bibliothéques de contenu

Listes d'inventaires globaux

m 8 @ €

RecoverPoint for VMs I

5

S

<>

@O

dE O

<Q

ous tension la machine virtuene

Stratégies et profils
Auto Deploy

Centre de développeurs
VxRail

Dell EMC NetWorker

VvRealize Operations

Administration

Update Manager

Taches

Evénements

Balises et attributs personnalisés

T T AR T OLIN Y EIN-CURY

I A COPY l [ RECOVER PRODUCTION ‘ l FAILOVER ‘ E]

rermnee

Production vCenter Server

Production VRPA Cluster

vrpa-cluster

Figure 33 - RecoverPoint for VMs est accessible a partir du vCenter.
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4. Protection d’'une VM

A partir du poste de travail DSI-03 (voir figure 34), on peut voir que le serveur
na-server est accessible et il a bien I'adresse IP 192.168.1.70 (voir les figures 35 et
36).

L’utilisateur arrive a pinger le serveur, et accéder a ce dernier avec une connexion

Bureau a Distance (voir la figure 37).

< Paramétres

Q  maidsaRoUTOl Réseau et Internet > Ethernet

Rechercher un paramétre iy Définir une limite de données permettant de contréler la consommation des données sur ce réseau
Recher in ps ¥ fel

B Systeme Attribution d'adresse IP Automatique (DHCP Modifier
©  Bluetooth et appareils X =
PR Attribution du serveur DNS : Automatique (DHCP Modifier
| ¥ Réseau et Internet T
Vitesse de connexion (Réception/ 1 ) (MbE Copier

#  Personnalisation Trmnsiison)
Adresse [Pv4

&l Applications Serveurs DNS [Pv4 ;

Comptes

Suffixe DNS principal :

¥ Heure et langue
#  Jeux

K Accessibilité

Fabricant :

Description :

Version du pilote :
Adresse physique (MAC)

& Confidentialité et sécurité

@ T
@ Windows Update ‘@ Obtenir de l'aide

= Envoyer des commentaires

o mMEIT @M@ e P

Figure 34 - Propriétés de poste de travail DSI-O3

BN Invite de commandes

Microsoft Windows [version 10.0.22000.132]
(c) Microsoft Corporation. Tous droits réservés.

Z:\>ping na-server

Envoi d’une requéte 'ping' sur na-server [192.168.1.70] avec 32 octets

Réponse de 192.168.1.70 :

Réponse de 192.168.1.70
Réponse de 192.168.1.70
Réponse de 192.168.1.70

octets=32 temps<lms
octets=32 temps<lims
octets=32 temps<lims
octets=32 temps<lms

Statistiques Ping pour 192.168.1.70:

Paquets : envoyés =
Minimum =

ZisN\

4, regus = 4, perdus
Durée approximative des boucles en millisecondes

&ms, Maximum

= Oms, Moyenne =

TTL=127
TTL=127
TTL=127
TTL=127

© (perte 0%),

ems

Figure 35 - Test de ping du serveur na-server a partir du poste client.
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Fichier ~ Action Affichage ?

TEYEREN IEEEE

f 2 DNS MNom “ |Type IDonnées
¥ = FDC-Bejai | &na-Server Héte () 192.168.1.70
2 B[] Zones de | £]oPPO-Al1k Héte (&) 10.10.11.123
A & =] _msc | S]oppo-a12 Héte () 10.10.11.115
< @ ] tehir | S oppo-ats Hate (A) 10.10.11.222
® 2] TCH | 51 oppo-atk Héte (A) 10.10.11.207
F ;:I;Ierseft( &) opro-a3t Hate (A) 10.10.11.105
@ (53 Joumnau ] opPo-a3s Héte () 10.10.11.108
- ] oppo-as4 Héte (A) 10.10.11.123
n ] oppo-ass Héte (4) 10.10.10.232
£ ]orro-a7 Héte (A) 10.10.12.107
] opPo-a9-2020 Héte (A) 10.10.12.121
| oppo-a93 Héte (4) 10.10.12.227
Joppo-f-11 Héte () 10.10.11.116
£ ]opro-Fi1 Héte () 10.10.9.126
] oPPO-Fi1-Pro Héte (A) 10.10.11.228
“]oppo-F15 Héte (A) 10.10.11.116
£]opro-F7 Héte (A) 10.10.8.108
“]orro-Fo Héte () 10.10.11.126

Figure 36 - Enregistrement DNS du serveur na-server

Recycle Bin

AcrobatDC

Netwrix

' Auditor

| Product
Document..

Figure 87 - Connexion en RDP au serveur na-server a partir du poste client.

Maintenant nous allons procéder a la protection du serveur na-server a l'aide de

RecoverPoint, en le dupliquant sur le site de secours.

A partir de 'interface web du vCenter, on peut protéger la VM en cliquant sur

« Protect VM .. » dans le menu contextuel (voir la figure 38).
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vm vSpher: SE invité »
Snapshots »
1] 2 & Ouvrir Remote Console litor e » L ACTIONS v
{5 Netwrl | & Migrer... Configurer  Autorisations  Banques de données  Réseaux Mises a jour
& ODOQ
& Prod-t| Cloner s SEinvité : Microsoft Windows Server 2012 (64-bit)
E_; REMO! Fault Tolerance > Compatibilité : ESXi 5.0 et versions ultérieures (VM version 8)
| VMware Tools : En cours d'exécution, version :11297 (Actuel)
{3 REMO Stratégies de VM » Plus d'infos
{3 REMO| NomDNS:  NA-Server
fREMO|  Modele » AdressesIP:  192168.1.70
& REMO| Compatibilité 5 Afficher toutes les 2 adresses IP
= { Hote vx-esxi-02
B e Exporter les journaux du syst ° -
(% REPOR H
(3 rp.AM] & Modifier les paramétres...
& rp.BOL
& .80l Déplacer vers le dossier... A Remarques
% 1p.

Bimbey  Rencmimes, ACPY Modifier les notes...
& rp.DB
& rpHHT Modifierles'remarques. D 16 Go, 0,96 Go mémoire active

: ' Attributs personnalisés
5 rp.RER Balises et attributs personnali.. » 100 Go

Attribut Val
B TAY  pjouter une autorisation.. shate 2o
5 rp.VM( 300 Go EMC vProxy Cleanup Descriptor
Alarmes > MC vP; R Se
G VM) i VLAN_1_Default (connecté) EMC virany FLR Seesion
&3 rp. VMY EMC vProxy Session
5 rp.VxR 16 Mo Last EMC vProxy Backup
& rp.WM
[ SCON{ & RecoverPoint for VMs > Erotect VM... J
Taches récentes Update Manager » Protect VM in Existing Group...

Figure 38 - Protection de la VM d l’aide de RecoverPoint.

Dans la fenétre qui apparait (figure 39), l'utilitaire propose automatiquement de
créer une copie distante (sur le cluster distant qu’on vient de créer), on peut aussi

ajouter une autre copie locale en cliquant sur « +ADD A COPY ».

Protect VM

@ NetwrixAuditor

Protected by

Consistency Group
cg_NetwrixAuditor

Copies

VRPA Cluster

vrpa-cluster-stf (Rermr

Edit Settings

Production

VRPA Cluster

vrpa-cluster v

Sync
RPO 25

©

Journal Datastore
VxRail-Virtual-SAN-Datz v

Async vCenter Server Target ESXi Cluster

VxRail-Virtual-SAN-C

vx-vcsa-stf

seconds

<

+ ADD A COPY

Copy Datastore
VxRail-Virtual-SAN-C v

CANCEL PROTECT

Figure 39 - Création d'une copie distante.

Une fois la copie est créée, nous allons accéder au Plugin Server pour configurer

cette copie de VM, comme montré dans les figures 40 et 41.
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vm vSphere Client

% Raccourcis

E} Q 3 2 @ Accueil trl + ’ _
&

' & o

ACTIONS v

risations Banques de données Réseaux Mises a jour

5. — ] Hotes et clusters 2

& e @ VM et modéles rosoft Windows Server 2012 (64-bif)

& Talu* B stockage ey (i 5.0 et versions ultérieures (VM version 8)
g b j cours d'exécution, version :9354 (Mise & niveau disponible)

& a5 B &) Mise en réseau + + s d'infos

& . [ Bibliotheques de contenu  ctr -Server.

B aw [ Listes diinventaires globaux +a r

E; s cher toutes les 2 adresses IP

B NetwixAuditor | [ G Recoverpoint for VMs | 25xi-02

& SHOD AV [B stratégies et profils

B Pyreed e & Auto Deploy

BB v i1 e <> Centre de développeurs est disponible pour cette machine virtuelle.

Baviina & VxRail

G e
G AT NG R
G T N

) Dell EMC NetWorker
® vRealize Operations

& Administration

Taches récentes Alarmes A Update Manager
Nom da |a tache v  Cible

Définir la valeur (] Taches
personnalisée de 1w g Evénements

dossier
¢ Balises et attributs personnalises

A Remarqgues

) Modifier [es notes..

~  Initiateur v Miseenfile dattent.. ~  Heure de début |, ~  Heure de fin ~

VSPHERELOCAL\AG... Sms 12/09/2021, 233140 12/09/2021, 23:31:40

Figure 40 - Accés a RecoverPoint d partir de vCenter.

vm vSphere Client

RecoverPoint for VMs INSTANCE 10.10.51.23:443 v

DALEMC Consistency Groups

(3 Dashboard =
I PROTECTION POLICY ‘

© Protection

Consistency Groups Consistency Group
Protected VMs i
cg_NetwrixAuditor
Group Sets

& Recovery Activities
& System

2 Monitoring

Production vCenter Server | Production VRPA Cluste:  Protected Size | Transfer Status State "
VX-VCsa vrpa-cluster 0B Disabled Disabled
VX-vcsa vrpa-cluster 430 GB ® Active Enabled
VX-vCsa vrpa-cluster 500 GB ® Active Enabled
VX-vCsa vrpa-cluster 1000 GB ® Active Enabled
VX-vCsa vrpa-cluster 278 ® Active Enabled
VX-vCsa vrpa-cluster 965.77 GB ® Active Enabled
VX-vcsa vrpa-cluster 12TB ® Active Enabled

Figure 41 - La copie est créée.

Maintenant il faut faire certaines personnalisations, a savoir le nom DNS et la

configuration réseau que la VM va avoir sur le site de secours (voir les figures 42

et 43).

Pour que ca soit transparent a l’utilisateur final, nous allons garder le méme nom

DNS, et configurer une nouvelle adresse IP valable au niveau du site distant, et

nous comptons sur les serveurs DNS pour faire correspondre ce nom a la nouvelle

adresse IP que la VM.
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Protection Policy of Group 'cg_NetwrixAuditor' X

A
Operating System Windows &
Host NA-Server DNS Suffix(es)
v Network adapter 1 &
IP Address 192.168.4.70 Subnet 255.255.255.0
Gateway(s) 192.168.4.254 IPv6 Address
IPv6 Prefix Length < IPv6 Gateway
DNS Server(s) 192.168.4.2,192.168.4.100 NetBIOS Ignore
Primary WINS Secondary WINS
DNS Domain
1Protected VMs
v

CANCEL UPDATE POLICY

Figure 42 - Configuration de l'IP distante de la VM.

Protection Policy of Group 'cg_NetwrixAuditor' X

General Production (vrpa-cluster) Remote 1 (vrpa-cluster-stf)

COPY POLICY LINK POLICY FAILOVER NETWORKS RE-IP RULES

Q
Protected VM 4 Copy VM
v NetwrixAuditor rp.NetwrixAuditor.copy.l.shadow
Network Adapter Production Network Network after Failover
Network Adapter 1 VLAN_1_Default VLAN_1_Default v

CANCEL UPDATE POLICY

Figure 43 - Définir le réseau distant sur lequel la VM sera connectée.

Une fois la configuration terminée, il faut attendre la synchronisation de la VM

avec la nouvelle copie distante, cela peut prendre beaucoup de temps et ¢a dépend

du débit disponible entre les deux sites.
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Une fois la configuration terminée, il faut attendre la synchronisation de la VM
avec la nouvelle copie distante, cela peut prendre beaucoup de temps et ¢a dépend

du débit disponible entre les deux sites (voir les figures 44 et 45).

Consistency Groups

.
| PROTECTION POLICY J | BOOKMARK ] [ TEST A COPY ] l RECOVER PRODUCTION I [ FAILOVER 1 oo (/\
Consistency Group 1 Production vCenter Server Production VRPA Cluster Protected Size Transfer Status State o
© - cg_NetwrixAuditor vx-vcsa vrpa-cluster 400 GB Initializing ~ Enabled
Production
: VRPA Cluster
& Production vrpa-cluster
Copies (1)
VRPA Cluster Status .
@ Remote Copy 1 yrpa-ciuster-stf Initializing 0% :
v
tems per page 20 11 Consistency groups
Figure 44 - Initialisation de la copie.
Consistency Groups
[ Q
PROTECTION POLICY l BOOKMARK | TEST A COPY RECOVER PRODUCTION FAILOVER \ o
Consistency Group T Production vCenter Server Production VRPA Cluster Protected Size Transfer Status State )
© cg_NetwrixAuditor vx-vcsa.tchin-laitlocal  vrpa-cluster 400 GB ® Active Enabled
Production
. VRPA Cluster
& Production vrpa-cluster
Copies (1)
R t 1 VRPA Cluster Status .
@ Remote Copy vrpa-cluster-stf ~ ® OK
v
tems per page 20 11 Consistency groups

Figure 45 - La copie est préte sur le cluster distant.

5. Test de basculement

En cas d'un désastre, le basculement doit se faire a partir du site distant (comme
illustré dans la figure 46), car le site principal est inaccessible, sinon, dans le cas
ou seulement la VM est endommagée ou si nous voudrions faire un test, on peut

faire le basculement a partir de I'un des deux cluster (local ou distant).
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RecoverPoint for VMs [INSTANCE 10.40.51.23:443 -

DYALEMC Consistency Groups

@ Dashboard [ roTECTION POLICY | [ BOOKMARK | [ TEST A coPY | | RECOVER Pnonucnon [ Fanover ] [+ Q
© Protection 7
Consistency Group T Production vCenter Server | Production VRPA Cluster  Protected Size | Transfer Status | State
Consistency Groups
Protected VMs ° v cg_NetwrixAuditor VvX-vcsa vrpa-cluster 400 GB ® Active Enabled
Group Sets
Production
@ Recovery Activities
3 VRPA Cluster
@ Production vrpa-cluster
& System
) Monitoring )
= Copies (1)
VRPA Cluster Status
@ Remote Copy 1 yrpa.ciuster-stf  ® OK :
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Figure 46 - Accés a RecoverPoint d partir du cluster distant

Avant de lancer une copie d’'un VM pour prendre le relai et remplacer la VM
originale, nous pouvons procéder au test de cette copie (voir le figure 47), cette

étape permet de vérifier I'intégrité et la cohérence de la copie avant de la lancer.

Test a Copy for Failover X

Failover to Copy
Remote Copy 1 (vrpa-cluster-stf)

Failover to Snapshot CHANGE
Latest
Testing Networks CHANGE

Isolated per group

CANCEL START

Figure 47 - Test d'une copie de VM.

Au moment de test d’une copie distante (ou locale) le systéme va démarrer cette
derniere, lui attribuer 'adresse IP déja définie, et le nom DNS défini, mais sans
la connecter au réseau de production (pour éviter les conflits), et cela tout en
gardant la VM originale en marche, pour ne pas interrompre les services (voir la
figure 48).
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Figure 48 - Démarrage de la copie dans un réseau de test.

Une fois qu’on a vérifié que la copie est intégre et cohérente, nous pourrons lancer
le Failover (voir la figure 49), ceci implique le shutdown de la VM de production,
la copie qu’on vient de tester est alors connectée au réseau de production avec
ladresse IP et le nom DNS déja définis comme montré dans la figure 50).
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v | Failover - cg_NetwrixAudi.. Remote Copy 1(vrpa-cluste. Sep 18, 2021 8:05:46 PM Sep 18, 2021 8:15:16 PM Ready for next I 100%
Image Access Log Capacity Testing Network: Isolated per group Start new test
6% Failover Networks Use current testing networks Stop activity
UNDO WRITES  ENABLE DIRECT ACCESS
© Use or edit pre-configured failover networks e
Journal Capacit
Y 52 @ start transfer
3%
User Prompts: None
< >

tems per page 20 Recovery activit

Figure 49 — Lancement d’un Failover sur une copie de VM.
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Figure 50 - La VM copie est allumée est connectée au réseau de production.

Apres avoir lancé le Failover, il ne nous reste qu’attendre que les serveurs DNS
fassent leur travail, c’est a dire, la correction de l'enregistrement DNS (avec la

nouvelle adresse IP).

Le serveur DNS qui se trouve sur le site de secours va mettre a jour
I’enregistrement DNS immédiatement, mais la synchronisation avec les autres
serveurs de l'autre site peut prendre un petit moment, cela dépend de la
configuration de la réplication entre les différents serveurs DNS et le débit entre
les sites, mais un administrateur peut toujours lancer la synchronisation d’une

fagcon manuelle pour éviter d’attendre.

Entre temps, et en jetant un coup d’ceil sur le RecoverPoint, nous remarquons
que désormais la réplication se fait dans le sens contraire pour cette VM, c’est-a-
dire, qu’apres le basculement du serveur na-server vers le site de Setif, ce dernier
est devenu site principal pour cette VM, donc, automatiquement, la VM est
protégée en la répliquant sur le site principal, qui est devenu site de secours pour
cette VM (voir la figure 51).
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Figure 51 - Réplication de la VM dans le sens inverse.

Dans le cas de notre étude, I'enregistrement DNS a été corrigé et répliqué sur tous
les serveur DNS dans un délai de 10 minutes sans intervention humaine (voir la
figure 52).
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Figure 52 - Enregistrement DNS corrigé sur le serveur DNS.

Le serveur na-server est toujours pingable depuis le poste utilisateur et il renvoie
une nouvelle adresse IP (voir la figure 53), et il est toujours accessible en Bureau

a Distance en utilisant le méme nom DNS comme illustré dans la figure 54.
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Microsoft Windows [version
(c) Microsoft Corporation.

Z:\>ping na-server

Envoi d’une requéte 'ping'
192.168.4.70 :
192.168.4.70 :
192.168.4.70 :
192.168.4.70 :

Statistiques Ping pour 192
Paquets : envoyés = 4,
Durée approximative des bo
Minimum = 3ms, Maximum

VASNG

16.0.22609.132]
Tous droits réservés.

sur na-server.[192.168.4.70] avec 32 octets de données
octets=32 temps=3 ms TTL=123
octets=32 temps=3 ms TTL=123
octets=32 temps=3 ms TTL=123
octets=32 temps=4 ms TTL=123

.168.4.70:

recus = 4, perdus = @ (perte ©%),
ucles en millisecondes

= 4ms, Moyenne = 3ms

Figure 53 - Test de ping du serveur na-server da partir du poste client

Recycle Bin

S

AcrobatDC

Document...

Figure 54 - Connexion en RDP au serveur na-server da partir du poste client.

. Conclusion

Dans ce chapitre, nous avons vu comment mettre en ceuvre la solution proposée

a savoir RecoverPoint for Virtual Machines, comment faire la configuration

nécessaire pour protéger les données en cas de désastre.
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Nous avons vu aussi comment protéger une VM en la dupliquant sur un site
distant, et comment reprendre le service sur ce site apres ’avoir arrété sur le site
principal, d’une fagon transparente par rapport a 'utilisateur final, ce dernier n’a
eu aucune procédure a faire pour reprendre le service, on peut dire qu’il n’a méme

pas senti un changement ou un basculement d’un site a un autre.
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Conclusion Générale et Perspectives

Le développement accéléré de Ilinformatique et des technologies de

communication, a transformé le monde en un petit village ot tout est connecté.

Actuellement, chaque individu manipule, stocke et partage des données. La
quantité des informations stockées et partagées dans le monde n’a jamais été aussi

importante auparavant.

Au moment ot beaucoup d’entreprises optent pour stocker leurs données en cloud,
d’autres préferent de les gérer eux-mémes dans leurs propres data centers
implantés dans différents endroits dans le monde entier. Le choix de I’endroit
dépend de plusieurs facteurs, comme la sécurité et la stabilité de ’alimentation

électrique et des liaisons de communication.

Beaucoup d’organismes accedent a leurs données a partir de plusieurs endroits
différents reliés au data center par des liaisons sécurisées, comme le cas des séries
de boutiques ou d’hypermarchés. La protection de ces données contre les attaques

et les pertes est un point essentiel pour assurer la continuité du service.

Dans ce mémoire de master avons proposé et mis en place une solution de reprise
d’activité apres un sinistre (Disaster Recovery Solution), qui permet de protéger
les données sensibles en dupliquant des machines virtuelles complétes sur un site
distant.

Plusieurs solutions peuvent étre proposées pour protéger les données, comme la
sauvegarde par exemple. Cependant, les solutions de sauvegarde prennent, dans
certains cas, beaucoup de temps pour rétablir la situation, d’ou, une solution de

reprise de service en temps réel s’impose.

La solution que nous avons proposée permet a une copie de VM stockée sur un
site distant, et synchronisée en temps réel, de prendre le relai en cas d’arrét de la

VM de production sur le site principal.

L’intérét d’une telle solution est la possibilité de reprendre l'activité apres une
catastrophe naturelle, par exemple, soit a partir d'une copie locale ou a distance,

dans notre cas, nous nous sommes intéressés a la duplication a distance.

Dans la continuité de nos travaux de mémoire de Master, nous proposons les

perspectives suivantes :

e Mettre en ceuvre une solution de sauvegarde pour épauler RecoverPoint,

en sauvegardant les autres VMs qui ne nécessitent pas une reprise de
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service en temps réel, sur une baie de stockage, ces mémes sauvegardes
peuvent étre dupliquées sur le site distant pour éviter toute perte.

Tester la solution RecoverPoint sur d’autre plateformes autres que
VMware (Hyper-V par exemple).

Améliorer le lien entre les deux sites, en dupliquant les liaisons VPN, de
fagon d’avoir deux liaisons VPN, avec deux partenaires différents, et un
mécanisme de basculement automatique d’une liaison a une autre en cas

de coupure.
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Annexe A : Netwrix Auditor

Netwrix Auditor (voir figures 55 et 56) est un logiciel d’audit informatique,
Netwrix peut alléger le fardeau des audits internes et externe et atteindre des
objectifs en déployant beaucoup moins d’efforts. Ses capacités de renseignement
prétes a 'emploi permettent d’automatiser un grand nombre de taches liées a la
sécurité, a la conformité et aux opérations informatiques qui nécessitaient
auparavant des

heures de travail. [4]

%3 Netwrix Auditor - NA-SERVER = | X
Netwrix Auditor 9.96 @ Helo center
Visibility Platform for User Behavior Analysis and Risk Mitigation
Quick Start Intelligence Configuration

New Active New Windows
Directory Plan File Servers Plan Search Reports Monitoring Plans
= s |
—= aa m D
= Og
New Windows New SQL Behavior Enterprise
Server Plan Server Plan anomalies Risk assessment overview Alerts Subscriptions
M & o B B & N
New New Exchange Failed activity User account Activity outside Compliance
Exchange Plan Online Plan trend status changes business hours mappings Live news
% A =1 O- OF ey A

Figure 55 - Netwriz Auditor
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Risk Assessment Overview

Risk name

4 Users and Computers
User with Password never expires
User with Password not required
Inactive user accounts

Inactive computer accounts

4 Permissions
User accounts with administrative permissions

Empty security groups

4 Data

Shared folders accessible by Everyone
File names containing sensitive data
Potentially harmful files on file shares

Direct permissions on files and folders

Figure 56 - Risk Assessment - Netwriz Auditor
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Annexe B : Centreon Monitoring

Vu que la réplication des machines virtuelles d’un site a un autre dépend du débit
disponible au niveau de chaque site, aussi cette opération consomme vraiment de
la bande passante au moment de la synchronisation, et pour pouvoir suivre la
consommation des ressources, nous avons mis en place une solution de Monitoring

Informatique qui supervise l'intégralité des infrastructures I'T pour une vue claire
et complete. [5]

Cette solution nous permet de controler la disponibilité des liaisons VPN, des

différents serveurs physiques et virtuels, ainsi que la consommation de la bande
passante (voir figure 57).
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Figure 57 - Centreon Monitoring
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Résumé

La protection des données est treés importante si on veut assurer une continuité des
services. Ce modeste travail propose une solution de protection de données basée sur la
réplication des VMs critiques, en temps réel, sur un site distant relié au site principal
par une liaison VPN MPLS.

En cas d’arrét d'une VM sur le site principal, une copie distante de cette VM peut étre
lancée, et les utilisateurs peuvent continuer a travailler sans sentir une différence, grace

a la correction des enregistrements DNS au moment du Failover.

Dans le cas d’un arrét total du data center principal a la suite d’une catastrophe

naturelle, le data center de secours sera lancé, on parle ici d’un Disaster Recovery.

Mots clés : VPN, MPLS, Virtualisation, Serveurs, VMware, VM, RecoverPoint,
vSAN, Dell, Réplication, Failover, Protection, Netwrix, Centreon, RPO, RTO.

Abstract

Data protection is very important if we want to ensure continuity of services. This
modest work offers a data protection solution based on the replication of critical VMs,

in real time, on a remote site linked to the main site by an MPLS VPN link.

If a VM shuts down at the primary site, a remote copy of that VM can be launched,
and users can continue working without noticing a difference, it's because of the

correction of DNS records at the time of Failover.

In case of a total shutdown of the main data center following a natural disaster, the

backup data center will be launched, here, we talk about a Disaster Recovery.

Key Words: VPN, MPLS, Virtualization, Servers, VMware, VM, RecoverPoint,
vSAN, Dell, Replication, Failover, Protection, Netwrix, Centreon, RPO, RTO.
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