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Introduction Générale

La détection d’intrusion est devenue une problématique cruciale dans le do-
maine de la cybersécurité, en raison de 'augmentation exponentielle des menaces
numériques et de la sophistication des attaques ciblant les réseaux informatiques.
Les systemes traditionnels, basés sur des regles prédéfinies ou des signatures, peinent
a identifier les nouvelles formes d’attaques ou les comportements anormaux non
répertoriés, exposant ainsi les infrastructures critiques a des risques majeurs. Cette
limitation souléve la nécessité d’adopter des approches plus adaptatives et capables
d’analyser de grands volumes de données en temps réel, posant ainsi les bases pour
I’exploration de solutions avancées telles que 1’apprentissage profond.

Avec l'augmentation constante de la complexité des réseaux et du volume de
données a analyser, les approches traditionnelles de détection se révelent souvent
insuffisantes face aux menaces émergentes ou rares. Afin de surmonter ces limites,
la communauté scientifique s’oriente de plus en plus vers des approches basées sur
I'apprentissage profond, capables d’extraire automatiquement des caractéristiques
pertinentes et de mieux s’adapter a des contextes variés. Les réseaux de neurones
convolutifs (CNN), les réseaux neuronaux profonds (DNN) et les modeles récur-
rents comme les LSTM (Pour : Long Short-Term Memory) ont déja démontré leur ef-
ficacité, notamment en matiere de précision — c’est-a-dire leur capacité a identifier
correctement les attaques sans générer trop de faux positifs — et de généralisation,
soit leur aptitude a maintenir de bonnes performances sur des données inédites. Les
CNN (Convolutional Neural Network) sont particulierement adaptés a la détection
de motifs locaux, tels que des combinaisons spécifiques de caractéristiques dans un
court laps de temps ou dans une séquence de paquets réseau, tandis que les LSTM
permettent de modéliser les dépendances temporelles du trafic, en capturant les re-
lations entre événements espacés dans le temps.

Récemment, les Transformers ont été introduits dans le domaine de la détec-
tion d’'intrusion, notamment via leur adaptation aux taches de vision par ordinateur.
Le Vision Transformer (ViT Pour : Vision Transformer), en appliquant une attention
globale a I'ensemble de I'image, offre de bonnes performances en matiere d’exacti-
tude, de rappel et de Fl-score dans la classification d’attaques réseau, mais au prix
d’un cotit de calcul élevé. Pour pallier cette contrainte, le Swin Transformer (Shifted
Window Transformer) propose une attention locale hiérarchique via des fenétres
glissantes, permettant de maintenir des performances élevées — notamment une
précision comparable a celle du ViT — tout en réduisant significativement la com-
plexité de calcul. Cette architecture s’avere donc prometteuse pour des applications
a grande échelle, notamment dans les environnements de cybersécurité.

Dans ce mémoire, nous proposons une approche hybride combinant les CNN et
le Swin Transformer pour la détection d’intrusion dans les réseaux informatiques.
Afin d’exploiter les capacités de ces architectures de vision, nous transformons les
données tabulaires issues des ensembles de données NSL-KDD et CIC-IDS-2017
en images en niveaux de gris. Notre processus d’expérimentation est structuré en
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quatre phases : (1) La préparation et la normalisation des données, puis (2) La trans-
formation en images, ensuite, (3) Entrainement du modele hybride CNN-Swin Trans-
former, enfin (4) Evaluation sur des taches de classification binaire et multiclasse.

Les résultats obtenus montrent que notre approche offre des performances supé-
rieures a celles de certaines méthodes existantes, atteignant jusqu’a 99,69 % d’exac-
titude en classification binaire sur NSL-KDD et 98,28 % sur CIC-IDS-2017, tout en
assurant une meilleure robustesse pour les classes minoritaires, notamment en amé-
liorant la détection des attaques rares telles que R2L et U2R, et ce, sans recourir a des
techniques de rééchantillonnage ou de sélection manuelle de caractéristiques. En
classification multiclasse, elle atteint 98,17 % d’exactitude sur NSL-KDD et 96,87 %
sur CIC-IDS-2017, confirmant ainsi la pertinence de cette fusion CNN-Swin Trans-
former pour renforcer les performances des IDS (Pour Intrusion Detection System)
modernes.

Le présent mémoire est structuré comme suit :

¢ Le Chapitre I introduit les systémes de détection d’intrusion, leurs différentes
classifications, ainsi que les concepts fondamentaux de l'intelligence artificielle
appliqués a la cybersécurité.

* Le Chapitre II présente un état de l’art des approches existantes basées sur
I'apprentissage automatique et profond, a travers une revue critique des tra-
vaux récents.

¢ Le Chapitre III décrit I'approche proposée, en détaillant les modeles utilisés
(CNN et Swin Transformer), la méthodologie adoptée et les étapes du proces-
sus.

¢ Le Chapitre IV expose les résultats expérimentaux sur les jeux de données
NSL-KDD et CIC-IDS-2017, en les comparant aux approches de 1'état de I'art.

¢ Enfin, la Conclusion qui conclut ce mémoire et propose des perspectives pour
des travaux futurs dans le domaine de la détection d’intrusion intelligente.



Chapitre 1
Concepts et Méthodes de Détection
des Intrusions et Applications de I'TA
en Cybersécurité

1.1 Introduction

Dans un contexte ot les cyberattaques deviennent de plus en plus sophistiquées
et fréquentes, la sécurisation des systemes d’information est devenue une priorité
incontournable pour les organisations. Les systemes de détection d’intrusion (IDS)
jouent un role central dans cette démarche, en surveillant les réseaux et les systemes
pour identifier et signaler les activités malveillantes. Ce chapitre explore les concepts
fondamentaux et les méthodes associées aux systemes de détection d’intrusion, ainsi
que l'application de l'intelligence artificielle (LA Pour : Intelligence Artificielle) dans
ce domaine.

Nous commencerons par une présentation des IDS, en détaillant leur définition,
leur role et les différentes classifications possibles. Nous aborderons également les
limites des systemes classiques et 'importance de 1'IA pour surmonter ces défis.
L'TA, avec ses capacités d’apprentissage automatique et d’analyse de données, offre
des solutions innovantes pour améliorer la détection des intrusions. Nous examine-
rons les concepts clés de I'TA, les techniques de prétraitement des données, les jeux
de données utilisés, ainsi que les métriques de performance pour évaluer 1'efficacité
des modeles de détection.

Nous discuterons de la collecte de données, un élément essentiel pour com-
prendre le fonctionnement et 'efficacité des systemes de détection d’intrusion. Cet
aspect est crucial pour fournir une vue d’ensemble des mécanismes de protection
des systémes informatiques. Ce chapitre vise a offrir une compréhension approfon-
die des méthodes et des technologies utilisées pour protéger les systémes informa-
tiques contre les intrusions, tout en mettant en lumiere les avancées récentes et les
défis futurs.

1.2 Les systemes de détection d’intrusion (IDS)

1.2.1 Définition et role des systémes de détection d’intrusion

Un IDS est un dispositif logiciel ou matériel surveillant le trafic réseau ou les
événements systeme pour détecter des comportements malveillants, comme les ac-
ceés non autorisés ou les dénis de service [1, 2]. Il protege la confidentialité (ac-
ces restreint), I'intégrité (protection des données), la disponibilité (acces continu),
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l'authenticité (vérification des identités), la tracabilité (suivi des actions), et la non-
répudiation (preuve des actions). Par exemple, un IDS peut signaler une tentative
d’acces non autorisé a une base de données.

1.2.2 Difference entre un IDS et un Systéme de Prévention d’'In-
trusion (IPS)

Définition d'un Systeme de Prévention d'Intrusion

Un systeme de prévention d’intrusion (IPS Pour : Intrusion Prevention System) est
une technologie de sécurité réseau qui surveille en temps réel le trafic réseau pour
détecter et bloquer activement les menaces. Déployé en ligne, un IPS analyse et filtre
les paquets en temps réel [3].

Différence entre un IDS et un IPS

Bien que les systémes de détection d’intrusion (IDS) et les systemes de préven-
tion d’intrusion (IPS) aient des objectifs similaires en matiére de cybersécurité, leur
role et leur comportement different fondamentalement.

Un IDS a un rdle passif dans le sens ou il surveille le trafic réseau ou les activi-
tés systeme a la recherche de comportements suspects ou de signatures d’attaques
connues. Lorsqu’une anomalie est détectée, 'IDS génere une alerte a destination
des administrateurs systemes ou sécurité, qui décident manuellement des mesures
a prendre. Il ne prend donc pas de décision automatique de blocage ou d’interven-
tion.

A Vlinverse, un IPS agit de maniére active. Il ne se contente pas de détecter les
menaces, mais peut également les bloquer en temps réel. Cela peut inclure le rejet
de paquets malveillants, la fermeture de connexions réseau suspectes ou le confine-
ment d"un hote compromis. L'IPS est donc capable de répondre immédiatement aux
intrusions potentielles sans intervention humaine.

En résumé, I'IDS alerte, tandis que I'IPS intervient.

1.2.3 Classification des systémes de détection d’intrusion

Les systémes de détection d’intrusion (IDS) peuvent étre classés selon plusieurs
criteres. Deux des plus courants sont la méthode de surveillance utilisée et la zone
de surveillance ciblée [4].

Selon la méthode de surveillance

La classification suivante des systémes de détection d’intrusion est basée sur la
méthode de détection utilisée. Le tableau 1.1 présente les principales méthodes,
leurs avantages et leurs limites [4].
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Méthode  Définition Avantages Limites
Détection = Compare les événe- Faible taux defaux Inefficace contre
par signa- ments aux signatures positifs.  Efficace les attaques incon-
ture d’attaques connues.  pour les attaques nues. Nécessite
connues. des mises a jour
constantes.
Détection  Repere les déviations Capable de détec- Taux de faux po-
d’anoma-  par rapport au com- ter des attaquesin- sitifs élevé. Diffi-
lie portement normal du connues. culté de modélisa-
systeme. tion du comporte-
ment normal.
Détection  Utilise des regles Détection précise Mise en ceuvre
par spéci- prédéfinies par sansapprentissage complexe a grande
fication des experts pour préalable. échelle.
identifier des com-
portements non
autorisés.
Détection Combine plusieurs Meilleure couver- Complexité d’inté-
hybride techniques (ex. signa- ture et robustesse.  gration et besoin

ture et anomalie).

de ressources.

TABLE 1.1 — Classification des IDS selon la méthode de surveillance

Selon la zone de surveillance

Le tableau 1.2 ci-dessous présente les différents types d’IDS classés selon la zone
qu’ils surveillent, qu’il s’agisse du réseau, de I'hdte, d’une application ou d"un en-
vironnement simulé [4].
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Type d'IDS Définition Avantages Limites
IDSbasé sur leréseau Surveille le trafic ré- Non  intrusif. Inefficace sur trafic
(NIDS pour Network- seau a un point stra- Couvre plu- chiffré. Dépend du

based IDS)

tégique.

sieurs hotes.

positionnement
dans le réseau.

IDS basé sur 1'hote
(HIDS pour Host-
based 1DS)

Analyse les événe-
ments internes d’un
hote (logs, fichiers,
processus).

Précis. Acces
aux données
locales et chif-
frées.

Vulnérable a l’at-

taque directe.
Consomme des
ressources.

IDS de nceud réseau
(NNIDS pour Net-
work Node IDS)

Surveille unique-
ment le trafic réseau
destiné a un hote
particulier.

Léger,
Efficace
trafic chiffré.

rapide.

sur

Doit étre installé
sur chaque hote
critique.

IDS basé sur l'appli-
cation (ABIDS pour
Application-based IDS)

Analyse les interac-
tions entre utilisateur
et application.

Spécifique. Tra-
vaille en clair.

Visibilité limitée.
Facile a contour-
ner.

IDS basé sur la pile Intégré dans la pile Détection Mise en ceuvre

(SBIDS pour Stack- TCP/IP pour sur- rapide. Inter- complexe. Dépend

Based IDS) veiller les paquets. ception précoce. du systeme.

Pots de miel (Honey- Systemes leurres vi- Excellente ob- Risques légaux et

pots) sant a attirer les atta- servation des d’exploitation.
quants. attaques.

Systemes capitonnés  Simule un environne- Permet d’analy- Difficulté de
ment pour piéger les serunattaquant déploiement. Lé-

intrus.

en profondeur.

galité discutable.

TABLE 1.2 — Classification des IDS selon la zone de surveillance

Malgré la diversité des types d’'IDS présentés dans le tableau 1.2, les deux catégories
les plus largement utilisées et les plus fondamentales restent :

* Les IDS basés sur le réseau (NIDS), qui permettent une surveillance globale
du trafic circulant sur le réseau.

* Les IDS basés sur I'hdte (HIDS), qui assurent une surveillance fine et locale
sur les machines critiques.

Dans les architectures modernes, il est courant d’adopter une approche hybride
combinant les deux, afin de bénéficier a la fois d"une vision globale du trafic et d'une
analyse détaillée au niveau des hotes. Cette combinaison améliore significativement
la capacité de détection et réduit les angles morts.

1.2.4 Relation entre I'IDS et le pare-feu

Les systemes de détection d’intrusion (IDS) et les pare-feu sont deux compo-
santes clés de la sécurité informatique, mais ils jouent des roles distincts et complé-
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mentaires dans la protection des réseaux. un pare-feu est une technologie de filtrage
qui controle le trafic réseau en fonction de regles prédéfinies, telles que les adresses
IP, les ports ou les protocoles, pour bloquer ou autoriser les connexions.[5] En re-
vanche, un IDS se concentre sur la surveillance et 1’analyse approfondie du trafic
pour identifier les comportements suspects ou malveillants qui pourraient contour-
ner les regles statiques d'un pare-feu, comme les attaques exploitant des vulnérabi-
lités spécifiques ou des comportements anormaux [2, 5, 6, 7]. Leur complémentarité
renforce la sécurité.

1.2.5 Positionnement d’un IDS dans une architecture reseau
Définition d’une zone démilitarisée (DMZ)

D’apres [8] une zone démilitarisée (en anglais DMZ pour demilitarized zone) est
un sous-réseau séparé du réseau local et isolé de celui-ci ainsi que d’Internet (ou
d’un autre réseau) par un pare-feu. Ce sous-réseau contient les machines étant sus-
ceptibles d’étre accédées depuis Internet, et qui n’ont pas besoin d’accéder au réseau
local.

La figure 1.1 présente une topologie réseau typique intégrant une zone démili-
tarisée (DMZ) a I'aide d’un pare-feu. Ce modele permet d’isoler les serveurs acces-
sibles depuis Internet tout en sécurisant le réseau local.

o

=
|

FIREWALL

FIGURE 1.1 - Topologie réseau avec DMZ et pare-feu.

Positionnement d’un IDS

Le positionnement d'un IDS dépend du type de surveillance souhaité et de la
topologie du réseau. Dans une architecture réseau intégrant une zone démilitarisée
(DMZ) et un pare-feu, le placement stratégique d'un systéme de détection d’intru-
sion (IDS) est crucial pour assurer une surveillance efficace des menaces tout en op-
timisant les performances du réseau [9]. Cette section explore les différentes options
de positionnement d"un IDS dans une telle topologie, leurs avantages et inconvé-
nients, ainsi que 1’approche hybride.
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Positionnement

Avantages

Inconvénients

IDS avant le pare-feu

[9]

Détection précoce des at-
taques (scans, DDoS). Visibi-
lité totale sur le trafic brut.
Identification des menaces
avant filtrage.

Analyse de gros volumes de
trafic, incluant du bruit. Né-
cessite un matériel perfor-
mant. Moins efficace pour les
menaces internes ou DMZ.

IDS apres le pare-feu
(DMZ) [9]

Ciblage des attaques visant
la DMZ (web, mail, DNS).
Moins de trafic grace au fil-
trage. Détection des exploits
sur services exposeés.

Ne détecte pas les attaques
bloquées. Limité a la DMZ,
non au réseau local. Configu-
ration complexe pour éviter
les interférences.

HIDS sur chaque ser-
veur [10]

Surveillance granulaire des
serveurs (modifications, mal-
wares). Efficace contre at-
taques échappant au NIDS.
Idéal pour serveurs critiques.

Configuration et main-
tenance  complexes. Ne
surveille pas le trafic réseau.
Consomme des ressources
serveur.

Architecture
[9, 10]

hybride

Couverture complete (exter-
nes/internes). Flexible pour
différentes topologies. Réduit
les points aveugles via NID-
S/HIDS.

Gestion complexe. Cofit élevé
en matériel et maintenance.
Nécessite un SIEM pour cor-
réler les alertes.

TABLE 1.3 — Comparaison des positionnements des systemes de détection d’intru-

sion (IDS)

Pour illustrer concretement cette approche hybride, un schéma réseau est pro-
posé, intégrant les positions des différents systemes de détection d’intrusion (NIDS
et HIDS) dans une architecture avec un pare-feu. La figure 1.2 illustre une architec-
ture hybride avec un pare-feu et la disposition des systémes IDS (NIDS et HIDS)
dans la DMZ et le réseau local.

LOCAL NETWORK

FIGURE 1.2 — Schéma d’une architecture hybride avec un pare-feu.
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1.2.6 Limites des IDS classiques

Le tableau 1.1 présenté précédemment offre un apercu synthétique des princi-
pales méthodes de détection utilisées dans les systemes de détection d’intrusion
(IDS), ainsi que de leurs avantages et inconvénients. Cependant, pour mieux com-
prendre leurs limites, il est pertinent de se concentrer sur les deux approches les plus
répandues dans la littérature : la détection par signature et la détection par anomalie
[11, 12, 13].

Limites des IDS basés sur les signatures

Les IDS basés sur les signatures comparent les événements observés a une base
de données de modeles d’attaques connus. Cette approche est tres fiable pour iden-
tifier des intrusions déja répertoriées, et elle présente un faible taux de faux positifs.
Toutefois, elle se révele inefficace face aux attaques inconnues ou dites zero-day, en
raison de sa dépendance a une base de signatures constamment mise a jour. En
I'absence d’une signature adéquate, une nouvelle attaque passe inapercue, ce qui
constitue une faille majeure de cette méthode [11].

Limites des IDS basés sur les anomalies

Les IDS basés sur les anomalies, quant a eux, reposent sur I’analyse des écarts
par rapport a un comportement normal appris au préalable. Ce type de systeme
est capable de détecter des comportements malveillants non connus, ce qui en fait
une méthode adaptée pour identifier des menaces émergentes. Toutefois, sa mise en
ceuvre est plus complexe, car elle nécessite des données d’entrainement de haute
qualité et représentatives. De plus, elle présente un taux de faux positifs élevé, car
toute activité inhabituelle, méme légitime, peut étre considérée comme suspecte.
Cela peut entrainer une surcharge d’alertes et une baisse de la confiance dans le
systeme de détection [12, 13].

Difficultés des IDS dans le traitement de grandes quantités de données

Avec l'augmentation massive du volume de données circulant dans les réseaux
modernes, les IDS rencontrent des difficultés a traiter ces flux en temps réel. Le trai-
tement efficace de grandes quantités de données nécessite des algorithmes a la fois
rapides et précis, capables d’extraire des caractéristiques pertinentes sans introduire
de latence importante. Les méthodes classiques peinent souvent a suivre la cadence,
ce qui peut entrainer des retards de détection, des pertes de paquets, ou méme une
dégradation générale des performances du systéme de sécurité. Cela pose un réel
défi, notamment dans les environnements a haut débit ou les infrastructures cri-
tiques.
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1.3 Bases de I'IA pour la Sécurité Informatique

1.3.1 Concepts Fondamentaux de 1'TA
Définition

L'intelligence artificielle (IA) désigne un domaine de l'informatique visant a créer
des systemes capables de simuler des comportements intelligents, tels que le raison-
nement ou la reconnaissance de motifs [14]. En cybersécurité, I'IA est utilisée pour

analyser le trafic réseau, détecter des menaces, prédire les attaques, classifier les ac-
tivités et automatiser les réponses pour renforcer la protection.

Concepts Clés

* Apprentissage automatique (en anglais machine learning, ML) : Une sous-discipline
de I'TA, permettant aux systemes d’apprendre a partir de données sans pro-
grammation explicite. [15] définit 'apprentissage automatique comme un en-
semble de méthodes améliorant les performances avec l'exposition aux don-
nées.

* Apprentissage profond (en anglais deep learning, DL) : Une branche du ML,
utilisant des réseaux de neurones artificiels pour modéliser des relations com-
plexes, comme les signatures d’attaques [16, 17].

* Apprentissage supervisé (en anglais supervised learning) : Entraine des mo-
deles sur des données étiquetées pour classer les intrusions (par exemple, dans
NSL-KDD) [18].

* Apprentissage non supervisé (en anglais unsupervised learning) : Sans étiquettes,
identifie des anomalies pour détecter des attaques inconnues (zero-day) [19].

1.3.2 Prétraitement des données

Le prétraitement des données constitue une étape cruciale dans I’analyse des
données, visant a transformer les données brutes en un format structuré, propre
et adapté a I’analyse ou a I'entrainement de modeles d’apprentissage automatique
[20]. Cette étape garantit la qualité des données et améliore les performances des
algorithmes [21]. Les principales techniques de prétraitement incluent :

* Nettoyage des données : Suppression ou imputation des valeurs manquantes,
élimination des doublons et correction des incohérences (par exemple, erreurs
de saisie ou formats non uniformes) pour garantir la cohérence des données.

* Normalisation/Standardisation : Transformation des caractéristiques numé-
riques pour les ramener a une échelle commune, comme l'intervalle [0,1] pour
la normalisation ou une distribution standard (moyenne 0, écart-type 1) pour
la standardisation, afin de faciliter la convergence des modeles.

* Encodage des variables catégoriques : Conversion des caractéristiques non
numériques en représentations numériques. Par exemple, pour les protocoles
réseau (TCP, UDP, ICMP) :
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* One-hot encoding : Chaque catégorie est transformée en une colonne bi-
naire. Exemple : TCP =[1, 0, 0], UDP = [0, 1, 0], ICMP = [0, 0, 1].
* Encodage ordinal : Chaque catégorie est assignée a un entier selon un ordre.
Exemple : TCP =1, UDP =2, ICMP = 3.
Le choix dépend de la nature des données (ordonnées ou non).

¢ Gestion du déséquilibre des données : Application de techniques comme
SMOTE (Synthetic Minority Oversampling Technique) pour générer des échan-
tillons synthétiques des classes minoritaires, ou sous-échantillonnage des classes
majoritaires, afin d’équilibrer la distribution des classes et d’éviter les biais
dans les modéles.

¢ Transformation des données en images ou matrices : Pour les modéles basés
sur les architectures de type Transformers (par exemple, dans 1’analyse de séries
temporelles ou de données tabulaires), les données peuvent étre transformées
en représentations bidimensionnelles, comme des images ou des matrices. Par
exemple, les séries temporelles peuvent étre converties en spectrogrammes ou
en matrices de corrélation, tandis que les données tabulaires peuvent étre réor-
ganisées en embeddings adaptés aux mécanismes d’attention des Transformers.

¢ Découpage en ensembles d’entrainement, de validation et de test : Avant
I'entrainement du modele, le dataset est généralement divisé en plusieurs sous-
ensembles :

* Ensemble d’entrainement : utilisé pour ajuster les parametres internes du
modele;

* Ensemble de validation : utilisé pour évaluer le modele pendant 'entrai-
nement, régler les hyperparameétres et éviter le surapprentissage (overfit-
ting);

* Ensemble de test : utilisé uniquement a la fin pour évaluer les performances
finales sur des données totalement inconnues.

Typiquement, on adopte une répartition de 60-70% pour 1’entrainement, 15—
20% pour la validation, et 15-20% pour le test.

¢ Stratification : Lors du découpage, la stratification consiste a conserver la méme
proportion de chaque classe dans les ensembles d’entrainement, de validation
et de test. Cette technique est particulierement utile en cas de classes déséqui-
librées, car elle garantit que chaque sous-ensemble reflete fidelement la distri-
bution initiale des classes, réduisant ainsi les biais d’évaluation [22].

Ces étapes, adaptées au contexte et au type de données, garantissent une prépara-
tion robuste pour I’analyse ou I’entrainement de modéles, en particulier pour des
architectures avancées comme les Transformers [21].

1.3.3 Jeux de données utilisés

Définition d'un jeux de données

Un jeux de données (Dataset) en apprentissage automatique est une collection
de données organisées, souvent structurées en ensembles d’entrainement, de va-
lidation et de test, utilisées pour développer et évaluer des modeles prédictifs. Il
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comprend des caractéristiques d’entrée (features) et, dans le cas de 1’apprentissage
supervisé, des étiquettes de sortie (labels), permettant I’entrainement et la validation
des performances des modéles [23].

Jeux de données utilisés dans les IDS

Le tableau suivant résume les datasets les plus couramment utilisés dans ce do-
maine :

Datasets Description

NSL-KDD [24] NSL-KDD est une version améliorée du dataset KDD’99, conte-
nant 125973 échantillons pour I'entrainement et 22 544 pour le
test. Il comprend 41 attributs par échantillon et couvre quatre
types d’attaques : DoS (déni de service : surcharge des res-
sources), Probe (sondage : collecte d'informations), R2L (acces
non autorisé : exploitation de vulnérabilités), et U2R (escalade
de privileges : acces non autorisé a des privileges élevés).

CICIDS2017 [25] CIC-IDS2017 est un dataset réaliste de trafic réseau, généré
a partir de scénarios simulant des activités normales et mal-
veillantes sur 5 jours. Il contient environ 2,8 millions d’échan-
tillons, chacun décrit par 80 attributs. Il couvre un large éventail
d’attaques modernes, notamment DoS (déni de service : sur-
charge des ressources), Brute-force (force brute : tentative d’ac-
ces par essais répétés), Botnet (réseau de bots : controle mal-
veillant de machines), Web attacks (attaques web : exploitation
de vulnérabilités web), DDoS (déni de service distribué : at-
taque massive coordonnée), Infiltration (infiltration : acces fur-
tif au systéme), et Heartbleed (exploitation d"une faille SSL).

KDD Cup 99 [26] 1l contient environ 4,9 millions d’échantillons et 41 attributs.
Les attaques sont classées en 4 catégories principales : DoS
(déni de service : surcharge des ressources), Probe (sondage :
collecte d’informations), R2L (acces non autorisé : exploitation
de vulnérabilités), et U2R (escalade de privileges : accés non
autorisé a des privileges élevés).

UNSW-NB15 [27] Dataset contenant 2,5 millions d’échantillons et 49 attributs,
couvrant des attaques modernes et des activités réseau nor-
males. Il inclut des attaques comme DoS (déni de service : sur-
charge des ressources), Exploitation (exploitation : utilisation
de failles logicielles), Brute-force (force brute : tentative d’acces
par essais répétés), Shellcode (code malveillant : exécution de
commandes non autorisées), etc.

CSE-CIC-IDS2018 [28]  II contient 2,83 millions d’échantillons et 80 attributs, couvrant
des attaques telles que DDoS (déni de service distribué : attaque
massive coordonnée), Brute-force (force brute : tentative d’ac-
cés par essais répétés), Botnet (réseau de bots : controle mal-
veillant de machines), Web attack (attaques web : exploitation
de vulnérabilités web), et plus.

TABLE 1.4 — Jeux de données couramment utilisés pour la détection d’intrusion
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Limites des jeux de données utilisés

Le tableau 1.4 présente les jeux de données les plus couramment utilisés. Ce-
pendant, la majorité des jeux de données utilisés pour la détection d’intrusion pré-
sentent de nombreuses limitations susceptibles de compromettre 1’efficacité des mo-
déles d’apprentissage automatique. Une étude récente menée par [29] souligne que
la plupart des ensembles de données disponibles dans ce domaine sont construits
a partir de captures réalisées dans des environnements simulés ou en laboratoire.
Méme les jeux de données populaires, tels que CICIDS2017, sont basés sur du tra-
tic artificiellement généré, ce qui limite considérablement leur réalisme. En consé-
quence, les modeéles entrainés sur ces jeux risquent de ne pas se généraliser efficace-
ment aux scénarios d’attaque du monde réel.

Un autre probleme récurrent, également mis en lumiére par [29], est le fort dés-
équilibre entre le trafic normal et le trafic malveillant. Le trafic légitime y est lar-
gement majoritaire, tandis que les attaques y sont rares. Cette asymétrie induit un
biais dans I’apprentissage, rendant les modéles performants sur la classe majoritaire
mais inefficaces pour détecter les intrusions peu fréquentes. Cela conduit souvent a
un surapprentissage sur les motifs du trafic normal, au détriment de la capacité du
modeéle a repérer les attaques.

Pour pallier ces limitations, les auteurs de [29] recommandent une sélection ri-
goureuse des jeux de données, un prétraitement approprié, ainsi que des protocoles
d’évaluation fidéles a des conditions réalistes.

1.3.4 Sélection des caracteristique
Définition

La sélection de caractéristiques (feature selection) est définie comme un proces-
sus visant a réduire la dimensionnalité d'un ensemble de données en extrayant
uniquement les caractéristiques les plus informatives et pertinentes pour la prédic-
tion d'une intrusion, tout en éliminant les caractéristiques non informatives, redon-
dantes ou bruitées [30]. Ce processus améliore 1'efficacité des systemes de détection
d’intrusion (IDS) en réduisant la complexité des modeles d’apprentissage automa-
tique et en augmentant la précision de la détection des anomalies.

Exemple : Considérant le dataset CICIDS2017 avec 80 caractéristiques de flux ré-
seau, le tableau suivant liste certaines caractéristiques, suivies des 70 autres :

Caractéristiques du dataset CICIDS2017

Total

Flow Fwd Avg PSH Flow Flow Packet ) e Time  +70
Dura- Packet Flag By- Pa- Len Mean stamp autres
tion ckets Size Count tes/s ckets/s Var

TABLE 1.5 — Caractéristiques du dataset CICIDS2017

Apres application d'un algorithme de sélection de caractéristiques, comme un
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arbre de décision, seules les plus pertinentes pour détecter les attaques DoS (Par
exemple) sont retenues, comme illustré ci-dessous :

Caractéristique Pertinence pour la détection

Avg Packet Size Taille réduite (< 50 octets) pour trafic automatisé

Flow Bytes/s Débit élevé caractéristique des attaques DoS

Flow Packets/s Taux élevé de paquets/s indique un flux mal-
veillant

Packet Len Var Faible variance pour paquets uniformes DoS

TABLE 1.6 — Caractéristiques retenues pour la détection d’attaques DoS

La sélection de caractéristiques élimine les données moins pertinentes, comme
Timestamp, pour optimiser un classificateur, améliorant ainsi l'efficacité et la préci-

sion.

Objectifs de la sélection de caractéristiques

Dans le cadre de la détection d’intrusion, la sélection de caractéristiques vise a :

1.

oo LN

Réduire la dimensionnalité pour éviter le surajustement et accélérer 1'entrai-
nement.

Améliorer l'efficacité des calculs pour une analyse en temps réel.
Augmenter la précision des modéles de détection.
Simplifier les modeles pour une meilleure interprétation.

Identifier les attributs clés liés aux intrusions [30].

Méthodes de sélection de caractéristiques

Toujours selon [30], les méthodes de sélection de caractéristiques sont les sui-
vantes :

e Filtres univariés : Evaluent chaque caractéristique indépendamment avec
des criteres comme le test du x? (Chi-squared test), mesurant I’association
avec la classe cible (par exemple, paquets réseau), et FFANOVA (Analy-
sis of Variance, statistique de Fisher pour comparer les variances), testant
les différences de moyennes entre classes (par exemple, trafic normal vs
intrusion). Avantages : rapidité, scalabilité. Limites : ignorent les interac-
tions, performance prédictive limitée (x?), sensibilité a la normalité (F-
ANOVA).

* Filtres multivariés : Considerent les dépendances entre caractéristiques
via ReliefF, distinguant les échantillons similaires de classes différentes, et
PCA (Principal Component Analysis), transformant les caractéristiques en
composantes orthogonales pour maximiser la variance. Limites : redon-
dances non supprimées (ReliefF), perte d'interprétabilité (PCA).
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* Enveloppeurs : Optimisent via une recherche heuristique, comme RFE
(Recursive Feature Elimination), éliminant les caractéristiques les moins im-
portantes avec SVM (Support Vector Machine) pour la détection d’intru-
sion. Limites : cotit élevé, risque de surajustement, dépendance au classi-
ficateur.

* Intégrées : Integrent la sélection dans l’entrainement, utilisant les foréts
aléatoires (Random Forests, importance via Mean Decrease Impurity) ou LASSO
(Least Absolute Shrinkage and Selection Operator, pénalisation des coeffi-
cients). Limites : faible détection des interactions (foréts aléatoires), dé-
pendance au classificateur (LASSO).

1.3.5 Les métriques de performance

Les métriques de performance sont utilisées pour évaluer les performances d'un
modele sur un dataset donné. Elles fournissent des moyens quantitatifs pour tes-
ter l'efficacité d'un modele. Elles permettent également d’identifier les domaines a
améliorer et a optimiser. [31]

Explication des Métriques

Les termes utilisés dans les équations sont définis dans le tableau 1.7.

Terme Définition

Vrais Positifs (TP pour : Instances positives correctement prédites

True Positives)

Vrais Négatifs (TN Pour : Instances négatives correctement prédites

True Negatives)

Faux Positifs (FP Pour : Instances négatives incorrectement prédites comme positives
False Positives)

Faux Négatifs (FN Pour : Instances positives incorrectement prédites comme négatives
False Negatives)

Taux de Vrais Positifs Proportion de positifs réels correctement identifiés, (équivalent au Rappel)
(TPR Pour : True Positive

Rate)

TABLE 1.7 — Définitions des Termes de la Matrice de Confusion

1. Exactitude : Proportion d’instances correctement classées parmi toutes les ins-

tances. TP+ TN
Exactitude = TP+ TN+ FP - EN (1.1)
2. Précision : Proportion de positifs prédits qui sont réellement positifs.
TP
Précision = ,1_,1)—_’_“) (12)
3. Rappel : Proportion de positifs réels correctement identifiés.
TP
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4. F1-Score : Moyenne harmonique de la précision et du rappel, équilibrant les

deux. Précis: R ]
F1-Score = 2 x ——uoton X Rappe (1.4)
Précision + Rappel
5. FPR : Proportion de négatifs incorrectement classés comme positifs.
FpP
= — 1.
FPR FP+TN (1.5)

6. AUC(Pour : Area Under the Curve ) : Probabilité qu'une instance positive soit
classée plus haut qu'une instance négative.

1
AUC = / TPR(FPR) dFPR (1.6)
0

La figure 1.3 illustre la matrice de confusion obtenue lors de 1’évaluation d'un
modele. Elle permet de visualiser la répartition des prédictions correctes (TP et TN)

et incorrectes (FP et FN), facilitant ainsi l'interprétation des performances du mo-
dele.

Matrice de Confusion - Classification Binaire

12000

Normal

10000

8000

Réel

- 6000

- 4000

Attaque
I

-2000

Normal Attaque
Prédit

FIGURE 1.3 — Matrice de confusion pour la classification binaire

1.4 Fondements opérationnels de la détection d’intru-
sion

1.4.1 Collecte de données

La collecte de données constitue la premiere étape d'un systeme de détection
d’intrusion. Les données peuvent étre recueillies au niveau de I'héte (journaux sys-
téme, appels systéme) ou au niveau du réseau (paquets capturés). En pratique, on
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distingue ainsi les IDS basés hote (HIDS) et réseau (NIDS) : un IDS hote collecte
des données reflétant fidelement 1’activité locale du systeme, tandis qu'un IDS ré-
seau se base sur 1’analyse du trafic circulant sur le réseau [32]. Ces données brutes
(flux réseau, enregistrements systéme, etc.) sont ensuite utilisées pour extraire des
caractéristiques.

1.4.2 Définition d’une caractéristique

Une caractéristique (ou attribut) est une propriété mesurable extraite des données,
utilisée pour différencier comportements normaux et anomalies. Dans le contexte
des IDS, cela peut étre par exemple le nombre de paquets par unité de temps, la taille
moyenne des connexions, ou des métriques similaires dérivées du trafic réseau ou
des journaux d’activité. Par définition générale, une caractéristique est un attribut
ou une variable mesurable d'un objet utile a la classification [33].

Exemple : Considérons un serveur web interne dans une entreprise (adresse IP :
192.168.1.10), surveillé par un systeme de détection d’intrusion réseau (NIDS).
Une caractéristique clé extraite du trafic réseau est la taille moyenne des connexions,
mesurée en kilo-octets (Ko) par connexion. Cette caractéristique est obtenue en uti-
lisant t cpdump, un outil de capture de paquets réseau qui enregistre le trafic tran-
sitant par une interface réseau [34]. Par exemple, t codump peut étre configuré pour
capturer uniquement les paquets TCP dirigés vers le port 80 du serveur, correspon-
dant aux requétes HTTP. Une commande typique serait :

tcpdump -1 ethO host 192.168.1.10 and port 80 -w capture.pcap

Cette commande capture les paquets réseau a destination du serveur (192.168.1.10)
sur le port 80 et les enregistre dans un fichier capture.pcap. Les données captu-
rées sont ensuite analysées pour calculer la taille moyenne des connexions, en som-
mant la taille des données transférées par connexion et en divisant par le nombre
total de connexions sur une période donnée (par exemple, une heure). Le tableau
suivant décrit cette caractéristique :

Caractéristique Description

Taille moyenne des Taille moyenne des données transférées par

connexions connexion TCP (en Ko), extraite a partir des
paquets capturés par t cpdump sur une période
donnée.

TABLE 1.8 — Caractéristique mesurable pour la détection d’anomalies

En conditions normales, les captures tcpdump indiquent un transfert moyen de
150 Ko par connexion HTTP légitime. Une connexion anormale de 10 Mo, détectée
par le NIDS, peut signaler une exfiltration de données. Le NIDS déclenche alors une
alerte. La caractéristique « taille moyenne des connexions », extraite via tcpdump,
permet au systéme de comparer les valeurs observées a une base de référence pour
identifier les anomalies et protéger le réseau.
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1.4.3 Définition d’une attaque

Une attaque est habituellement définie comme toute action malveillante visant
a compromettre un systéme.[35]. Autrement dit, une attaque a pour but de violer
la confidentialité, 1'intégrité ou la disponibilité des données ou des services d'un
systeme.

Un exemple est le débordement de tampon (En anglais : BUFFER OVERFLOW)),
ol un attaquant envoie des données excessives pour écraser la mémoire. Voici un
code en C simplifié de cette attaque :

#include <stdio.h>
#include <string.h>
void vulnerable_function (char xinput) {
char buffer[10];
strcpy (buffer, input); // Pas de vérification de la taille
}
int main () {
char attack[] = "AAAAAAAAAAAAAAAAAAAA\x90\x90\x90\x90";
vulnerable_function (attack);
return 0;

Dans cet exemple, une entrée trop longue (attack) surcharge buffer, permettant a
un attaquant d’exécuter du code malveillant. Un HIDS peut détecter cette anomalie
en surveillant les modifications non autorisées de la mémoire.

1.5 Conclusion

En conclusion, ce chapitre a exploré les concepts et méthodes fondamentaux des
systemes de détection d’intrusion (IDS) et leur intégration avec l'intelligence artifi-
cielle pour renforcer la cybersécurité. Nous avons détaillé les différentes classifica-
tions des IDS, leurs avantages, ainsi que leurs limites, tout en mettant en lumiere
le role crucial de I'TA dans I’amélioration de la détection des menaces. Les concepts
clés de I'IA, les techniques de prétraitement des données, les jeux de données utili-
sés, et les métriques de performance ont été examinés pour évaluer 'efficacité des
modeles de détection.

De plus, nous avons discuté de I'importance de la collecte de données, qui est un
élément essentiel pour comprendre le fonctionnement et 1’efficacité des systémes de
détection d’intrusion.

Ce chapitre vise a offrir une compréhension approfondie des méthodes et des
technologies utilisées pour protéger les systémes informatiques contre les intru-
sions. Le chapitre suivant sera consacré a 1’état de l'art, ott nous examinerons les
avancées récentes et les tendances actuelles dans le domaine de la détection d’intru-
sion et de I'application de I'IA en cybersécurité.
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Chapitre 2

Etat de I’Art des Systéemes de
Détection d'Intrusion

2.1 Introduction

Ce chapitre explore I’état de 1’art des systemes de détection d’intrusions basés sur
I'apprentissage automatique et 'apprentissage profond. Nous examinons les diffé-
rentes approches proposées dans la littérature récente, en mettant 1’accent sur les
techniques utilisées, les jeux de données employés et les performances obtenues.
Nous discutons également des limites et des défis associés a ces approches, tels que
la dépendance a la sélection de caractéristiques, le déséquilibre des classes, la géné-
ralisation aux attaques rares et la complexité de calcul.

Enfin, nous proposons une approche hybride combinant un réseau de neurones
convolutifs (CNN) et le Swin Transformer pour surmonter certaines de ces limites.
Ce chapitre vise a fournir une compréhension approfondie des avancées récentes
dans le domaine et a ouvrir la voie a des recherches futures pour améliorer la détec-
tion d’intrusions dans les réseaux modernes.

2.2 Revue de la littérature

2.2.1 Intrusion detection model using machine learning algorithms
on NSL-KDD dataset. (2024)

Alshamy et al. [36] proposent une méthodologie pour la détection d’intrusions a
l'aide du modele IDS-RF(Pour : Intrusion Detection System-Random Forest) sur le jeu
de données NSL-KDD. Le processus commence par I'importation du jeu de données,
suivie d"un prétraitement des données, qui inclut la transformation des caractéris-
tiques catégoriques en numériques par un encodage one-hot et la standardisation des
données avec StandardScaler pour uniformiser les échelles des caractéristiques. Pour
remédier au déséquilibre des classes, la technique SMOTE est utilisée pour générer
des échantillons synthétiques pour les classes minoritaires. Un classificateur Random
Forest (RF) est ensuite entrainé sur les données prétraitées pour effectuer une clas-
sification binaire et multiclasse des attaques réseau (Normal, DoS, Probe, R2L, U2R).
Le modele est évalué sur un sous-ensemble de test du jeu de données NSL-KDD.

Cette approche repose sur le jeu de données NSL-KDD, qui est considéré comme
obsoléte et ne reflete pas les attaques réseau modernes. De plus, la classe U2R souffre
d’un faible nombre d’instances, ce qui peut entrainer une sous-représentation et une
précision de classification réduite pour cette catégorie. L'utilisation de SMOTE peut
également introduire un risque de surajustement si les échantillons synthétiques ne
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capturent pas pleinement la variabilité réelle des données.

2.2.2 Intrusion Detection System with Customized Machine Lear-
ning Techniques for NSL-KDD Dataset. (2023)

Zakariah et al. [37] proposent une méthodologie pour un systéme de détection
d’intrusions (IDS) basé sur un réseau de neurones artificiels (ANN) utilisant le jeu de
données NSL-KDD. La méthode débute par un prétraitement des données, incluant
la suppression des caractéristiques inutiles, la discrétisation des valeurs continues
et I'élimination des entrées redondantes. Une analyse en composantes principales
(PCA, En anglais : Principal Component Analysis) réduit la dimensionnalité tout en
préservant la variabilité des données, facilitant le traitement par I'IDS. L’ANN, im-
plémentée avec Keras, utilise des couches denses, des fonctions d’activation ReLU(Pour :
Rectified Linear Unit) pour les couches cachées et sigmoid pour la couche de sortie,
avec une régularisation par dropout pour éviter 'overfitting. Les données sont divi-
sées en ensembles d’entrainement, de validation et de test, avec un réglage des hy-
perparametres via Keras Tuner. Les performances sont évaluées a 1’aide de métriques
telles que l'exactitude, la précision, le rappel et le score F1.

Le jeu de données NSL-KDD peut ne pas refléter la complexité du trafic ré-
seau réel, limitant la généralisation. La PCA risque de manquer des relations non
linéaires, ce qui pourrait réduire la précision de détection. La complexité de ’ANN
varie selon la configuration, et le déséquilibre des données peut biaiser les prédic-
tions. La scalabilité et les performances peuvent étre contraintes par le matériel, et
I'adaptabilité a de nouveaux types d’attaques reste incertaine.

2.2.3 A hybrid CNN-LSTM approach for intelligent cyber intru-
sion detection system. (2025)

Bamber et al. [38] proposent une méthodologie pour la détection d’intrusions ba-
sée sur un modele hybride CNN-LSTM utilisant le jeu de données NSL-KDD. Le pro-
cessus débute par 'importation des données, suivie d"un prétraitement pour prépa-
rer les caractéristiques et les étiquettes pour le modéele CNN-LSTM. Une sélection
de caractéristiques est effectuée en deux étapes : une méthode univariée utilisant
un test ANOVA F-test pour évaluer la pertinence des caractéristiques, suivie d'une
élimination récursive des caractéristiques (RFE) avec un classificateur basé sur un
Decision Tree pour identifier le sous-ensemble optimal de caractéristiques. Le modele
CNN-LSTM est ensuite entrainé sur les données prétraitées pour classer les activités
réseau comme normales ou anormales (Normal, DoS, Probe, R2L, U2R). Les perfor-
mances sont évaluées a 'aide de métriques telles que I'exactitude, la précision, le
rappel et le score F1 et la courbe ROC(Pour : Receiver Operating Characteristic), avec
des tests sur des ensembles de validation du NSL-KDD.

Cette approche repose sur le jeu de données NSL-KDD, qui est obsolete et ne
représente pas les attaques réseau contemporaines, limitant ainsi la généralisation
du modele a des scénarios réels. La complexité de calcul du modele CNN-LSTM, due
a la combinaison de couches convolutionnelles et récurrentes, peut poser des défis
pour une utilisation en temps réel. De plus, bien que la sélection de caractéristiques
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par RFE améliore 1'efficacité, elle peut exclure des caractéristiques potentiellement
pertinentes, affectant la robustesse du modéle dans certains cas.

2.2.4 Deep learning algorithms for intrusion detection systems in
internet of things using CIC-IDS 2017 dataset. (2023)

Jose et al. [39] proposent une méthodologie pour les systémes de détection d’in-
trusions dans I'Internet des objets (IoT) en utilisant des algorithmes d’apprentissage
profond, testés sur le jeu de données CIC-IDS2017. Le processus commence par le
prétraitement des données, ot1 huit fichiers CSV sont fusionnés en un seul ensemble,
suivi d'un nettoyage pour éliminer les caractéres spéciaux, les valeurs infinies (1 509
dans flowbytes/s, 2 867 dans flowpackets/s) et les valeurs nulles, remplacées par des zé-
ros. Une analyse exploratoire des données (EDA Pour : Exploratory Data Analysis) est
effectuée, incluant une réduction de dimensionnalité via ’analyse en composantes
principales (PCA), réduisant les caractéristiques a 71, suivies d'un encodage des éti-
quettes et d"une normalisation. Les données sont divisées en ensembles d’entraine-
ment (70%) et de test (30%).

Trois modeles d’apprentissage profond sont implémentés : un réseau neuronal
profond (DNN Pour : Deep Neural Network), un réseau a mémoire a court et long
terme (LSTM) et un réseau convolutionnel (CNN). Le DNN comprend une couche
d’entrée de 250 neurones, trois couches cachées (32, 72, 32 neurones) avec activation
ReLU, et une couche de sortie avec activation SoftMax, utilisant 1’entropie croisée
catégorique comme fonction de perte et 'optimiseur Adam. Le LSTM inclut quatre
couches cachées (64, 64, 128, 128 neurones) avec ReLU et SoftMax, adapté aux don-
nées temporelles via des portes d’oubli, d’entrée et de sortie. Le CNN possede trois
couches cachées (120, 60, 30 neurones) avec ReLU, des couches de MaxPooling (taille
2), et une couche de sortie avec 15 neurones, utilisant I’entropie croisée catégorique
sparse. Les performances sont évaluées via 1’exactitude, la précision, le rappel et le
score F1.

L’approche présente plusieurs limites. Le jeu de données utilisé, bien que plus
récent que d’autres, ne couvre pas de maniere exhaustive les menaces spécifiques
aux environnements IoT actuels, ce qui compromet la généralisation des résultats.
La complexité de calcul des modeles, en particulier les réseaux CNN et LSTM, sou-
leve également des problemes de faisabilité sur des dispositifs IoT (Pour :Internet
of Things) aux ressources limitées. Par ailleurs, la réduction de dimensionnalité par
PCA peut entrainer une perte d'information utile a la classification, et certaines déci-
sions de prétraitement, telles que le remplacement des valeurs nulles par des zéros,
peuvent introduire des biais ou fausser l'interprétation des données.

2.2.5 Systéme de détection d’intrusions basé sur les Deep Belief
Networks (2024)

Belarbi et al. [40] présentent un systeme de détection d’intrusions réseau (NIDS)
fondé sur les Deep Belief Networks (DBNs), en utilisant le jeu de données CICIDS2017.
Le traitement des données comprend une réduction de la dimensionnalité par ana-
lyse en composantes principales (PCA), visant a simplifier 1’espace des caractéris-
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tiques tout en maintenant un niveau d’information acceptable. Les données sont
réparties en ensembles d’entrainement, de validation et de test a ’aide d"une sépara-
tion stratifiée, afin de mieux gérer le déséquilibre entre classes. Plusieurs techniques
de rééquilibrage sont mises en ceuvre : sous-échantillonnage, sur-échantillonnage
par SMOTE, et pondération des classes ou des échantillons.

L’entrailnement du modele DBN suit un processus en deux phases : un pré-
entrainement non supervisé couche par couche a 1'aide de Restricted Boltzmann Ma-
chines (RBMs), suivi d'un ajustement supervisé par rétropropagation. Une évalua-
tion comparative est menée avec un modele Multi-Layer Perceptron (MLP) ainsi qu’avec
d’autres approches existantes.

Le recours a un échantillonneur centralisé constitue une limitation dans des contextes
impliquant de larges volumes de données, des exigences de confidentialité ou des
infrastructures réseau distribuées. En outre, le déséquilibre marqué des classes dans
les jeux de données comme CICIDS2017 complique la détection des attaques rares.
L'utilisation de la PCA, bien qu’efficace pour la réduction de dimensionnalité, peut
entrainer une perte d’information susceptible d’affecter les performances du modele
sur les cas moins représentés.

2.2.6 Efficient Deep Neural Network for Intrusion Detection Using
CIC-IDS-2017 Dataset. (2024)

L'auteur Bandarupalli [41] propose un systéeme de détection d’intrusions réseau
(NIDS) basé sur un Deep Neural Network (DNN) de type anomalie, utilisant le jeu de
données CIC-IDS-2017. Le prétraitement des données comprend une sélection de ca-
ractéristiques via ANOVA pour réduire la dimensionnalité a 36 caractéristiques, éli-
minant les éléments non essentiels comme les adresses IP et les horodatages. La nor-
malisation des données est effectuée avec la transformation Yeo-Johnson pour gérer
les valeurs positives et négatives et réduire les biais. Pour traiter le déséquilibre des
classes, des techniques de sur-échantillonnage (SMOTE) et de sous-échantillonnage
aléatoire (RUS) sont appliquées. Le modele DNN utilise quatre couches cachées avec
une fonction d’activation ReLU, une fonction softmax pour la classification multi-
classe, et des couches de dropout pour éviter le surajustement. Une comparaison est
réalisée avec d’autres architectures comme HAST-IDS(Pour : Hybrid Attention-based
Spatio-Temporal Intrusion Detection System), FESVDF(Pour : Feature Selection using
Singular Value Decomposition), et SHIA(Pour : Security Hybrid Intelligent Approach).

La méthode présente des limites en termes de précision pour certaines classes
d’attaques, comme DoS Hulk et Web Attack Brute Force, ou des faux négatifs sont ob-
servés. Le modéle a également du mal a distinguer les paquets bénins des attaques,
entrainant des faux positifs, un probleme courant dans les NIDS basés sur les ano-
malies. De plus, bien que plus léger que d’autres architectures, sa performance est
inférieure a des modeles plus complexes comme SGM-CNN (Pour : Stochastic Gra-
dient Method with Convolutional Neural Network) ou AI-SIEM(Pour : Artificial
intelligence-Security Information and Event Management), qui utilisent davantage
de ressources de calcul.
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2.2.7 A One-Dimensional Convolutional Neural Network (1D-CNN)
Based Deep Learning System for Network Intrusion Detec-
tion. (2022)

Les auteurs Qazi et al. [42] proposent un systeme de détection d’intrusions ré-
seau (NIDS) basé sur un réseau neuronal convolutif unidimensionnel (1D-CNN Pour :
One-Dimensional Convolutional Neural Network), en utilisant le jeu de données CI-
CIDS2017. Le systeme cible quatre types d’attaques : DoS Hulk, DoS GoldenEye, DDoS
(actives) et PortScan (passive). Le prétraitement des données inclut la fusion de huit
fichiers en un seul, la suppression de 135 000 valeurs manquantes ou infinies, et
I'exclusion de caractéristiques comme les adresses IP et les horodatages, réduisant
les 83 caractéristiques initiales a 79. Pour gérer le déséquilibre des classes, un sous-
échantillonnage aléatoire est appliqué, limitant les instances a 50 000 pour BENIGN
et entre 10 000 et 25 000 pour les attaques. L’architecture ID-CNN comprend cinq
couches convolutives avec 32 a 16 filtres, une couche de dropout (taux de 0,5), une
couche de max-pooling, et cinq couches denses avec ReLU et SoftMax pour la classifi-
cation multiclasse.

Les limites incluent une dépendance a un sous-ensemble spécifique du jeu de
données, ce qui peut affecter la généralisation a d’autres types d’attaques. Le sous-
échantillonnage réduit la diversité des données, potentiellement au détriment de la
détection d’attaques rares. Comparé a d’autres approches comme LSTM ou DNN,
le modele ID-CNN est moins cotiteux en calcul, mais des analyses futures avec des
techniques comme PCA ou ICA sont envisagées pour réduire davantage les caracté-
ristiques.

2.2.8 Optimizing neural networks using spider monkey optimiza-
tion algorithm for intrusion detection system. (2024)

Kumari et al. [43] ont développé une méthodologie visant & optimiser les réseaux
neuronaux artificiels (ANN) en utilisant 1’algorithme d’optimisation inspiré de la
nature, dénommé optimisation des singes araignées (SMO Pour : Spider Monkey Op-
timization), pour les systémes de détection d’intrusion. La méthode, appelée SMO-
ANN, débute par un prétraitement des données, comprenant la suppression des
valeurs manquantes, la normalisation des échantillons et 'encodage des étiquettes.
Les couches de I’ANN sont ensuite optimisées par SMO, qui s’inspire du compor-
tement de recherche alimentaire des singes araignées, en ajustant les positions des
solutions a travers des phases locale et globale pour améliorer les performances du
modele. Les données sont partitionnées en ensembles d’entrainement et de test afin
d’évaluer la capacité du modele a classifier le trafic réseau comme bénin ou mal-
veillant. Toutefois, cette approche présente des limites, notamment une sensibilité
potentielle au déséquilibre des classes, ce qui peut compromettre la détection des
attaques rares, ainsi que des préoccupations liées a la confidentialité des données,
nécessitant des mesures supplémentaires pour une utilisation dans des secteurs sen-
sibles.
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2.2.9 CNN-BiLSTM : A Hybrid Deep Learning Approach for Net-
work Intrusion Detection System in Software-Defined Net-
working With Hybrid Feature Selection. (2023)

Ben Said et al. [44] ont proposé une méthodologie pour améliorer la détection
d’intrusions dans les réseaux définis par logiciel (SDN Pour : Software-Defined Net-
working) en utilisant un modéle hybride combinant des réseaux neuronaux convo-
lutionnels (CNN) et une mémoire a court et long terme bidirectionnelle (BiLSTM
Pour : Bidirectional Long Short-Term Memory). La méthode, nommée CNN-BiLSTM,
débute par un prétraitement des données, incluant la suppression des valeurs man-
quantes, la normalisation des échantillons et I'encodage des étiquettes. Une sélec-
tion hybride des échantillons est réalisée a 1’aide d"un classificateur de forét aléatoire
et d’une élimination récursive des échantillons, réduisant leur nombre pour optimi-
ser les performances. Le modéle CNN extrait les caractéristiques spatiales, tandis
que BiLSTM capture les caractéristiques temporelles, améliorant ainsi la classifica-
tion binaire et multiclasse. Les données sont divisées en ensembles d’entrainement
et de test pour évaluer la capacité du modéle a détecter des attaques telles que DDoS,
U2R ou R2L, en utilisant les ensembles de données INSDN (Pour : Intrusion Detec-
tion in Software-Defined Networking), NSL-KDD et UNSW-NB15. Cependant, cette ap-
proche présente des limites, notamment un temps d’entrainement prolongé et un
risque potentiel de surajustement lié au suréchantillonnage aléatoire.

2.210 Stacked Ensemble Deep Learning for Robust Intrusion De-
tection in IoT Networks. (2025)

Amara et al. [45] ont proposé une méthodologie pour renforcer la détection d’in-
trusions dans les réseaux d’Internet des objets (IoT) en utilisant un modele d’en-
semble empilé combinant des réseaux neuronaux convolutionnels (CNN), des ré-
seaux convolutionnels temporels (TCN Pour : Temporal Convolutional Network) et
une mémoire a court et long terme (LSTM). La méthode débute par un prétraite-
ment des données, incluant la suppression des valeurs manquantes, des doublons,
des colonnes a variance nulle, et la normalisation des échantillons. Pour traiter le
déséquilibre des classes, trois techniques de rééchantillonnage sont appliquées : le
suréchantillonnage, le sous-échantillonnage et une approche intermédiaire (Meet-
in-the-Middle). Le modele CNN capture les motifs spatiaux, le TCN modélise les
dépendances temporelles a long terme, et le LSTM identifie les motifs séquentiels.
Les prédictions des modeles de base sont combinées via une régression logistique,
formant un méta-modele qui optimise la classification binaire entre trafic bénin et
malveillant. Les données sont divisées en ensembles d’entrainement (80%) et de
test (20%) pour évaluer la détection d’attaques sur le jeu de données CICIDS2017.
Cependant, cette approche présente plusieurs limites, notamment une complexité
accrue et un temps d’entrainement prolongé.
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2.211 DS-kNN : An Intrusion Detection System Based on a Dis-
tance Sum-Based K-Nearest Neighbors. (2021)

Taguelmimt et al. [46] ont proposé une méthodologie pour améliorer la détection
d’intrusions dans les réseaux en utilisant une version optimisée du classificateur k-
plus proches voisins, nommée DS-kNN. La méthode commence par une sélection
des caractéristiques les plus pertinentes, réduisant les 41 caractéristiques du jeu de
données KDD Cup 99, sur la base du gain d’information. Pour chaque échantillon
de données a classer, DS-kNN (Pour : Distance Sum-based k-Nearest Neighbors) iden-
tifie les k voisins les plus proches dans chaque classe possible (normal, DoS, Probe,
R2L, U2R) et calcule la somme des distances euclidiennes entre 1’échantillon et ces
voisins. L’échantillon est ensuite assigné a la classe ayant la plus petite somme. Les
données sont divisées en ensembles d’entrainement (494 022 échantillons) et de test
(311 029 échantillons) pour évaluer la détection des attaques. L'approche présente
des limites pour détecter les classes R2L et U2R en raison de leur faible représenta-
tion dans 'ensemble d’entrainement.

2.2.12 IDS-INT : Intrusion detection system using transformer-based
transfer learning for imbalanced network traffic. (2024)

Ullah et al. [47] proposent une méthode pour la détection d’'intrusions réseau,
appelée IDS-INT, basée sur 1'apprentissage par transfert utilisant des transformers
pour traiter le trafic réseau déséquilibré. La méthodologie commence par 'utilisa-
tion d"un modele transformer (BERT large Pour : Bidirectional Encoder Representations
from Transformers Large) pour extraire des relations complexes entre les caractéris-
tiques des données réseau, telles que les références d’attaques et les informations
d’hotes. Ensuite, la méthode SMOTE est appliquée pour équilibrer les données en
augmentant les instances d’attaques minoritaires. Un modéle CNN est développé
pour extraire des caractéristiques profondes a partir des données équilibrées, suivi
d’un modeéle hybride CNN-LSTM pour apprendre et détecter différents types d’at-
taques. Une approche d’intelligence artificielle explicable (XAI, En anglais : Explai-
nable Artificial Intelligence) est intégrée pour interpréter les contributions des carac-
téristiques via des outils comme LIME (En anglais : Local Interpretable Model-agnostic
Explanations) et SHAP (En anglais : SHapley Additive exPlanations). Les inconvénients
incluent une dépendance a la qualité des caractéristiques sémantiques, une effica-
cité limitée face a des données tres déséquilibrées, et une complexité de calcul élevée
due a l'utilisation de modeles profonds et de techniques d’interprétation.

2.2.13 HiViT-IDS : An Efficient Network Intrusion Detection Me-
thod Based on Vision Transformer. (2025)

Zhou et al. [48] proposent une méthode de détection d’intrusions réseau, appe-
1ée HiViT-IDS (Pour : Hybrid Vision Transformer for Intrusion Detection System), basée
sur le Vision Transformer (ViT) pour traiter le trafic réseau dans les environnements
IoT. La méthodologie commence par le prétraitement des données, éliminant les ca-
ractéristiques inutiles et codant les caractéristiques textuelles via Label Encoding.
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Ensuite, les données unidimensionnelles sont transformées en images RGB a I'aide
de la normalisation quantile, chaque image étant formée a partir de blocs de don-
nées consécutifs (par exemple, 126 lignes pour ToN-IoT, 285 pour Edge-IloTset). Ces
images sont redimensionnées a 224x224x3 et introduites dans un modele ViT, qui
utilise un mécanisme d’auto-attention multi-tétes et un encodeur Transformer pour
la classification. Les ensembles de données utilisées sont : ToN-IoT et Edge-IloTset.
Les inconvénients incluent 1’absence de tests sur des échantillons adversariaux et
une dépendance a la densité d'information des ensembles de données.

2.2.14 FlowTransformer: A transformer framework for flow-based
network intrusion detection systems. (2024)

Manocchio et al. [49] proposent le cadre FlowTransformer, une approche nova-
trice pour implémenter des systémes de détection d’intrusions réseau (NIDS) basés
sur des transformateurs, en exploitant les flux réseau (NetFlow). La méthodologie
repose sur trois composants principaux : un encodage d’entrée transformant les flux
réseau en vecteurs de longueur fixe, des blocs de transformateurs (encodeurs ou
décodeurs) capturant les relations complexes entre les flux, et une téte de classifica-
tion convertissant la sortie séquentielle en une prédiction. FlowTransformer permet
I’évaluation systématique de différentes configurations, incluant I'encodage d’en-
trée, le modele de transformateur, et la téte de classification, sur des ensembles de
données variés comme NSL-KDD, UNSW-NB15, et ToN-IoT. Parmi les limites, on
note que 'entrainement peut étre instable et dépend fortement du réglage du taux
d’apprentissage. De plus, des aspects importants comme 1'explication des décisions
du modele ou sa capacité a s’adapter aux changements dans les données ne sont pas
intégrés.

2.215 Network Intrusion Detection via Flow-to-Image Conversion
and Vision Transformer Classification. (2022)

Ho et al. [50] proposent une méthode de détection d’intrusions réseau basée sur
la conversion de flux de données réseau en images RGB, suivie d'une classification
par un Vision Transformer (ViT). La méthodologie comprend trois modules prin-
cipaux : le prétraitement des données, la conversion de flux en images et la clas-
sification. Dans le module de prétraitement, un algorithme d’arbre de décision est
utilisé pour sélectionner les 24 caractéristiques les plus pertinentes a partir de da-
tasets comme CIC IDS2017 et UNSW-NBL15, en se basant sur le gain d’information
(IG). Ces caractéristiques sont ensuite extraites des fichiers CSV, et les données sont
ajustées pour garantir un nombre suffisant de lignes pour former une image car-
rée. Le module de conversion transforme ces données en images RGB 24x24x3 via
un mappage linéaire des valeurs des caractéristiques vers une plage de couleurs
24 bits, suivi d’'un mécanisme de fenétrage et de chevauchement pour standardiser
la taille des images. Enfin, un classificateur ViT, pré-entrainé sur ImageNet-21K et
affiné avec 1'optimiseur AdamW, est utilisé pour classer les images en flux bénins
ou malveillants, pour des taches de classification binaire et multi-classes. Cepen-
dant, cette approche présente des limites significatives. Le déséquilibre des données
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dans les datasets, notamment dans UNSW-NB15 ot plus de 80 % des images sont
bénignes, affecte gravement la précision de la classification multi-classes, en par-
ticulier pour les types d’attaques rares comme les vers ou les shellcodes. De plus,
la sélection des caractéristiques dépend fortement de la taille des données par ca-
tégorie, ce qui peut exclure des caractéristiques pertinentes pour les attaques peu
fréquentes, réduisant ainsi 'efficacité de la détection pour ces catégories. Enfin, la
méthode ne prend pas en compte les corrélations temporelles entre les flux de don-
nées au-dela du fenétrage, ce qui pourrait limiter sa capacité a détecter des attaques
complexes ou évolutives.

2.3 Tableau comparatif

Le tableau 2.1 propose une analyse comparative des systemes de détection d’in-
trusions réseau récents issus de la littérature. Il classe les approches selon leur jeu
de données, les techniques mises en ceuvre et les stratégies appliquées pour corriger
le déséquilibre des classes.
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Auteur(s) et Techniques uti- Jeu de Méthode de Risque de perte
Année lisées données  gestion du d’information
déséquilibre
Alshamy et al. Random Forest NSL-KDD SMOTE utilis¢é = Possible avec
(2024) [36] (obsolete) SMOTE
Zakariah et al. ANN NSL-KDD Non mentionné Possible avec
(2023) [37] (obsolete) PCA
Bamber et al. CNN-LSTM, NSL-KDD Non mentionné Possible avec
(2025) [38] RFE (obsolete) RFE
Jose et al. (2023) CNN, LSTM, CIC- Non mentionné Possible avec
[39] DNN IDS2017 ANOVA
Belarbi et al. DBN CICIDS2017 SMOTE et sous- Possible avec
(2024) [40] échantillonnage PCA
Bandarupalli DNN CICIDS2017 SMOTE et RUS Possible  avec
(2024) [41] utilisés ANOVA
Qazi et al. 1D-CNN CICIDS2017 Sous- Possible  avec
(2022) [42] échantillonnage réduction ma-
nuelle
Kumari et al. SMO-ANN NSL-KDD Non mentionné Non mentionné
(2024) [43]
Ben Said et al. CNN-BiLSTM InSDN, Suréchantillonnag®ossible  avec
(2023) [44] NSL- RFE
KDD,
UNSW-
NB15
Amara et al. CNN-TCN- CICIDS2017 Suréchantillonnag&lon mentionné
(2025) [45] LSTM sous-
échantillonnage,
Meet-in-the-
Middle
Taguelmimt et DS-kNN KDD Cup Non mentionné Possible avec
al. (2021) [46] 99 sélection de
caractéristiques
Ullah et al. BERT, CNN- CIC-IDS- SMOTE utilisé = Non mentionné
(2024) [47] LSTM 2017
Zhou et al. Vision Transfor- ToN-IoT, Non mentionné Possible avec
(2025) [48] mer Edge- transformation
HoTset en images
Manocchioetal. FlowTransformer NSL- Non mentionné Non mentionné
(2024) [49] KDD,
UNSW-
NB15,
ToN-IoT
Ho et al. (2022) Vision Transfor- CIC- Sous- Possible  avec
[50] mer 1DS2017, échantillonnage sélection  par
UNSW- arbre de déci-
NB15 sion

TABLE 2.1 — Comparaison des systézl’%es de détection d’intrusions réseau
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2.4 Discussion des limites

Les travaux récents sur les systemes de détection d’intrusions (IDS) basés sur
I'apprentissage profond ont démontré des avancées significatives, mais plusieurs
limites persistent, limitant leur applicabilité dans des scénarios réels.

Premierement, de nombreuses approches reposent sur une sélection de caracté-
ristiques manuelle ou automatique, comme l'élimination récursive des caractéris-
tiques (RFE) utilisée par Bamber et al. [38] ou ’analyse en composantes principales
(PCA) par Zakariah et al. [37] et Jose et al. [39]. Ces techniques, bien qu’efficaces
pour réduire la dimensionnalité, augmentent la complexité du pipeline et peuvent
exclure des caractéristiques pertinentes, compromettant I’apprentissage de bout en
bout et la robustesse des modeles face a des attaques complexes [38, 39].

Ensuite, le déséquilibre des classes est une problématique récurrente, particu-
lierement pour les classes rares comme U2R et R2L dans NSL-KDD ou DoS Hulk
dans CIC-IDS-2017 [36, 41]. Des techniques comme SMOTE [36, 40, 47] ou le sous-
échantillonnage aléatoire [42, 41] sont souvent employées pour compenser ce dés-
équilibre. Cependant, SMOTE peut introduire des échantillons synthétiques peu re-
présentatifs, augmentant le risque de surajustement, tandis que le sous-échantillonnage
réduit la diversité des données, affectant la généralisation [40, 42].

De plus, la généralisation aux attaques rares reste un défi majeur. Les modeles
comme ceux de Taguelmimt et al. [46] ou Ben Said et al. [44] peinent & détecter les
classes sous-représentées (par exemple, R2L et U2R dans NSL-KDD ou KDD Cup
99), malgré des performances globales satisfaisantes. Ce probleme est exacerbé par
l"utilisation de jeux de données obsoletes comme NSL-KDD, qui ne reflétent pas les
attaques réseau modernes [36, 38, 49].

Enfin, la complexité de calcul des architectures profondes limite leur déploie-
ment dans des environnements a ressources contraintes, comme les réseaux IoT. Les
modeles hybrides comme CNN-TCN-LSTM [45], CNN-BiLSTM [44], ou ceux ba-
sés sur BERT [47] offrent des performances élevées mais nécessitent des ressources
importantes, rendant leur utilisation en temps réel difficile, notamment pour les dis-
positifs IoT [39, 48].

Face a ces limites, nous proposons une approche hybride combinant un réseau
de neurones convolutifs (CNN) et le Swin Transformer [51]. Cette méthode présente
les avantages suivants :

* Apprentissage de bout en bout : En évitant la sélection manuelle de carac-
téristiques ou la réduction de dimensionnalité (par exemple, PCA ou RFE), le
modeéle apprend directement a partir des données brutes, capturant des motifs
complexes sans perte d’information.

¢ Gestion du déséquilibre des classes : Une pondération adaptative des classes
est utilisée pour prioriser les attaques rares sans recourir a des techniques
comme SMOTE, réduisant ainsi les biais introduits par les échantillons syn-
thétiques.

¢ Transformation des données : Les données tabulaires sont converties en images
en niveaux de gris, permettant ’application efficace des architectures de vision
comme le Swin Transformer, qui excelle dans la capture des dépendances glo-
bales.
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e Efficacité de calcul : Le Swin Transformer, avec son mécanisme d’attention
a fenétre décalée, est plus économe en ressources que les Transformers clas-
siques [51, 52], rendant le modéle adapté aux environnements IoT.

Ce choix architectural permet de capturer a la fois les motifs locaux (via CNN)
et les dépendances globales (via Swin Transformer), offrant ainsi une meilleure dé-
tection méme dans des conditions de données déséquilibrées. Il ouvre également
la voie a des extensions futures vers des modeles d’apprentissage continu ou non
supervisé, mieux adaptés a la détection d’attaques inconnues.

2.5 Conclusion

En conclusion, ce chapitre a examiné les avancées et les défis actuels des sys-
temes de détection d’intrusions utilisant l'apprentissage automatique et profond.
Nous avons discuté des différentes techniques utilisées, des jeux de données em-
ployés, et des performances obtenues, tout en soulignant les défis associés a ces
approches.

Pour surmonter certaines de ces limites, nous avons proposé une approche hy-
bride combinant un réseau de neurones convolutifs (CNN) et le Swin Transformer.

Dans le chapitre suivant, nous introduirons la méthodologie détaillée de notre
approche, en décrivant les étapes de prétraitement des données, 1’architecture du
modele, et les techniques d’évaluation utilisées. Nous présenterons également les
résultats expérimentaux obtenus et discuterons de leur pertinence pour la détection
d’intrusions dans les réseaux modernes. Cette étude vise a ouvrir la voie a des re-
cherches futures pour améliorer la détection d’intrusions et renforcer la sécurité des
infrastructures réseau.
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Chapitre 3

Approche Hybride CNN-Swin
Transformer pour la Détection
d’'Intrusion

3.1 Introduction

La méthodologie proposée implique quatre phases principales : la préparation
des données, la transformation en images, 1’entrainement du modéle et 1’évaluation.
Cette approche est congue pour gérer a la fois les taches de classification binaire (nor-
mal vs attaque) et multiclasse (types d’attaques spécifiques), ce qui la rend adaptée
a une large gamme de scénarios de détection d’intrusion.

Un élément clé de cette méthodologie réside dans la transformation des données
tabulaires en images. Cette étape permet de tirer parti des modeles de vision par or-
dinateur, qui ont montré des performances remarquables en apprentissage profond.
En convertissant les vecteurs de caractéristiques issus du trafic réseau en représen-
tations visuelles, on rend possible 1'utilisation de modeles tels que les CNN ou les
Swin Transformers. Cette transformation facilite I'identification automatique de mo-
tifs spatiaux complexes dans les données, qui seraient difficilement capturables par
des approches classiques. Elle permet également une meilleure généralisation en
exploitant la structure spatiale implicite des données transformées.

Afin d’exploiter les capacités de 'apprentissage profond pour cette tache, deux
types d’architectures seront utilisés : les Réseaux de Neurones Convolutifs (CNN)
et le Swin Transformer, un modele basé sur les transformers adapté a la vision par
ordinateur. Le CNN est efficace pour l'extraction de caractéristiques locales, tandis
que le Swin Transformer permet de capturer des relations globales dans les images
de maniére hiérarchique et efficiente.

Ce chapitre est structuré comme suit : nous commencerons par une présentation
succincte des modeles CNN et Swin Transformer. Ensuite, nous décrirons les diffé-
rentes étapes de la méthodologie proposée, en détaillant le processus de préparation
des données, la conversion de ces données en images exploitables, I’architecture du
modele combiné, le processus d’entrainement, ainsi que les méthodes d’évaluation.
Enfin, un algorithme et un diagramme résumeront I’approche, suivis d"une présen-
tation détaillée des quatre phases constituant la méthodologie.

3.2 Réseaux de Neurones Convolutifs (CNN)

Les réseaux de neurones convolutifs (CNN) sont une architecture d’apprentis-
sage profond congue pour traiter des données structurées spatialement, telles que
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des images. Un CNN se compose généralement de couches convolutives, de couches
de pooling et de couches entierement connectées. Les couches convolutives extraient
automatiquement des caractéristiques locales en appliquant des filtres aux données
d’entrée, permettant une hiérarchie de représentations de plus en plus abstraites
[53, 54].

Chaque couche convolutive apprend des motifs spécifiques (bords, textures, formes),
et les couches de pooling réduisent la dimensionnalité des cartes de caractéristiques.
Enfin, les couches entierement connectées utilisent ces représentations pour faire des
prédictions finales [55].

Les CNN sont de plus en plus utilisés dans les systéemes de détection d’intrusion
(IDS), comme le montre la section 2, car ils offrent plusieurs avantages clés pour
cette application :

¢ Extraction automatique de caractéristiques : Ils remplacent 'ingénierie ma-
nuelle des caractéristiques par une extraction automatisée directement a partir
des données de trafic réseau [56].

* Apprentissage des motifs spatio-temporels : Ils capturent les relations locales
entre les paquets ou les octets, aidant a identifier les motifs d’attaque [57].

* Modélisation visuelle : Certains travaux transforment les flux réseau en images,
permettant aux CNN d’exploiter leurs forces dans 1’analyse visuelle [58].

Les CNN sont également compatibles avec une exécution rapide sur les GPU
(Pour : Graphics Processing Unit), facilitant leur utilisation dans des environne-
ments en temps réel.

Les CNN émergent comme une solution efficace et puissante pour les IDS. Leur
capacité a extraire automatiquement des représentations discriminatives et a détec-
ter des motifs complexes dans le trafic réseau les rend adaptés a la détection d’intru-
sion moderne, en particulier dans des contextes ol les menaces évoluent constam-
ment.

3.3 Le modele Swin Transformer

Le Swin Transformer (Shifted Window Transformer) est un type d’architecture vi-
suelle de Transformer hiérarchique introduite par Liu et al. [51]. Contrairement aux
Vision Transformers (ViT) plats, qui appliquent une attention globale des la pre-
miere couche, Swin segmente I'image en patches locaux et applique une attention
au sein de fenétres non chevauchantes. Dans chaque bloc, ces fenétres sont décalées
("fenétres décalées") pour permettre la communication entre les régions adjacentes.
Cela réduit considérablement la complexité de calcul tout en permettant une modé-
lisation hiérarchique des caractéristiques visuelles.

L’architecture suit une approche pyramidale en quatre étapes, avec une réduction
progressive de la résolution spatiale par des opérations de fusion de patches et une
augmentation simultanée de la profondeur des caractéristiques.

Comparé aux Transformers classiques (comme ViT [52]), Swin présente plusieurs
différences structurelles :

32



Chapitre 3. Approche Hybride CNN-Swin Transformer pour la Détection
d’Intrusion

¢ Attention Locale vs Globale : Swin utilise une attention limitée aux fenétres
locales de taille fixe (M x M), réduisant la complexité de calcul de O((HW)?)
a O(HW - M?).

¢ Fenétres Décalées : Pour capturer les relations inter-fenétres, les blocs Swin
alternent entre des partitions standard et des partitions décalées de moitié.

¢ Hiérarchie Multi-échelle : Contrairement aux ViTs qui maintiennent une ré-

solution constante, Swin construit une pyramide de résolutions, similaire aux
CNN.

¢ Efficacité de calcul : Cette structure permet une meilleure évolutivité a haute
résolution tout en maintenant des performances de pointe sur les taches de
vision.

Ces innovations ont permis aux Swin Transformers d’atteindre des performances
de pointe en classification d’images, détection et segmentation, surpassant les CNN
et les ViTs sur de nombreux benchmarks [51].

Les systéemes de détection d’intrusion (IDS) bénéficient de certaines qualités es-
sentielles du Swin Transformer :

* Bonne Généralisation : L'attention hiérarchique permet de capturer a la fois
les détails fins et les motifs globaux dans les données réseau, utiles pour dé-
tecter les attaques complexes [59].

¢ Hiérarchie Multi-niveaux : Un IDS doit détecter les motifs d’attaque distri-
bués sur plusieurs paquets. La structure hiérarchique de Swin est bien adaptée
a cette analyse multi-échelle.

¢ Adaptation aux Données Structurées : Bien que concu pour la vision, les
Swins peuvent étre appliqués aux données réseau transformées en matrices
(ou "images") représentant des paquets, des trames ou des flux, comme dé-
montré dans plusieurs travaux récents [59].

Ainsi, la synergie entre les Swin Transformers et les CNN constitue une combi-
naison prometteuse, exploitant la capacité de Swin a modéliser des relations spa-
tiales complexes et celle des CNN a extraire des motifs locaux efficaces. Cette com-
plémentarité en fait un choix pertinent pour une analyse approfondie des données
réseau.

3.4 Les etapes de la methodologie

L'approche CNN-Swin Transformer suit ces étapes clés :

1. Préparation des Données : Prétraiter les ensembles de données NSL-KDD et
CIC-IDS-2017 en normalisant les caractéristiques, en encodant les variables ca-
tégorielles, en divisant les données et en calculant les poids des classes pour
traiter le déséquilibre.

2. Transformation en Images : Convertir les données tabulaires en images en ni-
veaux de gris (11x11 pour NSL-KDD, 9x9 pour CIC-IDS-2017) pour permettre
le traitement basé sur la vision.
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3. Entrainement du Modele : Entrainer le modele hybride CNN-Swin Transfor-
mer en utilisant les parametres configurés, exploitant les CNN pour les carac-
téristiques locales et les Swin Transformers pour les dépendances globales.

4. Evaluation : Evaluer le modele sur les ensembles de test, en calculant des mé-
triques telles que la précision, la précision, le rappel, le Fl-score et le taux de
faux positifs pour les taches binaires et multiclasses.

3.4.1 Préparation des Données et Transformation en Images

Les jeux de données NSL-KDD et CIC-IDS-2017 contiennent des données tabu-
laires avec des caractéristiques numériques et catégoriques par connexion réseau.
NSL-KDD inclut 41 caractéristiques initiales, augmentées a 122 apres encodage one-
hot, tandis que CIC-IDS-2017 inclut 78 caractéristiques. Pour exploiter les CNN et
les Swin Transformers, congus pour les données spatiales, ces caractéristiques sont
transformées en images carrées en niveaux de gris de taille 11 x 11 pour NSL-KDD
et 9 x 9 pour CIC-IDS-2017.

Le processus de transformation comprend les étapes suivantes :

1. Extraction et encodage des caractéristiques : Suppression des colonnes liées
aux étiquettes (label, label_encoded), ce qui donne une matrice de ca-
ractéristiques X € R" "™, ot n est le nombre d’échantillons et m le nombre
de caractéristiques. Pour NSL-KDD, les 41 caractéristiques initiales incluent
des variables numériques (par exemple, duration, src_bytes) et catégo-
riques (par exemple, protocol_type, service, flag). Les colonnes caté-
goriques sont encodées en one-hot, augmentant le nombre de caractéristiques
am = 122. Par exemple :

* protocol_type (3 valeurs: tcp, udp, icmp) génere 3 colonnes.

* service (70 valeurs possibles) génere 70 colonnes.

e flag (11 valeurs) génere 11 colonnes.
Ainsi, les 41 caractéristiques initiales (38 numériques + 3 catégoriques) de-
viennent 122 apres encodage one-hot (38 + 3 + 70 + 11). Pour CIC-IDS-2017,
les 78 caractéristiques sont principalement numériques, avec un encodage mi-
nimal des catégoriques, maintenant m = 78.

2. Normalisation : Application de StandardScaler pour normaliser les carac-
téristiques a une moyenne nulle et une variance unitaire :

X—p
Xscaled = 3.1)
o
ou u et o sont la moyenne et 1’écart-type de chaque caractéristique.

3. Calcul de la dimension de I'image : Calcul de la longueur du c6té d’une image
carrée pour accueillir m caractéristiques :

Side = [/m].

Pour NSL-KDD (m = 122), +/122 ~ 11,05, donc c6té = 11, créant une image
de 11 x 11. Pour CIC-IDS-2017 (m = 78), /78 ~ 8,83, donc cdté = 9, créant
une image de 9 x 9.
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4. Création des images : Initialisation d"un tenseur d'images Xjmg € R" xSidexSidex1
Pour chaque échantillon 7, placement des m caractéristiques normalisées dans
les m premiéres positions d’une image aplatie, avec un remplissage de zéros
pour les positions restantes (par exemple, 121 — 122 = —1 zéro pour NSL-
KDD, 81 — 78 = 3 zéros pour CIC-IDS-2017).

Par exemple, Considérons un jeu de données avec m = 7 caractéristiques par
échantillon, par exemple, 100,500, 1,0,0,1, 0] (représentant duration, src_bytes,
protocol_type_tcp, etc.). Apres normalisation, supposons que les valeurs de-
viennent [0,8,1,2,1,0,0,0,0,0,1,0,0,0]. La longueur du coté est :

coté = [V7] = [2,65] = 3.

L'image 3 x 3 est construite en plagant les 7 caractéristiques dans les premieres po-
sitions d"un tableau aplati, avec des zéros pour le remplissage :

Aplati: [0,8,1,2,1,0,0,0,0,0,1,0,0,0,0,0].
En remodelant en une matrice 3 x 3 :

0,8 1,2 1,0
0,0 0,0 1,0
0,0 0,0 0,0

Pour NSL-KDD (m = 122), 'image est de taille 11 x 11 (121 pixels), avec 122 caracté-
ristiques normalisées (remplissage minimal). Pour CIC-IDS-2017 (m = 78), I'image
est de taille 9 x 9 (81 pixels), avec 78 caractéristiques et 3 zéros de remplissage.

La transformation des données tabulaires en images permet d’utiliser les CNN
pour capturer des motifs locaux et les Swin Transformers pour modéliser les dépen-
dances globales, exploitant les hiérarchies spatiales malgré la nature non spatiale
des données d’origine. Cette approche est essentielle pour appliquer le modele hy-
bride aux deux datasets.

3.4.2 Architecture du Modele

Le modele hybride CNN-Swin Transformer integre les réseaux de neurones convo-
lutifs (CNN) pour I'extraction de caractéristiques locales avec un bloc Swin Transfor-
mer pour la modélisation des dépendances globales. L'architecture traite les images
en niveaux de gris dérivées des données de trafic réseau et est congue pour gérer
a la fois les taches de classification binaire et multiclasse. Le tableau 3.1 résume les
composants du modeéle, y compris le nombre de couches, de filtres ou de neurones,
et les parametres clés.
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Composant Couches Filtres Détails

Couche d’Entrée 1 - Forme d’entrée : (11,11,1) pour NSL-KDD ou
(9,9,1) pour CIC-IDS-2017

CNN 2 convolutives 32,64  Taille du filtre : 3x3, Activation : ReLU

CNN 1 pooling - Max pooling 2x2

Swin Transformer 1 bloc - Taille de la fenétre : 2x2, 4 tétes d’attention,

dimension de la téte : 64, inclut LayerNorm,
MLP avec GELU, connexions résiduelles

Pooling Global Moyenne 1 - Réduit les dimensions spatiales a un vecteur
Couches Denses 1 dense 128 Activation : ReLU, 30% dropout
Couche de Sortie 1 louk Sigmoid pour binaire (1 unité) ou Softmax

pour multiclasse (k = 5 pour NSL-KDD, k =
13 pour CIC-IDS-2017)

TABLE 3.1 — Architecture du Modéle CNN-Swin Transformer

L’architecture est structurée comme suit :

* Couche d’Entrée : Le modele accepte des images en niveaux de gris avec une
forme (11,11,1) pour 'ensemble de données NSL-KDD ou (9,9,1) pour 'en-
semble de données CIC-IDS-2017. Ces images sont générées a partir de carac-
téristiques de trafic réseau normalisées disposées dans une grille.

¢ Couches Convolutives :

* La premiére couche convolutive (Conv2D) utilise 32 filtres avec un noyau
3x3 et une activation ReLU pour extraire des motifs locaux, tels que des
corrélations entre des caractéristiques adjacentes (par exemple, octets source
et destination).

* Une couche de pooling maximum (MaxPooling2D) avec une taille de pool
2x2 réduit les dimensions spatiales, améliorant la robustesse aux petites
variations de l'entrée.

* La deuxiéme couche convolutive (Conv2D) applique 64 filtres avec un
noyau 3x3 et une activation ReLU pour capturer des motifs plus com-
plexes.

La figure suivante illustre le flux de traitement du composant du réseau de
neurones convolutifs (CNN), mettant en évidence la maniere dont les caracté-
ristiques locales sont extraites des images d’entrée.
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input layer Convolutional layers

Image |

Conv2D: 32 filters MaxPooling2D Conv2D: 64 filters
FIGURE 3.1 — Flux de traitement dans un réseau de neurones convolutifs (CNN)

* Bloc Swin Transformer : Un seul bloc Swin Transformer traite les cartes de
caractéristiques pour modéliser les dépendances globales. Il comprend :

* Partitionnement des Fenétres : La carte de caractéristiques est divisée en
fenétres non chevauchantes de 2x2, chaque fenétre étant traitée indépen-
damment.

* Normalisation des Couches : Appliquée pour stabiliser 1’entrainement en
normalisant les activations.

o Attention Multi-Tétes : Utilise 4 tétes d’attention, chacune avec une dimen-
sion de 64, pour capturer les relations au sein de chaque fenétre.

* MLP : Un perceptron multicouche a deux couches avec activation GELU
pour les transformations non linéaires.

* Connexions Résiduelles : L'entrée est ajoutée a la sortie des modules d’at-
tention et MLP pour faciliter I'entratnement des réseaux profonds.

* Pooling Global Moyenne : Une couche de pooling global moyenne réduit les
dimensions spatiales des cartes de caractéristiques a un seul vecteur en faisant
la moyenne sur chaque canal, préparant les données pour les couches denses.

¢ Couches Denses :
* Une couche dense avec 128 unités et activation ReLU combine les carac-
téristiques pour un raisonnement de haut niveau.
* Une couche de dropout avec un taux de 30% est appliquée pour prévenir
le surajustement.
* Couche de Sortie :

e Classification Multiclasse : Une couche dense avec k unités (k = 5 pour
NSL-KDD, k = 13 pour CIC-IDS-2017) et activation softmax sort les pro-
babilités des classes.

e Classification Binaire : Une couche dense avec 1 unité et activation sigmoid
prédit la probabilité d"une attaque.
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La figure suivante illustre le flux de traitement du bloc Swin Transformer com-
biné avec des couches denses, démontrant comment les dépendances globales
sont modélisées et la classification est effectuée.

input feature  Swin Transformer block

ap) layer

I normalization
!
!

!

!

!

!

| Multi-head
window Residual |} attention
itioni connections |
RO Ing | Head 1, dim=64

layer ,_4@_4; Head 2, dim=64
normalization

i s Head 3, dim=64
Residual
connections
Head 4, dim=64
MLP (Multi-
Layer

Perceptron): —

Two dense layers

with GELU
activation

Pre-classification Dense Block Classification
f Multiclass (k units,
softmax activation).
lobal Dense (128
8 . ( Dropout _f OR
average — units, ReLU —— (30%) Binary (1 unit,
pooling activation). sigmoid activation).

FIGURE 3.2 — Flux de traitement du modeéle Swin Transformer avec des couches
denses pour la classification

Cette architecture exploite la capacité du CNN a extraire des motifs locaux et
celle du Swin Transformer a modéliser les relations globales, permettant une classi-
fication robuste et précise du trafic réseau.

3.4.3 Processus d’Entrainement

Le processus d’entrainement vise a optimiser le modéle hybride CNN-Swin Trans-
former pour minimiser I'erreur de classification sur les données d’intrusion réseau.
Cela est réalisé par des mises a jour itératives des poids du modéle en utilisant la
rétropropagation et 'optimisation basée sur le gradient. Le modele est entrainé en
utilisant des exemples étiquetés, et les données de validation sont utilisées pour sur-
veiller les performances et prévenir le surajustement. Les mécanismes d’arrét pré-
coce aident a terminer l'entrainement une fois qu’aucune amélioration n’est obser-
vée sur plusieurs époques. Le processus d’apprentissage est guidé par la précision
comme métrique de performance principale. Les détails complets de I'implémen-
tation, y compris les outils logiciels et les parametres des hyperparametres, sont
décrits dans le chapitre suivant.
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3.4.4 Evaluation

Le modele est évalué sur des ensembles de test, générant des prédictions comme
suit :

* Multiclasse : Les probabilités sont converties en étiquettes de classe via arg-
max.

* Binaire : Les probabilités sont seuillées a 0,4 (NSL-KDD) ou 0,35 (CIC-IDS-
2017).

3.4.5 Algorithme de I’Approche CNN-Swin Transformer

L’algorithme suivant décrit le processus de classification du trafic réseau en uti-
lisant le modele hybride CNN-Swin Transformer.

Algorithm 1 Algorithme de Classification du Trafic Réseau avec CNN-Swin Trans-
former
1: Entrée : Ensemble de données D (NSL-KDD ou CIC-IDS-2017)
Sortie : Métriques de performance pour la classification binaire et multiclasse
Préparation des Données
Charger D et extraire les caractéristiques F et les étiquettes L
if D est NSL-KDD then
Encoder les caractéristiques catégorielles en utilisant I’encodage one-hot
pour obtenir F (122 caractéristiques)
else
8: F reste avec 78 caractéristiques (CIC-IDS-2017)
9: end if
10: Transformation en Images
11: Normaliser F avec StandardScaler pour obtenir Fy.4jeq
12: Calculer la taille de I'image : side = [/m] ot m est le nombre de caractéristiques
13: if D est NSL-KDD then
14: side = 11 (pour m = 122)
15: else
16: side = 9 (pour m = 78)
17: end if
18: Créer des images I de taille side x side en plagant Fy,eq dans les premieres
positions et en remplissant le reste avec des zéros
19: Entrainement du Modele
20: Initialiser le modele hybride CNN-Swin Transformer M
21: Diviser les données en ensembles d’entrainement, de validation et de test avec
un échantillonnage stratifié
22: Entrainer M sur I
23: Evaluation
24: Calculer les métriques : précision, précision, rappel, F1-score
25: Produire des rapports de classification par classe et la courbe ROC

N
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3.4.6 Diagramme de I’Approche CNN-Swin Transformer

La figure suivante illustre le flux global de ’approche hybride CNN-Swin Trans-
former pour la classification du trafic réseau, détaillant le pipeline de la préparation
des données a I'évaluation du modele.

I.Data I.Transformation into
Preparation Images

Dataset
D

Side

Label L Feature F 4

[ | 6 . 5 Convolutional
Pre-classification Swin
D Block Transformer neural network
ense Bloc ] (CNN)

lll.Model Training

| :

’ binary
cIassnFcatnon
Sigmoid Softmax
activation activation

IV.Evaluation l 9 l )

Classification Reports

FIGURE 3.3 — Flux de I'approche hybride CNN-Swin Transformer pour la classifica-
tion du trafic réseau.
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Etapes de I’Approche CNN-Swin Transformer par Phase

Phase I. Préparation des Données

Etape 1:

Etape 2 :

Apres avoir chargé 1'ensemble de données D (ici NSL-KDD ou CIC-IDS-2017),
extraire les caractéristiques F (Feature F) et les étiquettes L (Label L).

Normaliser les caractéristiques F pour obtenir Fy,eq (Scaled F), en utilisant la
méthode StandardScaler.

Phase II. Transformation en Images

Etape 3 :

Apres avoir transformé en variables numériques les colonnes catégorielles si
nécessaire, transformer Fy,q en images (Image I) de taille side x side (par
exemple, 11x11 pour NSL-KDD, 9x9 pour CIC-IDS-2017), en plagant les carac-
téristiques normalisées dans les premiéres positions et en remplissant avec des
z€ros si nécessaire.

Phase III. Entrainement du Modéle

Etape 4 :

Etape 5 :
Etape 6 :

Etape 7 :
Etape 8:

Traiter les images a ’aide d"un modele hybride composé d'un réseau de neu-
rones convolutifs (CNN) et d’'un Swin Transformer, pour extraire et traiter les
caractéristiques (CNN pour extraire les caractéristiques locales).

Utiliser le Swin Transformer pour 'extraction des caractéristiques globales.

Ajouter un bloc dense de pré-classification pour réduire les dimensions par
pooling global, appliquer une transformation dense, puis préparer les données
pour la classification.

Appliquer la classification binaire (Oui) ou multiclasse (Non).

Si classification binaire (Oui) : utiliser une activation sigmoide (Activation Sig-
moide). Sinon, pour la classification multiclasse (Non) : utiliser une activation
softmax (Activation Softmax).

Phase IV. Evaluation

Etape 9 :

3.5

Générer des rapports de classification pour évaluer les performances du mo-
dele.

Conclusion

Ce chapitre a permis de détailler la démarche suivie pour concevoir notre sys-
teme de détection d’intrusions. En combinant les forces des Réseaux de Neurones
Convolutifs (CNN) et du Swin Transformer, I’approche adoptée repose sur un en-
chainement structuré de phases : de la préparation des données jusqu’a l’évaluation,
en passant par leur transformation en images et 1’entrainement du modeéle. Cette or-
ganisation vise a exploiter au mieux les caractéristiques des données pour construire
un modele performant et adapté a la complexité des attaques a détecter.
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Dans le chapitre suivant, nous procéderons a 1'évaluation des performances du
modele proposé. Nous analyserons notamment les métriques de classification obte-
nues, comparerons les résultats avec ceux d’autres approches existantes, et discute-
rons de la robustesse et des limites de notre systeme.
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Chapitre 4
Resultats et discussion

41 Introduction

Dans ce chapitre, nous présentons et discutons les résultats obtenus a partir de
I'entrainement et de 1’évaluation de notre modele hybride CNN-Swin Transformer
pour la détection d’intrusions réseau. Ce modeéle a été congu pour améliorer la préci-
sion et I'efficacité de la classification des attaques réseau en combinant les avantages
des réseaux de neurones convolutifs (CNN) et des transformateurs, spécifiquement
le Swin Transformer.

Nous commengons par décrire la configuration de 1’entrainement, incluant les
parametres clés et les outils utilisés, tels que Google Colab avec un GPU T4, ainsi que
les bibliotheques TensorFlow et et d’autres bibliothéques tel que : pandas,numpy,scikit-
learn,matplotlib,seaborn. Ensuite, nous détaillons le processus de division des ensembles
de données NSL-KDD et CIC IDS2017, en mettant 1’accent sur les méthodes em-
ployées pour garantir une évaluation robuste et représentative des performances
du modele.

Les résultats de notre modele sont présentés en deux sections principales : I'une
pour I'ensemble de données NSL-KDD et l'autre pour CIC-IDS-2017. Pour chaque
ensemble de données, nous évaluons les performances du modele en termes d’exac-
titude, de précision, de rappel, de Fl-score et de taux de faux positifs, tant pour
la classification binaire que multiclasse. Nous incluons également des rapports de
classification détaillés, des matrices de confusion et des courbes ROC pour fournir
une vue d’ensemble complete des capacités du modele.

Enfin, nous comparons les performances de notre modele avec celles des mé-
thodes existantes de l'état de I’art. Cette comparaison met en lumieére les avantages
et les limites de notre approche, tout en soulignant les contributions significatives
de notre modele hybride CNN-Swin Transformer a la détection d’intrusions réseau.
Nous discutons également des points forts du modele, de la synergie entre les CNN
et le Swin Transformer, ainsi que des limites de l'approche proposée.

4.2 Configuration de I’Entrainement

Définition de Google Colab Google Colab est une plateforme cloud gratuite propo-
sée par Google, permettant I’exécution de code Python directement dans un naviga-
teur. Elle est largement utilisée pour I'entrainement de modeles en machine learning
et deep learning, grace a un acces sans frais a des ressources matérielles performantes,
telles que des GPU (comme la NVIDIA T4) et des TPU (Tensor Processing Units) [60].
L’environnement s’exécute sur une machine virtuelle Linux (basée sur Ubuntu) hé-
bergée par Google.
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Ressources matérielles L'entrainement de notre modéle hybride a été effectué sur
Google Colab avec un GPU NVIDIA T4 disposant de 16 Go de VRAM(Pour : Video
Random Access Memory), environ 12,7 Go de RAM systeme, et 2 vCPUs(Pour : Virtual
Central Processing Unit) (processeur Intel Xeon ou équivalent, fréquence ~2,2 GHz).
Le stockage temporaire est assuré par un disque SSD d’environ 70 Go.

Bibliothéques utilisées L'implémentation du modele repose sur plusieurs biblio-
théques Python :

* pandas et numpy pour la manipulation et le prétraitement des données.

* scikit-learnpour le prétraitement (normalisation avec StandardScaler,
division des données avec train_test_split),lecalcul des poids des classes
(compute_class_weight),
et]’évaluation des performances (classification_report,confusion_matrix,
roc_curve, auc).

* tensorflow pour la construction, I'entrainement et 1’évaluation du modele
de deep learning (via tensorflow.keras).

* matplotlib et seaborn pour la visualisation des résultats (courbes ROC,
matrices de confusion).

Parametres et performances Les principaux parametres d’entrailnement sont résu-
més dans le tableau 4.1. Pour le jeu de données CIC IDS2017 (119 323 échantillons),
Le temps d’exécution a duré environ 562 secondes (~9,4 minutes) pour un maxi-
mum de 100 époques, avec un arrét précoce (patience de 10 époques) réduisant
souvent a environ 60 époques. Pour le jeu de données NSL-KDD (125965 échan-
tillons), Le temps d’exécution a pris environ 289 secondes (~4,8 minutes) pour un
maximum de 30 époques, généralement 29 a 30 époques selon 1’arrét précoce. L'arrét
précoce optimise le temps d’entrainement en stoppant le processus lorsque l'exacti-
tude n’évolue plus significativement sur 10 époques consécutives.

Parametre Valeur

Optimiseur Adam

Taux d’Apprentissage 1074

Fonction de Perte Entropie croisée binaire (binaire), Entropie croisée catégorielle éparse (multiclasse)
Taille du Lot 32 échantillons (NSL-KDD), 64 échantillons (CIC IDS2017)

Epoques Maximum 30 (NSL-KDD), Maximum 100 (CIC IDS2017)

Arrét Précoce Patience de 10 époques

Métrique Principale Exactitude

Temps d’exécution ~289s (NSL-KDD), ~562 s (CIC IDS2017)

TABLE 4.1 — Parametres de Configuration de I’Entrainement
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4.3 Division des Datasets

4.3.1 Processus de division

Le processus de division du jeu de données est effectué en deux étapes princi-
pales afin d’assurer une évaluation robuste des performances du modele tout en
préservant la distribution des classes grace a une stratification. La division est réali-
sée a l'aide de la fonction train_test_split delabibliotheque scikit-learn.

Dans un premier temps, le jeu de données est divisé en un ensemble d’entrai-
nement complet et un ensemble de test, avec un ratio de 80 % pour l’entrainement
complet et 20 % pour le test. Cette étape est formalisée comme suit :

X_train_full, X_ test, y_train_full, y_test = train_test_split/(
X _img, y, test_size=0.2,
stratify=y, random_state=42)

Dans un second temps, 'ensemble d’entrainement complet est divisé en un en-
semble d’entrainement et un ensemble de validation, avec un ratio de 80 % pour
I'entrainement et 20 % pour la validation. Cette étape est formalisée comme suit :

X_train, X_wval, y_train, y_val = train_test_split (
X_train_full, y_train_full, test_size=0.2,
stratify=y_train_full, random_state=42)

L'utilisation du parametre st rat i fy dans les deux divisions garantit que la dis-
tribution des classes dans chaque sous-ensemble (entrainement, validation, test) re-
flete celle du jeu de données initial, ce qui est crucial pour les taches de classification
multi-classe avec des classes potentiellement déséquilibrées.

Les proportions finales des ensembles par rapport au jeu de données initial sont
les suivantes :

* Ensemble d’entrainement : 64 % du jeu de données initial.
* Ensemble de validation : 16 % du jeu de données initial.

* Ensemble de test : 20 % du jeu de données initial.

4.3.2 Nombre d’échantillons sur chaque Dataset

La répartition des échantillons dans les ensembles d’entrainement, de validation
et de test est illustrée ci-dessous pour les datasets NSL-KDD et CIC IDS 2017.

Pour le dataset NSL-KDD, les graphiques suivants montrent le nombre d’échan-
tillons par catégorie :

Pour le dataset CIC IDS 2017, les graphiques suivants présentent la distribution :
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FIGURE 4.1 — Répartition des échantillons pour I’ensemble de données NSL-KDD
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FIGURE 4.2 — Répartition des échantillons pour 'ensemble de données CIC IDS 2017

4.4 Resultats sur: NSL-KDD

Nous évaluons d’abord les performances du modéle CNN-Swin Transformer
sur I'ensemble de données NSL-KDD pour la classification binaire et multiclasse,

comme le montre le tableau 4.2.
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Métrique Classification Binaire Classification Multiclasse

Exactitude 99,69% 98,17%
Précision 99,69% 98,82%
Rappel 99,69% 98,17%
F1-Score 99,69% 98,40%
FPR 0,28% -

TABLE 4.2 — Comparaison des Résultats de Classification pour NSL-KDD

Le tableau 4.2 montre que, pour la classification binaire, le modéle atteint une
exactitude, une précision, un rappel et un Fl-score de 99,69%, avec un taux de faux
positifs (FPR) de 0,28%. Pour la classification multiclasse, il enregistre une exacti-
tude de 98,17%, une précision de 98,82%, un rappel de 98,17% et un Fl-score de
98,40%. Ces métriques démontrent des performances quasi parfaites dans les para-
meétres binaires et des résultats robustes dans les scénarios multiclasses, malgré les
défis posés par les classes déséquilibrées.

Nous présentons ensuite le rapport de classification détaillé pour la classification
binaire sur I’ensemble de données NSL-KDD, comme détaillé dans le tableau 4.3.

Classe Précision (%) Rappel (%) F1-Score (%) Support

Normal 99,71 99,72 99,71 13469
Attaque 99,68 99,67 99,67 11724

TABLE 4.3 — Rapport de Classification pour NSL-KDD (Binaire)

Comme indiqué dans le tableau 4.3, le modéle identifie avec précision 99,71%
des instances Normales et 99,67% des instances d’Attaque, démontrant une forte
discrimination avec un minimum de mauvaises classifications.

Nous examinons maintenant les matrices de confusion pour la classification bi-
naire et multiclasse sur I’ensemble de données NSL-KDD, comme illustré dans la
tigure 4.3.
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FIGURE 4.3 — Matrices de Confusion pour I'Ensemble de Données NSL-KDD

La figure 4.3 confirme les performances robustes du modeéle, avec un maximum
de vrais positifs et de vrais négatifs et un minimum de faux positifs et de faux né-
gatifs dans les classifications binaire et multiclasse, renfor¢ant son efficacité dans la
différenciation des classes.

Nous procédons maintenant, a I’évaluation du rapport de classification détaillé
pour la classification multiclasse sur I'ensemble de données NSL-KDD, comme le
montre le tableau 4.4.

Classe  Précision (%) Rappel (%) F1-Score (%) Support

Normal 99,00 97,00 98,00 13469
DoS 100,00 97,00 99,00 9186
Probe 23,00 97,00 37,00 2329
R2L 42,00 97,00 59,00 199
U2R 30,00 80,00 44,00 10

TABLE 4.4 — Rapport de Classification pour NSL-KDD (Multiclasse)

Le tableau 4.4 révele de bonnes performances pour les classes Normal (98% de
Fl-score) et DoS (99% de Fl-score), mais des scores plus faibles pour les classes
Probe (37% de F1-score), R2L (59% de F1-score) et U2R (44% de Fl-score), reflétant
les défis liés au support (Nombre d’echantillons pour le test) limité pour les types
d’attaques rares (10 echantillons pour U2R et 199 pour R2L).
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4.5 Resultats sur: CIC-IDS-2017

Nous analysons maintenant les performances du modele CNN-Swin Transfor-
mer sur 'ensemble de données CIC-IDS-2017 pour la classification binaire et multi-
classe, comme présenté dans le tableau 4.5.

Métrique Classification Binaire Classification Multiclasse

Exactitude 98,28% 96,87%
Précision 97,28% 97,30%
Rappel 99,82% 96,87%
F1-Score 98,54% 96,96%
FPR 0,18% -

TABLE 4.5 — Comparaison des Résultats de Classification pour CIC-IDS-2017

Le tableau 4.5 indique que, pour la classification binaire, le modele atteint une
exactitude de 98,28%, une précision de 97,28%, un rappel de 99,82% et un Fl-score
de 98,54%, avec un FPR de 0,18%. Pour la classification multiclasse, il enregistre
une exactitude de 96,87%, une précision de 97,30%, un rappel de 96,87% et un F1-
score de 96,96%. Ces résultats mettent en évidence la capacité du modele a détecter
presque toutes les instances d”Attaque en classification binaire, avec une légére aug-
mentation des faux positifs dans les parametres multiclasses.

Nous examinons ensuite le rapport de classification détaillé pour la classification
binaire sur I’ensemble de données CIC-IDS-2017, comme le montre le tableau 4.6.

Classe  Précision (%) Rappel (%) F1-Score (%) Support

Normal 99,74 96,14 97,91 9995
Attaque 97,28 99,82 98,54 13853

TABLE 4.6 — Rapport de Classification pour CIC-IDS-2017 (Binaire)

Le tableau 4.6 montre un rappel élevé de 99,82% pour les instances d’Attaque,
indiquant une excellente détection des activités malveillantes, bien que la précision
de 97,28% suggére un petit nombre de faux positifs.

Nous explorons ensuite les matrices de confusion pour la classification binaire
et multiclasse sur ’ensemble de données CIC-IDS-2017, comme illustré dans la fi-
gure 4.4.
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FIGURE 4.4 — Matrices de Confusion pour I'Ensemble de Données CIC IDS2017

La figure 4.4 démontre la capacité du modele a minimiser les faux positifs tout en
maintenant des taux de détection élevés, en particulier en classification binaire. La
matrice multiclasse montre de bonnes performances sur la plupart des classes, avec
quelques défis pour les classes sous-représentées (ex. Hearthbleed et infiltration),
notamment une confusion fréquente avec la classe dominante "Normal’ (ex. 185 ins-
tances de Bot predite comme Normal,151 instances de PortScan predite comme Nor-
mal...), et des erreurs inter-classes (ex. 14 instances de Slowhttptest prédites comme
FTP-Patator)

Nous examinons en outre le rapport de classification détaillé pour la classifica-
tion multiclasse sur 1'ensemble de données CIC-IDS-2017, comme présenté dans le
tableau 4.7.

Classe Précision (%) Rappel (%) F1-Score (%) Support
Normal 100,00 94,00 97,00 9995
Bot 64,00 100,00 78,00 391
DDoS 100,00 100,00 100,00 2000
GoldenEye 99,00 99,00 99,00 2000
Hulk 93,00 100,00 96,00 1992
Slowhttptest 99,00 99,00 99,00 1100
slowloris 98,00 99,00 99,00 1159
FTP-Patator 99,00 99,00 99,00 1587
Heartbleed 100,00 100,00 100,00 2
Infiltration 50,00 86,00 63,00 7
PortScan 93,00 99,00 96,00 1999
SSH-Patator 95,00 99,00 97,00 1180
Web Attacks 89,00 91,00 90,00 436

TABLE 4.7 — Rapport de Classification pour CIC-IDS-2017 (Multiclasse)
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Le tableau 4.7 met en évidence d’excellentes performances pour des classes comme
DDoS et Heartbleed (100% de Fl1-score) et les variantes de DoS (99% de F1-score),
mais des scores plus faibles pour Bot (78% de F1-score), Infiltration (63% de F1-score)
et Web Attacks (90% de F1-score), indiquant des défis avec les motifs d’attaque sous-
représentés ou complexes. Ces défis incluent une sous-représentation des données
pour Infiltration (7 instances de test) et Heartbleed (2 instances de test), affectant la
précision (ex. 50% pour Infiltration), une complexité des motifs pour Bot (78%) et
Web Attacks (90%) due a des comportements variés, et un déséquilibre favorisant la
classe Normal (9995 instances), entrainant des prédictions erronées pour les classes
minoritaires.

4.6 Courbes ROC pour la classification binaire

Nous analysons ensuite les courbes ROC (En anglais : Receiver Operating Charac-
teristic), une représentation graphique des performances d’un modele de classifica-
tion binaire pour tous les seuils de classification — ot ROC signifie caractéristique
de fonctionnement du récepteur (ou caractéristique de performance) [61] —, pour
la classification binaire sur les ensembles de données NSL-KDD et CIC-IDS-2017,

comme le montre la figure 4.5.
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FIGURE 4.5 — Courbes ROC pour la Classification Binaire

La figure 4.5 illustre le pouvoir discriminatoire fort du modéle, avec une AUC
(En anglais : Area Under the Curve) de 0,999 pour NSL-KDD et 0,9983 pour CIC-
IDS-2017, soutenant les valeurs de rappel élevé et de FPR (En anglais : False Posi-
tive Rate) faible rapportées précédemment. Ce pouvoir discriminatoire fort se ma-
nifeste par une valeur élevée de I’AUC, indiquant une excellente capacité a distin-
guer les classes Normale des Attaque sur tous les seuils, une séparation efficace des
instances du trafic normal sur le trafic anormal(classe attaque) méme dans des en-
sembles complexes comme CIC-IDS-2017, et une robustesse face aux déséquilibres
potentiels des données, renforcée par un FPR faible(0.28% pour NSL-KDD et 0.18%
sur CIC-IDS-2017).
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4.7 Comparaison des Performances avec l'etat de l'art
et discussions

4.7.1 Comparaison sur I’Ensemble de Données NSL-KDD

Nous comparons maintenant les performances de notre modele CNN-Swin Trans-
former avec les méthodes existantes sur ’ensemble de données NSL-KDD, comme
présenté dans le tableau 4.8.

Réf. Méthode Classi. Acc.(%) Préc.(%) Rec.(%) F1(%)
[38] CNN-LSTM Binaire 95 98 89 94
[45] LSTM-TCN-LSTM Binaire N/A N/A 97,68 98,00
[44] CNN-BiLSTM Binaire 95,96 97,21 99,12 94,60
[36] IDS-RF Binaire 98,67 98,68 98,67 98,67
[37] ML Personnalisé Binaire 97,5 99 96,7 95,7
Notre CNN-Swin Transformer Binaire 99,69 99,69 99,69 99,69
[46] DS-kNN Multiclasse N/A 94,43 N/A N/A
[47] BERT-CNN-LSTM Multiclasse 98,45 98 99 98,56
[43] SMO-ANN Multiclasse 99 N/A N/A N/A
[44] CNN-BiLSTM Multiclasse 98,42 N/A N/A N/A
[36] IDS-RF Multiclasse 98,54 97,58 96,29 96,92
[49] Flow Transformer Multiclasse N/A N/A N/A 98,00

Notre CNN-Swin Transformer Multiclasse 98,17 98,82 98,17 98,40

TABLE 4.8 — Comparaison des Performances sur ’'Ensemble de Données NSL-KDD

Le tableau 4.8 met en évidence les performances supérieures de notre modele
CNN-Swin Transformer en classification binaire, atteignant une précision, une pré-
cision, un rappel et un Fl-score de 99,69%, surpassant des méthodes comme CNN-
LSTM de Bamber et al. (95%) et IDS-RF d’Alshamy et Akcayol (98,67%). Notre ap-
proche évite la charge de calcul excessive liée a 1’élimination récursive des caractéris-
tiques utilisée par Bamber et al. [38] et utilise la pondération des classes pour gérer
le déséquilibre entre les classes, sans avoir recours au suréchantillonnage, contraire-
ment a certaines approches antérieures. Cela aboutit a un pipeline plus efficace et ro-
buste pour les applications en temps réel. En classification multiclasse, notre modéle
atteint une précision compétitive de 98,17 %, se rapprochant du modéle BERT-CNN-
LSTM proposé par Ullah et al.[47] (98,45 %), et affichant de meilleures performances
que des approches plus simples telles que IDS-RF (96,92 % de F1-score). Malgré ces
bons résultats globaux, notre modele présente encore certaines limitations concer-
nant la détection des classes rares, notamment R2L (59 % de Fl-score) et U2R (44
% de Fl-score), en raison du faible nombre d’exemples représentatifs dans le jeu de
données. Comme l'illustre le tableau 4.4, I'utilisation de la pondération des classes
permet toutefois d’atténuer ce déséquilibre sans recourir a la génération de données
synthétiques, contrairement a des méthodes comme DS-kNN de Taguelmimt et al
[46], qui obtient de moins bons résultats sur les classes rares (94,43 % de précision
sur KDD Cup 99).
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4.7.2 Comparaison sur ’Ensemble de Données CIC-IDS2017

Enfin, nous comparons les performances de notre modele avec d’autres mé-
thodes sur I’ensemble de données CIC-IDS-2017, comme le montre le tableau 4.9.

Réf. Méthode Classi. Acc.(%) Préc.(%) Rec.(%) F1(%)
[45] CNN-TCN-LSTM Binaire 99,99 100,00 N/A N/A
[47] BERT-CNN-LSTM Binaire 99,32 N/A N/A N/A
[43] SMO-ANN Binaire 97 N/A N/A N/A
Notre CNN-Swin Transformer Binaire 98,28 97,28 99,82 98,54
[50] Vision Transformer Multiclasse 96,40 N/A N/A N/A
[39] DNN Multiclasse 94,61 80,85 84,60 84,60
[39] LSTM Multiclasse 97,67 94,96 95,95 93,55
[39] CNN Multiclasse 98,61 97,05 95,00 95,00
[40] DBN Multiclasse N/A 88,70 99,70 94,00
[41] DNN Multiclasse 97,62 65,29 88,58 67,16
[42] 1D-CNN Multiclasse 98,96 98,70 99,20 98,94

Notre CNN-Swin Transformer Multiclasse 96,87 97,30 96,87 96,96

TABLE 4.9 — Comparaison des Performances sur I’'Ensemble de Données CIC-IDS-
2017

Le tableau 4.9 montre que notre modéle CNN-Swin Transformer atteint une
précision de classification binaire de 98,28 %, légérement inférieure a CNN-TCN-
LSTM d’Amara et al. (99,99 %) [45]. Cependant, CNN-TCN-LSTM s’appuie sur le
suréchantillonnage pour traiter le déséquilibre des classes, ce qui peut introduire
des artefacts de données synthétiques (des motifs artificiels non représentatifs des
données réelles) et augmenter la complexité informatigue, limitant ainsi son passage a
I’échelle. En revanche, notre modele utilise la pondération des classes, offrant une ap-
proche plus efficace et généralisable sans recours a I'augmentation des données(via
SMOTE ou autre technique de sur-echantillonage).

Pour la classification multiclasse, notre modeéle atteint une précision de 96,87 %,
ce qui est compétitif par rapport au 1D-CNN de Qazi et al. (98,96 %) [42]. Notam-
ment, ID-CNN est limité a 5 classes, tandis que notre modele en gere 13, couvrant
une plus large variété d’attaques, incluant les attaques par force brute, les botnets,
les attaques DDoS, les infiltrations, entre autres. Cette capacité a traiter un plus
grand nombre de classes montre une généralisation accrue face a la diversité des
menaces, ce qui est essentiel dans un contexte de cybersécurité dynamique ot les
vecteurs d’attaque évoluent constamment.

De méme, 1’'approche DBN de Belarbi et al. [40] prend en charge uniquement 6
classes et atteint un Fl-score plus faible (94 %) par rapport a notre modéle (96,96 %)
qui couvre un spectre plus large de classes. Comparé a d’autres méthodes comme
le Vision Transformer de Ho et al. (96,40 %) [50] ou le DNN de Jose et al. (94,61 %)
[39], notre modele repose sur une architecture plus simple, combinant un CNN pour
’extraction de caractéristiques locales avec un Swin Transformer pour la modélisa-
tion des dépendances globales. Cette architecture hybride permet de conserver une
complexité linéaire (O(n)), assurant une efficacité accrue au niveau de 1'utilisation
des ressources matérielles, tout en garantissant des performances robustes sur di-
vers ensembles de données(NSL-KDD et CIC-IDS-2017).
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4.8 Analyse du modele hybride CNN-Swin Transfor-
mer

Le modeéle hybride CNN-Swin Transformer, congu pour la détection d’intrusions
réseau, présente plusieurs points forts significatifs. Il atteint des performances re-
marquables, avec une exactitude de 99,69 % en classification binaire et 98,17 % en
classification multiclasse sur 1'ensemble NSL-KDD, ainsi que 98,28 % et 96,87 % res-
pectivement sur CIC-IDS-2017. Ces résultats sont supérieurs aux résultats de plu-
sieurs approches de 'état de l’art rapportées dans la littérature. L'approche évite
le recours a des techniques de rééquilibrage des classes comme SMOTE, utilisant
a la place une pondération adaptative des classes pour gérer les déséquilibres, ce
qui réduit les biais artificiels. De plus, la transformation des données tabulaires en
images en niveaux de gris permet d’exploiter efficacement les architectures de vi-
sion, rendant le modele adaptable a des structures de données réseau complexes.
Enfin, sa complexité linéaire (O(n)), assurée par l'utilisation du Swin Transformer,
permet une réduction du temps de traitement et une meilleure utilisation des res-
sources que les modele transformers classique (ex.Vision Transformer), ce qui en fait
une solution adaptée aux applications en temps réel.

La complémentarité entre CNN et Swin Transformer permet d’extraire simulta-
nément des motifs locaux (via CNN) et des relations globales (grace au mécanisme
d’attention hiérarchique du Swin Transformer). Cette combinaison renforce la capa-
cité de détection des attaques complexes tout en conservant une structure efficace
sur le plan computationnel.

Malgré ses atouts, I'approche CNN-Swin Transformer présente certaines limites.
Tout d’abord, elle montre des performances plus faibles pour les classes d’attaques
rares, comme R2L (59 % Fl-score) et U2R (44 % F1-score) sur NSL-KDD, ou Bot
(78 %) et Infiltration (63 %) sur CIC-IDS-2017, en raison d"un fort déséquilibre des
classes et d'un faible nombre d’exemples pour ces catégories. Ensuite, la transforma-
tion des données tabulaires en images peut parfois introduire du bruit ou entrainer
une perte d’information, en particulier pour les attaques complexes aux motifs sub-
tils. Par ailleurs, bien que le modele présente une complexité linéaire avantageuse, le
Swin Transformer reste relativement exigeant en ressources mémoire et en capacité
de calcul lors de 'entrainement, ce qui peut poser probleme dans des environne-
ments fortement contraints, comme les dispositifs embarqués ou les déploiements
sur périphériques IoT. Enfin, le modele n’ayant pas été testé sur des scénarios dy-
namiques, tels que les attaques inconnues (zero-day) ou en apprentissage continu, sa
capacité a généraliser dans ces contextes reste a évaluer.

4,9 Conclusion

Dans ce chapitre, nous avons présenté et analysé les résultats obtenus par notre
modele hybride CNN-Swin Transformer pour la détection d’intrusions réseau sur
les ensembles de données NSL-KDD et CIC-IDS-2017. Les résultats montrent que
notre modele atteint des performances exceptionnelles, avec une exactitude de 99,69 %
pour la classification binaire et 98,17 % pour la classification multiclasse sur NSL-
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KDD. Sur CIC-IDS-2017, le modele a obtenu une exactitude de 98,28 % pour la clas-
sification binaire et 96,87 % pour la classification multiclasse. Ces résultats sont su-
périeurs a plusieurs approches de 1’état de 1’art, démontrant ainsi la pertinence de
notre architecture.

L'utilisation de ’environnement Google Colab, équipé d'un GPU NVIDIA T4
(16 Go de mémoire), a permis I'entrainement efficace de modéles complexes tout en
maintenant des temps d’exécution raisonnables. Nous avons tiré parti des biblio-
theques TensorFlow et d’autres bibliotheques pour la construction, I’entrainement
et 'évaluation du modeéle. La division stratifiée des ensembles de données a garanti
une évaluation équilibrée, tandis que les rapports de classification, les matrices de
confusion et les courbes ROC ont offert une vision complete des performances ob-
tenues.

La comparaison avec les méthodes existantes met en lumiere les apports de notre
approche. La combinaison des CNN, pour I'extraction de caractéristiques locales, et
du Swin Transformer, pour la modélisation des dépendances globales, renforce la
capacité du modéle a identifier des schémas complexes liés aux intrusions.

Cependant, certaines limites subsistent. Les performances sont moins satisfai-
santes pour les classes peu représentées, comme R2L ou Infiltration, en raison du
déséquilibre prononcé dans les données d’entrainement. De plus, bien que le Swin
Transformer soit plus léger que les Transformers classiques, ses besoins en mémoire
GPU et en puissance de calcul peuvent poser des contraintes dans des environne-
ments a ressources limitées. Une autre limite réside dans le fait que le modele n’a
pas encore été testé sur des flux de données dynamiques ou des attaques inconnues
(zero-day), ce qui empéche, a ce stade, de conclure sur sa capacité a généraliser a des
scénarios en temps réel.

En résumé, le modele hybride CNN-Swin Transformer constitue une contribu-
tion prometteuse a la détection d’intrusions réseau. Grace a ses bons résultats et a
sa capacité d’adaptation a des structures complexes de données, il offre une base
solide pour le développement de systemes IDS intelligents. Néanmoins, des amé-
liorations restent nécessaires, notamment pour renforcer la détection des attaques
rares et explorer la performance du modele dans des contextes évolutifs.
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Conclusion Générale

Ce travail présente une nouvelle approche hybride CNN-Swin Transformer pour
la détection d’intrusion réseau, congue pour distinguer avec précision entre le tra-
fic réseau malveillant et bénin. Les évaluations sur les ensembles de données NSL-
KDD et CIC-IDS-2017 démontrent des performances exceptionnelles, avec des pré-
cisions de classification binaire de 99,69% et 98,28%, et des précisions multiclasses
de 98,17% et 96,87%, respectivement. Ces résultats, soutenus par des métriques ro-
bustes telles que la précision, le rappel, le Fl-score et les courbes ROC, soulignent
l'efficacité du modele dans la classification du trafic réseau tout en traitant le dés-
équilibre des classes par des fonctions de perte pondérées. En transformant les don-
nées tabulaires en images, la méthode proposée exploite les forces des CNN pour
I'extraction de caractéristiques locales et des Swin Transformers pour la modélisa-
tion des dépendances globales, offrant ainsi des performances supérieures a plu-
sieurs approches de pointe.

Cependant, 1'approche présente des performances plus faibles pour certaines
classes d’attaques rares, telles que R2L (59% de F1-score) et U2R (44% de F1-score)
sur NSL-KDD, et Bot (78% de Fl-score) et Infiltration (63% de F1-score) sur CIC-
IDS-2017. Ces limitations proviennent de plusieurs facteurs. Premierement, le dés-
équilibre sévere des classes dans ces ensembles de données, avec un nombre limité
d’échantillons pour les types d’attaques rares, restreint la capacité du modele a géné-
raliser efficacement pour ces catégories. Deuxiemement, la transformation des don-
nées tabulaires en images, bien qu’innovante, peut introduire des artefacts ou une
perte de caractéristiques subtiles cruciales pour détecter des attaques complexes
comme l'Infiltration ou les Web Attacks, qui présentent des motifs variables ou
nuancés. Enfin, malgré la complexité linéaire (O(n)) du Swin Transformer, ses exi-
gences en ressources peuvent poser des défis dans des environnements a ressources
limitées, limitant potentiellement 1’optimisation pour les classes sous-représentées.

Malgré ces défis, 1'efficacité de calcul et ’adaptabilité de l'approche la rendent
bien adaptée au déploiement dans le monde réel. Les recherches futures pourraient
explorer I'intégration de I’apprentissage continu et des techniques de détection d’ano-
malies, dans le but de réduire la variance du modeéle — c’est-a-dire limiter sa sensibi-
lité aux données d’entrailnement — et d’améliorer sa généralisation a travers divers
scénarios d’attaque.
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Annexe : Code source du modéele
CNN-Swin Transformer

# Classification multi-classe Pour le dataset CIC-IDS-2017

#Avec commentaires Pour la classification binaire et le dataset NSL-KDD
#===PHASE(Q]1 :Préparation des Données========

#Importation des bibliotheques necessaires

import pandas as pd

import numpy as np

import tensorflow as tf

from sklearn.model_selection import train_test_split

from sklearn.preprocessing import StandardScaler

from sklearn.metrics import classification_report, confusion_matrix
from sklearn.utils.class_weight import compute_class_weight

import matplotlib.pyplot as plt

import seaborn as sns

from tensorflow.keras import layers, models

from sklearn.metrics import roc_curve, auc

#AVANT LE CHARGEMENT DU DATASET dans ce code source, j’ai proceder a la:
# a. Suppression des doublons

# - Objectif : Eviter que le modéle apprenne plusieurs fois la méme
information, ce qui fausserait

# les performances et pourrait conduire a un surapprentissage.

# — Cette étape permet d obtenir wun ensemble d échantillons plus

varié et représentatif.

# b. Encodage des étiquettes (ajout de la colonne ’label_encoded’)

# — Objectif : Transformer les classes textuelles ou catégorielles en
valeurs numériques,

# indispensables pour l’entrainement d’un modele de deep learning.

# — Exemple : ’BENIGN’ devient 0, ’‘DoS Hulk’ devient 1, etc.

# — Cela permet d utiliser la classification multiclasse ou binaire
avec les fonctions de perte adéquates.

# c. Réduction des classes majoritaires (uniquement sur CIC-IDS-2017)
# — Classe BENIGN limitée a 50 000 échantillons.
# — Classes tres fréquentes comme ’‘DoS Hulk’, ’PortScan’ réduites a 10
000.
# - Objectif : Equilibrer manuellement le dataset pour éviter que le
modele ne favorise
# les classes surreprésentées, surtout dans la classification
binaire.
# === Spécifique au dataset NSL—-KDD ===
# c. One-hot encoding des colonnes non numériques
# — Dans NSL-KDD, les colonnes ’protocol_type’, ’service’, ’flag’ sont
catégorielles.
# — On utilise pd.get_dummies () pour les transformer en vecteurs
binaires.

# 1. Chargement et nettoyage
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Annexe : Code source du modeéle CNN-Swin Transformer

df
df =

df
df =

pd.read_csv ('’ /content/echantillons_cic_ids_2017_encoded.csv’)

df .replace([np.inf, -np.1i
et NaN
df .dropna (subset=[’ label_encoded’])
df .dropna ()

nf], np.nan) #Supprime les valeurs Infinies

# Fusion des classes 12, 13, 14 en une seule (classe 12 web attack)

df [’ label_encoded’ ]

non disponible sur le dataset NSL-KDD

# 2. Préparation des données
df .drop (columns=[’label’,

X =

y:

# Normalisation
StandardScaler ()
scaler.fit_transform(X)
#Application du one hot encoding sur NSL KDD
#non_numeric_cols = df.select_dtypes (include=["object’]).columns.drop ([’
label’])

scal
X_sc

#df

#===PHASE(02:Transformations des Données en Images

er =
aled

= pd.get_dummies (df,

= df [’ label_encoded’ ] .replace ({13: 12, 14: 12}) #Etape

"label_encoded’]) .values#Division du
dataset en un ensemble d’echantillons sans etiquettes
df [’ label_encoded’].values #Ensemble d’etiquette

# Transformation en images carrées
n_features
= int (np.ceil (np.sqgrt (n_features)))
X_img = np.zeros((X_scaled.shape[0], side, side,
for i in range (X_scaled.shape[0]) :
X_img[i].flat[:n_features]

side

X_scaled.shape[1l]

= X_scaled[1]

##===PHASE(03:Entrainement du modele========

# Split stratifié

X_train_full, X_test, y_train_

test_size=0.2, stratify=y,

X_tr

y_train_full,

# 3.

def window_partition (x,
B, H, W, C = tf.shape(x)[0],

def

ain,

X _val, y_train, y_val

Swin Transformer Block

(x) [3]
pad_h =

pad_w

tf.math.maximum (0,
tf.math.maximum (0,

x = tf.pad(x, [[0, 0], [O,
H + pad_h, W + pad_w
x = tf.reshape(x, (B, H //
window_size, C))

H, W

4

X

tf.transpose(x, perm=|

return tf.reshape(x, (-1,

window_reverse (windows, wi

pad_h

tf.math.maximum (0,

test_size=0.2,

columns=non_numeric_cols)

1))

full, y_test = train_test_split(X_img, vy,

random_state=42)

= train_test_split (X_train_full,

window_size) :

window_size - H
window_size - W
pad_h], [0, pad

tf.shape(x)[1],

%
%

W

stratify=y_train_ full, random_state=42)

tf.shape (x) [2], tf.shape

window_size)
window_size)

1, 10, 01])

window_size, window_size, W // window_size

0, 1, 3, 2, 4, 51)
window_size, window_size, C))

ndow_size, H, W, C):

window_size - H

64

%

window_size)



Annexe : Code source du modeéle CNN-Swin Transformer

87 pad_w = tf.math.maximum(0, window_size - W % window_size)
88 H padded, W_padded = H + pad_h, W + pad_w
89 B = tf.shape(windows) [0] // (H_padded x W_padded // window_size //

window_size)

90 x = tf.reshape (windows, (B, H_padded // window_size, W_padded //
window_size, window_size, window_size, C))

91 x = tf.transpose(x, perm=[0, 1, 3, 2, 4, 51])

92 x = tf.reshape(x, (B, H_padded, W_padded, C))

93 return x[:, :H, W, :]

95 class SwinTransformerBlock (tf.keras.layers.Layer):

9% def _ _init__ (self, dim, window_size, num_heads, xxkwargs):

97 super () ._ _init__ (xxkwargs)

98 self.dim = dim

99 self.window_size = window_size

100 self.num_heads = num_heads

101

102 def build(self, input_shape):

103 self.norml = layers.LayerNormalization ()

104 self.attn = layers.MultiHeadAttention (num_heads=self.num_heads,
key_dim=self.dim)

105 self.norm2 = layers.LayerNormalization ()

106 self.mlp = tf.keras.Sequential ([

107 layers.Dense(self.dim x 4, activation='gelu’),
108 layers.Dense (self.dim)

109 1)

110 super () .build (input_shape)

112 def call (self, x):

113 shortcut = x

114 H, W = tf.shape(x)[1l], tf.shape(x) [2]

115 x = self.norml (x)

116 windows = window_partition(x, self.window_size)

117 windows = tf.reshape (windows, (-1, self.window_size x self.
window_size, self.dim))

118 attn_windows = self.attn(windows, windows)

119 attn_windows = tf.reshape(attn_windows, (-1, self.window_size,
self.window_size, self.dim))

120 X = window_reverse (attn_windows, self.window_size, H, W, self.dim
)

121 x = shortcut + x

122 return x + self.mlp(self.norm2 (x))

124 # 4. Modele CNN + Swin Transformer

125 n_classes = len(np.unique(y))

26 inputs = layers.Input (shape=(side, side, 1))

27 x = layers.Conv2D (32, (3, 3), activation=’'relu’, padding=’same’) (inputs)
28 x = layers.MaxPooling2D( (2, 2)) (x)

129 x = layers.Conv2D (64, (3, 3), activation=’relu’, padding=’same’) (x)

130 x = SwinTransformerBlock (dim=64, window_size=2, num_heads=4) (x)

131 x = layers.GlobalAveragePooling2D () (x)

132 x = layers.Dense (128, activation='relu’) (x)

133 x = layers.Dropout (0.3) (x)

134 outputs = layers.Dense(n_classes, activation=’softmax’) (x) #Activation="'

Sigmoid’ Pour la classification binaire

135
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Annexe : Code source du modeéle CNN-Swin Transformer

model = models.Model (inputs, outputs)
model.compile (optimizer=tf.keras.optimizers.Adam(le-4),
loss='sparse_categorical_crossentropy’, #loss="Binary cross-—
entropy’ dans la classification binaire
metrics=[’accuracy’])
model.summary ()

# 5. Poids des classes

class_weights = compute_class_weight ("balanced’, classes=np.unique (
y_train), y=y_train)
class_weight_dict = dict (enumerate(class_weights))

# Surpondération manuelle si souhaitée
if 12 in class_weight_dict:
class_weight_dict[12] %= 3.0

# Poids par échantillon

sample_weights_train = np.array([class_weight_dict[label] for label in
y_train])

sample_weights_val = np.array([class_weight_dict[label] for label in
y_vall)

#Seulment pour la classification binaire:Regalage du seuil

# Prédictions

#y_pred = model.predict (X _test)

#y_pred_classes = (y_pred > 0.4).astype(int).flatten() et (y_pred > 0.35)

Pour NSLKDD

# 6. Entrainement

earlystop = tf.keras.callbacks.EarlyStopping(monitor="val_loss’, patience
=10, restore_best_weights=True)

history = model.fit (
X_train, y_train,
validation_data=(X_val, y_val),
sample_weight=sample_weights_train,
epochs=100, #30 pour NSLKDD
batch_size=64, #32 Pour NSLKDD
callbacks=[earlystop],
verbose=1

)
#===PHASE(O4:Evaluation et Productione des rapports de classification

# 7. Evaluation

print ("\nEvaluation finale :")

loss, acc = model.evaluate (X_test, y_test)
print (f"Accuracy test : {acc:.4f}")

# Prédictions et rapport

y_pred = model.predict (X_test)

y_pred_classes = np.argmax(y_pred, axis=1l)

print ("\nRapport de classification :")

print (classification_report (y_test, y_pred_classes))

from sklearn.metrics import accuracy_score, precision_score, recall_score
, fl_score
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Annexe : Code source du modeéle CNN-Swin Transformer

184 accuracy = accuracy_score (y_test, y_pred_classes)
185 precision = precision_score (y_test, y_pred_classes, average='weighted’)

186 recall = recall_score(y_test, y_pred _classes, average='weighted’)
187 £1 = fl_score(y_test, y_pred_classes, average='weighted’)

188

189 print ("\n=== Métriques globales ===")

190 print (f"Exactitude (Accuracy) : {accuracy * 100:.2f}%")

191 print (f"Précision pondérée : {precision * 100:.2f}%")

192 print (f"Rappel pondéré : {recall = 100:.2f}%")

193 print (f"Fl-score pondéré : {f1 = 100:.2f}%")

195 # 8. Matrice de confusion

196 conf_mat = confusion _matrix(y_test, y_pred_classes)

197 plt.figure(figsize=(12, 10))

198 sns.heatmap (conf_mat, annot=True, fmt='d’, cmap=’'Blues’)

199 plt.title("Matrice de Confusion")

200 plt.xlabel ("Predit")

201 plt.ylabel ("Véritable")

202 plt.savefig("confusion matrix_multiclass.png")

203 plt.show ()

204 ##Etapes seulment pour la classification binaire##

205 #EFNR et courbe ROC Pour la classification binaire

206 # Taux d attaques détectées comme normal (Faux négatifs sur attaque)

w07 fnr_attack = fn / (fn + tp) if (fn + tp) > 0 else 0

208 print (f"\nTaux d’attaques mal détectées (Attack prédit comme Normal - FNR
) : {fnr_attack % 100:.2f}%")

200 # Calcul de la courbe ROC

210 fpr, tpr, _ = roc_curve(y_test, y_pred_prob)

211 roc_auc = auc (fpr, tpr)

23 # Tracer la courbe ROC

214 plt.figure(figsize=(8, 6))

215 plt.plot (fpr, tpr, color=’'darkorange’, lw=2, label=f’Courbe ROC (AUC = {
roc_auc:.2f}) ")

216 plt.plot ([0, 11, [0, 11, color="navy’, lw=2, linestyle='--')

217 plt.x1im([0.0, 1.017)

218 plt.ylim([0.0, 1.05])

219 plt.xlabel ('l - Spécificité’) # Faux positifs

20 plt.ylabel (’Sensibilité’) # Vrais positifs

»1 plt.title(’Courbe ROC binaire’)

22 plt.legend(loc='"lower right’)

»3 plt.grid(True)

24 plt.savefig("roc_curve_binaire_cic-ids2017.png")

25 plt.show ()

Listing 4.1 — Modele hybride CNN-Swin Transformer appliqué au jeu de données
KDDCUP99 sans suréchantillonnage
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Abstract / Résumé

Abstract
We propose a novel intrusion detection system combining CNN and Swin Transfor-
mer. Tabular data (NSL-KDD, CIC-IDS-2017) are converted into grayscale images.
CNN captures local patterns, Swin captures global dependencies. Our method out-
performs others without rebalancing, reaching up to 99.69% (binary) and 98.17%
(multiclass).

Keywords : Intrusion Detection System, CNN, Swin Transformer, NSL-KDD,
CIC-IDS-2017

Résumé
Nous proposons un systéeme de détection d’intrusion innovant combinant CNN et
Swin Transformer. Les données NSL-KDD et CIC-IDS-2017 sont transformées en
images. Le CNN détecte les motifs locaux, le Swin les dépendances globales. Sans
rééquilibrage, notre modeéle atteint jusqu’a 99,69% (binaire) et 98,17% (multiclasse).
Mots-clés : Systeme de Détection d’'Intrusion, CNN, Swin Transformer, NSL-
KDD, CIC-IDS-2017
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