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 شكر وعرفان 
الحمد الله الذي وىبنا الصبر وحسن التدبير، والشكرلله سبحانو الذي وفقنا لإنجاز ىذا العمل 

 المتواضع، وما توفيقنا إلا بالمّو، عميو توكمنا وعميو فميتوكل المتوكمون.

  «من لم يشكر الناس لم يشكر الله  »

انت أكثر من أستاذة مشرفة أكاديمية، منحتنا من سمة إلى من كاذتنا المشرفة تواتي باإلى أست
وقتيا وصبرىا مالا تُفيو الكممات حقو....نيديك ىذا العمل الذي ما كان ليكتمل لولا دعمك 
المتواصل وحرصك الدائم وكمماتك المشجعة التي كانت تبعث فينا الأمل كمما أثقمتنا 

نسانية الصعوبات. تعممنا منك أن الإشراف ليس مجرد متابعة عم مية بل رسالة أخلاقية وا 
سامية. لك منا أصدق مشاعر التقدير والعرفان وكل الإحترام ونسأل الله أن يبارك في عمرك 

 وعممك.

كما نتقدم بجزيل الشكر وعظم الإمتنان إلى أعضاء لجنة المناقشة المحترمين، لتفضميم بقبول 
مية قيمة تسيم في إثراء ىذا العمل مناقشة ىذه المذكرة، و عمى ما سيقدمونو من ملاحظات عم

وتقويمو، ونخص بالشكر جميع أساتذتنا الأفاضل الذين رافقونا طوال مسيرتنا الجامعية، وكان 
 ليم الفضل في تكويننا العممي والمعرفي، فجزاىم الله عنا خير الجزاء.

نتفع بو كل تعالى أن يجعل ىذا الجيد خالصًا لوجيو الكريم، وأن ي وفي الأخير نسأل الله 
 طالب عمم وباحث.

 

 

 

 

 



 

 
 

 الإهداء
 وأخر دعواهم أن الحمد الله رب العالمين 

في لحظة ما من حياتي، ظننت أن الطريق قد أغمق حين رسبت، وكان الحزن يوميا قاسيا 
من  ئيكفاية ليجعل الحمم يبدوا بعيدا...  لكنني لم أكن أعمم أن تمك الخيبة كانت تعيد بنا

ني نسخة أقوى وأكثر إصرارا عمى الوصول..وىا أنا اليوم أوفي بالوعد الذي الداخل و تصنع م
 قطعتو عمى نفسي.

فاليوم أقف عمى عتبة تخرجي، أرى بوضوح كل تمك التفاصيل التي إلى سندي الأول أبي 
صنعت من أجمي بصمت خوفك الذي كان يسبق خطاي دعاوتك التي تسبق نجاحي فاليوم 

كنت الطريق كمو فكيف لي أن أجزيك؟ وكيف لكممات أن توفيك حقك؟   ألتفت إلى الوراء فأراك
 إذا كان ليذا الإنجاز إسم فيو إسمك فأنت أول من تستحقو أسأل الله أن يطيل عمرك.

إلى التي كرست من عمرىا أياما لتبني لي مستقبمي إلى التي مضت ليال تزرع إلى أمي الغالية 
ى قمبك الذي خفق بالدعاء إلى أخر ساعة إمتحان أىديك ثمرات جيدىا لتنال حصادىا اليوم إل

شكر تسيل فرحا لانني إستطعت أخيرا أن أرفع رأسك  ةىذه الشيادة لا كإنجاز عممي بل كدمع
 عاليا.

إلى تمك العظيمة التي كان ليا من معنى إسميا كل النصيب فكانت أحن عميا من إلى أختي  
ساري ولا وصمت ليذا اليوم العظيم عسى ربي أن يبقك نفسي لولاىا بعد الله لما نيضت من إنك

 عمرا لا يزول.
إلى أول من إنتظر ىذه المحظات ليفتخر بي إلى من أراه خالدا وسط قمبي إلى من إلى خطيبي 

كان حضوره يمنحني القوة والأمل، ىذه الشيادة ماىي إلا ثمرة سعينا المشترك فما كنت لأصل 
 ي ىذا النجاح الذي ىو لك بقدر ما ىو لي.لولا وجودك بجانبي. إليك أىد

في دروب البحث قد نمتقي بالكثيرين، لكن قميلا ما نصادف من يفيمنا دون  إلى رفقتي ثيلاس
 عناء. إليك يا من جعمت رحمة التخرج ىذه أقل ثقلا  فمعك تذوقت حلاوة الإنجاز.

بقمبي، المواتي شاركنني إلى من ولدتيم لي الأيام إلى عائمتي التي إخترتيا  يإلى صديقات
صارة، لميس، أحلامي وتفاصيل أيامي وكن دائما ذلك الشعور الدافئ الذي يشبو لقاء الأرواح 

           وكل من ساىم في إنجاز ىذا العمل.                      إيناس، أمينة، أسماء. 
 منال      



 

 
 

 الإهداء
 (11أوتوُا الْعمْمَ دَرَجَات" ) المجادلة_  "يرَْفَع الله الذّينَ آمنَُوا منكُمْ  والذّينَ 

ما سمكنا البدايات إلا بتسييره وما بمغنا النيايات إلا بتوفيقو وما حققنا الغاية إلا بفضمو فالحمد 
 الله شُكراً وامتناناً، واقراراً بفضمو، واعترافاً بعظيم كرمو.

 تُ بيا.من قال أنا ليا "ناَليا" وأنا ليا إن ابت رغماَ عنيا أتي  

 إلى نفسي التي إجتهدت حتى وصمت.بكل فخر و سرور أىدي نجاحي الثمين 

 من تمنيت أن يشيد يوم تخرجي إلى من رحل بجسده وبقي أثره في قمبي،  لقد فعمتيا ياإلى 
متدادا لحممك. أبي  نم قرير العين فابنتك رفعت إسمك عاليا. أىديك ىذا الوصول وفاء لذكراك وا 

الغالية التي سيرت وتعبت ودعت لي في كل أمي الجنة تحت أقداميا. إلى  من جعل الله إلى
 حين، أىدي ىذا الإنجاز عرفانا بجميميا الذي لا يوفي. 

 أجمل شيئ في ذكرياتي سندي ودفء أيامي، المواتي كن لي حضنا وسندا لا يميل. أخواتي إلى

إلى إبن خالتي لدنيا وما فييا. والتي رأيتيا طوال عمري أما ثانية، قمبي وروحي واإلى خالتي 
من كان لي بعد الله عونا وأمنا، من حل إلى زوج خالتي .  وىالذي أىداني ببرائتو فرحا لا ينس

 .ىمحل الأب والأخ ووىبني ما لا يقال ولا ينس

 الغالي الذي كان عونا في دراستي، من كان حضوره بركة في حياتي. إلى جدي

، من يسكن القمب قبل ذكراه، من منحني الطمأنينة أمان أيامي، ضمعي الثابت و إلى قرة عيني
الثانية من أكرمني الله بيم إلى عائمتي حين ثقمت الأيام وجعل الطريق أجمل بحضوره. و

 واستقبموني بمحبة واحتواء.

 .القمب ورفيقة الأيام إلى صديقة 

بداية وبقينا معا في من كان ليا أثر طيب في ىذه الرحمة كنا معا مذ ال إلى رفيقة التخرج
 الختام.

   ثيلاس       من كان ليم أثر طيب في حياتي ومن منحوني المودة والدعم .     إلى 
 



 

 
 

 

 المختصرات أهمقائمة 

 أولا: بالمغة العربية

 ص. صفحة 
 الجزائرية ةج.ر.ج.ج: الجريدة الرسمية لمجميوري 
 ق.م.ج: قانون مدني جزائري 
 ص.ص: من الصفحة إلى الصفحة 
 :.طبعة ط 
 :.عدد ع 
 هجريه : . 

 بالمغة الفرنسية :ثانيا
 S.d : sans date 

 P : page 

 Op. cit : Ouvrage précité 

 N° : Numéro 

 ANPDP : Autorité nationale de protection des données à caractère 

personnel 

 Iplcic : centre de prévention et de lutte contre la criminalité et la 

cybercriminalité 

 INCC : institut nationale de criminalistique et de criminologie 
 ثالثا: بالمغة الإنجميزية

 DDos : Distributed denial of service 

 IDS : instruisons detection system  

 DBMS :Database management system
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معاصر تحولات جذرية بسبب الثورة الرقمية التي مست كل جوانب د العالم اللقد شاى
الحياة الاقتصادية والتجارية، حيث أصبحت الوسائط الالكترونية مجالًا لإبرام المعاملات وتبادل 
السمع والخدمات دون التقيد بالحدود المكانية أو الزمانية، فظير ما يسمى بالتجارة الإلكترونية، 

تخدام شبكة الإنترنت، مما أدى إلى نشوء شكل جديد من التعاقد يتمثل في من نتائج اس ةكنتيج
 التعاقد عن بعد عبر شبكات الاتصال الحديثة.

فأضحى المستيمك في ظل الاقتصاد الرقمي أحد العناصر الجوىرية في عقود التجارة 
وسائل الإلكترونية، باعتباره يسعى إلى إشباع حاجاتو من خلال الخدمات المعروضة عمى 

 إلكترونية تتميز بالكفاءة والسرعة، غير أن ىذا التحول الرقمي عمى الرغم من إيجابياتو العديدة
فقد أفرز جممة من المخاطر المرتبطة بالأمن السيبراني، والتي قد تمس بسرية البيانات وسلامة 

 المعطيات الرقمية.

مسائل القانونية ذات ومن ىذا المنطق، برزت حماية المستيمك الإلكتروني كإحدى ال
الأىمية البالغة، نظرا لما يصاحب التبادلات الإلكترونية من تيديدات، في وقت لم تعد الحماية 
القانونية تقتصر عمى ضمان تنفيذ الالتزامات الناشئة عن العقد الإلكتروني فحسب، بل تمتد 

سيبرانية، مما يستمزم ال تلتشمل حماية البيانات والمعطيات الشخصية لممستيمك من الاعتداءا
إقرار نصوص وآليات تشريعية وتقنية تحمي المستيمك من الآثار المترتبة عمى المخاطر 
رساء الاستقرار والمصداقية في المعاملات  السيبرانية في ظل عقود التجارة الإلكترونية، وا 

 الرقمية.

جي الحديث، ذلك تكمن أىمية دراسة ىذا الموضوع في: كونو من إفرازات التطور التكنولو 
 الواسع لموسائل الرقمية من طرف مختمف الأفراد قد أدى إلى ظيور عدة مخاطر مأن الاستخدا

الأمر الذي جعل ىذا الموضوع يفرض نفسو بقوة خاصة في الآونة الأخيرة. كما تتجمى أىمية 
ة ىذا الموضوع أيضا في ارتباطو الوثيق بمجال الأمن السيبراني، ودوره في ضمان حماي

، لاسيما في ظل التنامي المتسارع لممخاطر الرقمية ةالمستيمك ضمن عقود التجارة الإلكتروني
تنعكس سمبًا  التي تستيدف أمن وسرية المعمومة والبيانات الشخصية، وما أفرزتو من تحديات

عمى تطور التجارة الإلكترونية ونمو الاقتصادي الرقمي مما يستدعي التدخل لتوفير فضاء 
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 وني آمن.إلكتر 

التجارة الإلكترونية لبيئة آمنة قانون تقييم مدى توفير تكمن أىداف ىذه الدراسة في 
عقود  في ظلحمايتو  توضمانا ىذا الأخيرالوقوف عمى حقوق ، من خلال لممستيمك وموثوقة

. قودىذه الع بيان أىمية التكامل بين الحماية التقنية والتنظيم القانوني في. و التجارة الإلكترونية
إبراز مدى مساىمة آليات الأمن السيبراني في توفير الحماية اللازمة لممستيمك في إضافة إلى 

عقود التجارة الإلكترونية، عبر تعزيز أمن المعاملات في الفضاء الرقمي وضمان سلامة 
 البيانات المتبادلة بين المتعاممين.

ستيمك في عقود التجارة تعود أسباب ودوافع اختيارنا لمبحث في موضوع حماية الم
الإلكترونية من مخاطر الأمن السيبراني إلى دوافع موضوعية وأخرى شخصية، حيث ترجع 

الانتشار الواسع وكذلك لموضوع وأىميتو العممية والعممية، حداثة االأسباب الموضوعية إلى 
والاحتيال لممعاملات عبر المواقع الإلكترونية وما يترتب عنيا من مخاطر كعمميات الخداع 

الاىتمام بدراسة مخاطر الأمن السيبراني التي تواجو المستيمك و  التي يتعرض ليا المستيمكين.
أما  في ظل التطورات المتسارعة والمبتكرة لمتقنيات الرقمية وما تفرضو من تحديات قانونية.

ضوع ذو قيمة الفضول العممي والرغبة الذاتية في دراسة مو بالنسبة للأسباب الذاتية فتتمثل في 
المساىمة في رفع مستوى و في التكنولوجيا والتجارة الرقمية، عممية يرتبط بالتطورات الحالية 

 الوعي بمخاطر المعاملات عبر الإنترنيت وسبل حماية المستيمك منيا.

 نجد:ومن بين الصعوبات التي صادفتنا خلال البحث 

التجارة  إطارالسيبراني في  قمة المراجع المختصة التي تجمع بين المستيمك والأمن .1
 .الإلكترونية

مفاىيم قانونية نية لمموضوع مما استمزم الإلمام بالتداخل بين الجوانب القانونية والتق .2
 .وتقنية في أن واحد

تشريعات مما استمزم بين عدة قوانين و  توزع النصوص القانونية المتعمقة بالموضوع .3
 .جمعيا و تحميميا
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إلى أي مدى لإشكالية الرئيسية لموضوع بحثنا التي مفادىا: عمى ىذا الأساس تتمحور ا
توفر المنظومة القانونية حماية فعالة لممستهمك في عقود التجارة الإلكترونية في مواجهة 

 ؟وما الآليات الكفيمة  بتعزيز هذه الحماية ˛مخاطر الأمن السيبراني

خلال عرض الإطار  قد اتبعنا في دراستنا لموضوع بحثنا عمى المنيج الوصفي من
المفاىيمي لمموضوع وتوضيح مختمف المفاىيم القانونية والتقنية المتصمة بو، كما اعتمدنا في 
غالب أطوار البحث عمى المنيج التحميمي من خلال دراسة النصوص القانونية المنظمة 

 ونية.لمموضوع، وتحميل الأحكام التي تتضمنيا لبيان مدى قدرتيا عمى تحقيق الحماية القان

، ارتأينا إتباع تقسيم ثنائي وفقا لخطة مقسمة إلى فصمين، إذ معالجة ىذه الإشكاليةل
حين  عقود التجارة الإلكترونية في فيالحماية القانونية لممستيمك  بدراسة )الفصل الأول(يتعمق 
ك في عقود التجارة من ىذه الدراسة بآليات تعزيز حماية المستيم )الفصل الثاني(يتعمق 

 الإلكترونية من مخاطر الأمن السيبراني.

 
 

 



 

 

 

 
 

 

 

 الفصل في عقود التجارة الالكترونية بين التكريس القانوني والفاعمية
 

 
 

 

 

 

 

 

 

 الفصل الأول

 الحماية القانونية لممستهمك في عقود التجارة الإلكترونية
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إلى والاتصال، مما أدى شيدت السنوات الأخيرة تطورات عديدة في تكنولوجيا المعمومات 
مكان  انتقلة يتمثل في التجارة الإلكترونية، فقد ظيور نمط مستحدث من المعاملات التجاري

إبرام العقود وتبادل السمع والخدمات إلى الفضاء الرقمي، الأمر الذي أتاح إتمام المعاملات 
التعاقدية دون الحاجة إلى الحضور المادي للأطراف، وىو ما أسفر عن بروز فئة جديدة من 

 المستيمكين تعرف بالمستيمك الإلكتروني.

الرغم من أن ىذا النمط يتميز بالسرعة في إنجاز المعاملات وتيسيرىا عمى عمى 
المستيمكين، إلا أنو يثير في المقابل إشكاليات قانونية متعددة، لاسيما فيما يتعمق بحماية 

ن المعاملات الإلكترونية المستيمك الإلكتروني من المخاطر المرتبطة بالبيئة الرقمية، فتيدد أم
 برانية، الأمر الذي جعل الحماية القانونية ضرورية لمواجية ىذه التحديات.السيكالمخاطر 

برزت الحاجة إلى سن مجموعة من القوانين والتشريعات عمى مستوى  وفي ىذا السياق؛
في المعاملات التقميدية،  لوالاستغلاالوطني، بيدف حماية حقوق الأفراد من صور الغش 

المعطيات الشخصية، وضمان الشفافية، في ظل تزايد المخاطر لتتوسع تدريجيًا لتشمل البيانات و 
 نطاق التعامل بالتجارة الإلكترونية. اتساعالتي يفرزىا الوسط الرقمي مع 

انطلاقا من ذلك، سيتم التطرق في ىذا الفصل إلى موضوع حماية المستيمك من خلال 
 يمك في عقود التجارة الإلكترونيةلممست تكريس الحماية القانونية )المبحث الأول(يتناول  مبحثين:

حدود الضمانات القانونية المقررة لحماية المستيمك في ظل ىذه  )المبحث الثاني(بينما يتناول 
 لا سيما أمام ما تفرزه البيئة الرقمية من تحديات.العقود 
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 المبحث الأول
 لممستهمك في عقود التجارة الإلكترونية الحماية القانونية تكريس

فرض موضوع  ظل تنظيم المعاملات التعاقدية المبرمة عبر الوسائط الإلكترونية،في 
ميمة، وذلك بالنظر الى خصوصية ىذا النوع من العقود وما قد حماية المستيمك مكانة قانونية 

اختلال التوازن المعرفي والتقني بين أطراف العلاقة  ينجم عنو من إشكالات قانونية، لعلّ أبرزىا
 .التعاقدية

وأمام ىذه الإشكالات والتحديات، تدخل المشرع من خلال تطوير منظومة قانونية تحوي 
المستيمك وتكريس حماية فعالة لو بما يحقق  عمى ضمانات وآليات، تيدف إلى تعزيز حقوق

 .(1) الرقميةنوعا من التكافؤ في المعاملات 

مفاىيمي لحماية وعميو؛ يقتضي دراسة ىذا المبحث ضرورة التطرق إلى الإطار ال
، ثم دراسة تطور ىذه )المطمب الأول(المستيمك ومبررات تكريسيا في عقود التجارة الإلكترونية 

 .)المطمب الثاني(الحماية في التشريع الجزائري 

 المطمب الأول
 هاومبررات في عقود التجارة الإلكترونية لمستهمكالإطار المفاهيمي لحماية ا

حتمية تحديد في التعاقد الإلكتروني، ية القانونية لممستيمك يستدعي معالجة موضوع الحما
ىذه  فيم مضمون ينبثق منوالأساس الذي  اباعتبارىالإطار المفاىمي المنظم ليذه الحماية، 

المشمولة بيا، فضلا عن مبررات إقرارىا في ظل تزايد المخاطر  والأشخاصوحدودىا  الحماية
 لرقمي.االمحيط بتطور المعاملات في  المتصمة

الحماية  الأمر تحديد مفيوميقتضي نظرا لخصوصية عقود التجارة الإلكترونية، لذا 
 .)الفرع الثاني(يا مبررات بيانت، و )الفرع الأول(العقود  في ىذا النوع منالقانونية لممستيمك 

                                                           
مذكرة تخرج تتضمن متطمبات الحصول  ،05-18لكتروني في ظل القانون لإحماية المستيمك ا ،عبد الغفار خوازم­1

 .5ص. ،2022 ،جامعة الشييد حمو لخضر الوادي ،كمية الحقوق والعموم السياسية ،دة الماستر في الحقوقعمى شيا
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 الفرع الأول
 في عقود التجارة الإلكترونية مفهوم الحماية القانونية لممستهمك

المسائل التي يتوقف عمييا فيم  أىم من ،تحديد مفيوم الحماية القانونية لممستيمك يعد        
ىذه الحماية التي أقرّىا المشرع من أجل صون حقوق المستيمك وتعزيزىا، لذا يتوجب  فحوى

أىم  استجلاء، ثم )أولا(الحماية القانونية لممستيمك ب المقصودالوقوف عمى  عمينا في ىذا الفرع
 .ثانيا() خصائصيا

 القانونية لممستهمكبالحماية  المقصود أولا:
عقود التجارة الإلكترونية، لابد إطار تعريف الحماية القانونية لممستيمك بدقة لاسيما في ل 

ثم بيان  (1)تفكيك ىذا المصطمح المركب، من خلال التطرق إلى تعريف الحماية القانونية  لنا
 إلى تعريف جامع يربطيما. بما يفضيالحماية، المستفيد من ىذه  (2)مفيوم المستيمك 

 تعريف الحماية القانونية .1
أي  protégerمن الفعل  protectionتعد الحماية مصطمح فرنسي مأخوذ عن اللاتينية 

يرتكز عمى وقاية شخص أو مال من المخاطر وضمان أمنو  احتياطحمى، الذي يعبر عن 
ذا كانت الحماية تعني التنظيم القانوني ا  ية، و وسلامتو، وذلك بواسطة وسائل قانونية أو ماد

 الشيءفيمكن القول أن مصطمح الحماية ىو مجموع الإجراءات المتخذة من المشرع لحفظ 
بأن للأفراد حقوقا، وأن السمطات التي  ''الإقرار :كما قد تعني الحماية أيضا (1) والدفاع عنو.

لى جانب وجودىم إ وجود القانوني للأفراد،، تعني الدفاع عن الالتزاماتتمارس السمطة لدييا 
لذلك تعكس فكرة الحماية جميع الإجراءات المادية التي تمكن الأفراد المعرضين لمخطر  المادي.

الدولية وفي كل حال عمى  الاتفاقياتوالمساعدة المنصوص عمييا في  من التمتع بالحقوق
 .(2) 'المنظمات الإغاثة ان تكرس ىذه القوانين بصورة ممموسة'

 

                                                           
مراد عبد اللاوي، حماية المستيمك في عقد البيع بين المفاوضة والإذعان دراسة شرعية قانونية مقارنة، أطروحة ­ 1

 .13ص.، 2024بن يوسف بن خدة، - 1لجزائرمقدمة لنيل شيادة الدكتوراه، كمية العموم الإسلامية، جامعة ا
 .13.، صنفسوالمرجع ­2



الحماية القانونية لممستيمك في عقود التجارة الإلكترونية :الفصل الأول  

 

 
9 

 تعريف المستهمك .2
 ليو الفقياءإلقد تعددت تعريفات المستيمك نتيجة لتعدد المقاربات التي ينظر من خلاليا 

بالمفيوم الضيق  ؛ حيث أخذ الأولاتجاىينإلى  فانقسموالى صعوبة توحيد مفيومو، إمما أدى 
 (1)ذاتي داماستخأنو كل شخص طبيعي، أو معنوي، يستفيد من منتج لغرض  لممستيمك وعرفوه
السمع والخدمات لإشباع حاجيات من يعوليم، وليس  باستعمالمن يقوم ''يو: فوبعبارة أخرى 

 الاتجاهبينما أخذ  ؛(2)''في نطاق نشاط الميني استخدامياعادة بيعيا أو تحويميا أو إبيدف 
شر الثاني بالمفيوم الواسع من خلال تعريف المستيمك بأنو كل شخص طبيعي أو معنوي، يبا

النيائي لفائدتو أو لفائدة أتباعو، ويشمل  للاستعمالمنتوج موجو  اقتناءقانونيا لغرض  اتصرف
 .(3)اختصاصوأيضا الميني الذي يبرم عقود خارج 

 الاستعمالنستنتج بناء عمى ما سبق، أن الفرق الجوىري بين المفيومين، يكمن في نطاق 
شباع حاجياتو إجراء قانوني بيدف إيقوم ب فالمفيوم الواسع يشمل كل شخص طبيعي أو معنوي،

بيدف حماية  ختصاصواالشخصية والعائمية، ويشمل أيضا الميني الذي يتصرف خارج نطاق 
 أكبر عدد من الأشخاص، أما المفيوم الضيق يركز فقط عمى المستيمك النيائي.

سواء في  موحد لممستيمك واضح و حاول المشرع تحديد مفيوم ،أما من الناحية القانونية
 المتعمق 03-09والقانون ،(4)تجاريةال المحدد لمقواعد المطبقة عمى الممارسات 02_04القانون 

                                                           
سات امدر لمجمة شعاع ، ''الحماية القانونية لممستيمك الإلكتروني في ظل التشريع الجزائري'' و عبد القادر،شر ­1

-ونشريسيكمية العموم الاقتصادية والتجارية وعموم التسير، جامعة أحمد بن يحي ال ،02ع.، 06، المجمدالإقتصادية
 .460،459.ص ،2022تسمسيمت، 

روحة مقدمة لنيل شيادة مسكين حنان، مبدأ حرية المنافسة وحماية المستيمك في القانون الجزائري والمقارن، أط­2
 .137.ص ،2021سعيدة،-عة مولاي الطاىرد، كمية الحقوق والعموم السياسية، جام م ل الدكتوراه

ماية لممستيمك الإلكتروني في ظل قانون حماية المستيمك وقمع الغش الحتوفير مقتضيات  ''عزوز سعيدي، ­3
ص  ،2018الجزائر، -المركز الجامعي ايميزي  ،02ع، 02المجمد، فاق لمبحوث والدراساتآمجمة ، ''الجزائري

259،258. 
عمى  المطبقة لقواعد ،يحددا 2004يونيو 23 الموافق 1425 الأول ىماي جماد 5مؤرخ في 02-04قانون رقم ­4

ممضي  06-10، معدل ومتمم بموجب القانون2004 جوان 27 في صادر، 41 ، ع.ج.ر.ج.جالممارسات التجارية، 
 .2010غشت  18، المؤرخ في 46 .، عج.ر ،2010غشت  15في 
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كل شخص طبيعي أو معنوي ''من خلال النص عمى أنو: ، (1)وقمع الغش كالمستيمبحماية 
النيائي من أجل تمبية الحاجات  للاستعماليقتني بمقابل أو مجانا سمع أو خدمة موجية 

ىذا التعريف عمى  يعاب وغير أن ''ة أو تمبية حاجات شخص أخر أو حيوان يتكفل بوالشخصي
البيئة في المعاملات  يستوعبدية دون أن يطار معاملاتو التقمإيقتصر عمى المستيمك في أنو 

 لوضع تعريف 05-18من خلال القانون رقم تدخلالإلى المشرع  دفعالأمر الذي  الإلكترونية،
يتضمن النص عمى  برام المعاممة،إفي  لى الوسيمة التقنية المعتمدةإ لاستنادباخاص بالمستيمك 
كل شخص طبيعي أو معنوي يقتني بعوض أو بصفة مجانية سمعة أو  ''أن المستيمك ىو:
 .(2) ''النيائي الاستخدام رونية من المورد الإلكتروني بغرضالإلكت الاتصالاتخدمة عن طريق 

لمستيمك، إذ لم يعد ا تطور نظرة المشرع الجزائري إلى يتضح من خلال ىذا التعريف،
برام المعاممة في الوسط إيربط التعريف بصفة الشخص أو طبيعة حاجتو، بل أصبح يقر بكيفية 

يجابية تجسد التطور التشريعي وتعزيز قدرتو في مواكبة إويعد ىذا التوجو خطوة  الرقمي
لى ضبط الحماية القانونية بما يتماشى إلمشرع التحولات التكنولوجية، وىو ما يدل عمى سعي ا

بوسيمة  اىتماموشكالا يتمثل في إمع خصوصيات البيئة الرقمية، غير أن ىذا التطور يطرح 
، ما قد ينعكس الاستيلاكيةبحماية الطرف الضعيف في العلاقة  اىتماموبرام المعاممة أكثر من إ

 الحماية بين الأطراف. عمى توازن
المقصود بالحماية  سبق؛ فإن الجمع بين المفيومين يقود إلى تحديدعمى ما تأسيسا 

مجموعة القواعد القانونية التي تيدف  باعتبارىاالقانونية لممستيمك في عقود التجارة الإلكترونية، 
في إطار الطبيعة الخاصة لمبيئة  المشروعةومصالحو  لى حماية المستيمك وصون حقوقوإ

برام المعاملات عن بعد، من إوسائل تكنولوجيا حديثة تتيح  خداماستالتي تقوم عمى  الرقمية
 اقتناءأو  تعاقدي مستنير وآمن بعيدا عن مختمف أشكال الغش والخداع التزام خلال منحو

                                                           
ية المستيمك وقمع ماتعمق بح،ي2009فبراير سنة  25الموافق  1430صفر عام  29المؤرخ في  03-09قانون رقم -1

قانون رقم ، معدل ومتمم بموجب 2009مارس  8الموافق  1430ربيع الأول  11صادر في  15ع.  ،رج. الغش، 
 28في صادر ، 35.عج.ر.ج.ج،  ،2018يونيو سنة  10الموافق  1439رمضان عام  25مؤرخ في  18-09

 .2018يونيو سنة  13الموافق  1439رمضان عام 
 يتعمق بالتجارة الإلكترونية، ،2018مايو سنة  10موافق ال ،1439، مؤرخ في شعبان عام 05-18م قانون رق­2

  .2018مايو سنة  16بتاريخ صادر ، 28 .ع، ج.ر.ج.ج
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قرار جزاءات عن الإخلال بذلك وحمايتو تعتبر ىذه حماية  ومنو ،(1) خدمات غير مطابقة، وا 
الرقمية، والرغبة في تكريس الثقة وضمان التوازن بين  ضرورة قانونية تقتضييا خصوصية البيئة

 طرفي العلاقة التعاقدية.
 ثانيا: خصائص الحماية القانونية لممستهمك

التي تعكس طبيعتيا وأىميتيا في ممستيمك بجممة من الخصائص، تتسم الحماية القانونية ل
، خاصة في خضم اليةالح مع المستجدات يتكيّفالحماية  ضمان قدر كافٍ وفعالية أكبر من

 تطور المعاملات الحديثة وتعقّدىا، نذكر أىميا:
 ة الحمايةيعموم .1

 الاستفادةترتكز القوانين المتعمقة بحماية المستيمك عمى تمكين أي فرد يعتبر مستيمكا من 
من الضمانات القانونية المنصوص عمييا، دون أي تميز بين فئات المستيمكين، وىو ما 

، (2) الاستيلاكالمبادئ في مختمف مجالات الحياة التي ينظميا قانون ه ذيستوجب تطبيق ى
ومنو تطبق ىذه الحماية عمى كل من تتوفر فيو صفة المستيمك في مجال عقود التجارة 

 الإلكترونية، ما من شأنو توحيد مستوى الحماية القانونية المقررة.
 شمولية الحماية .2

طار إذا جاءت في إلا إ فعاليتيا لا تتحققيقصد بيذه الخاصية، أنّ حماية المستيمك 
 باعتبارىايغطي جميع معاملاتيا دون تميز بين مراحميا. وينطبق  عمى الحماية العقدية  شامل

برامو إبداية من مرحمة  ذ تمتد لتشمل جميع مراحل العقد،إمن أىم مجالات حماية المستيمك، 
  بالعلاقة كافة العناصر المرتبطة أن تشمل ىذه الحماية جبوعميو ي لى ما بعد تنفيذه.إ

التعاقدية، من أطراف العقد ومحمو، والظروف المحيطة بو مع ضمان استفادة جميع المستيمكين 
  (3) منيا

 
                                                           

أمير رقيود، صييب إسحاق مكيدش، الحماية القانونية لحقوق المستيمك الإلكتروني في التشريع الجزائري، مذكرة ­1
ية الحقوق والعموم السياسية، جامعة محمد البشير مي في الحقوق، كميمكممة لإستكمال نيل شيادة الماستر أكاد

 .35 .، ص2023برج بوعريريج، -الإبراىيمي
 .149.مسكين حنان، المرجع السابق، ص­2
، 2015الصغير محمد ميدي، قانون حماية المستيمك، دراسة تحميمية مقارنة، دار الجامعة الجديدة، الإسكندرية، ­3

 .37.ص
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 ديمومة الحماية .3
في تعزيز وتوفير آليات الحماية  الاستمرارلتحقيق حماية فعالة لممستيمكين يتطمب 

من مبادئيا وقواعدىا بشكل مستمر، دون التقيد بمدة زمنية  الاستفادةالقانونية، بمعنى أنو ينبغي 
محددة. فإن مستوى الحماية التي تم تحقيقيا لا ينبغي التراجع عنيا أو التقميل من أىميتيا بل 

من تطور مستمر، لذا  الاستيلاكييستمزم تحقيق مزيد من التطور، في ظل ما يشيده المجال 
 .(1) التغيراتوأساليب حماية جديدة لمواجية ىذه أصبح من الضروري التفكير في وسائل 

 الملائمة العدالة و  .4
 يجاد توازن دقيق بين حقوق وواجباتإتتمحور عدالة وملائمة الحماية حول ضرورة 

 عمى أخرى، اجتماعيةأطراف العلاقة التعاقدية، فالغرض من حماية المستيمك ليس تفضيل فئة 
 . (2) فعالةليات دعم مصالحو من خلال آمان بل في تحقيق العدالة لممستيمك وض

 الفرع الثاني
 مبررات حماية المستهمك في عقود التجارة الإلكترونية

عن تزايد حجم الخدمات التجارية عبرىا  )أولا(اسفرت التطورات الحديثة في شبكة الأنترنيت 
 ة التي قد تفرزىا، وذلك رغم خصوصيتيا والمخاطر المحتمم)ثانيا(إلييا  نالمستيمكيوتزايد حاجة 

، الأمر الذي )ثالثا(لاسيما بسبب ضعف التنوير المعموماتي والتقني لممستيمك في الوسائط الإلكترونية 
 يجعل الحاجة إلى إقرار حماية قانونية لممستيمك ضرورة ممحة وتحد يجسده الواقع.

 تنالتطور الحديث في شبكة الأنتر  :أولا
تعتمد عمى تفاعل  فضل ظيور تقنيات وأدوات حديثةة بشيد عالم الإنترنت تطورات عديد

  والخدمات يمثللى مختمف السمع إالمستيمك مع الكمبيوتر والأجيزة الذكية، مما يسيل الوصول 
 

                                                           
 .37.، صالسابق المرجعالصغير محمد ميدي،  ­1
 .149.مسكين حنان، المرجع السابق، ص­2
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لتطور في ىذا المجال واقعا عمميا يتجمى في التقدم المستمر والتجديد الدائم، مما يعزز التفاعل ا
بغرض تحقيق أداء متميز عمى منصات التجارة  بين المورد والمستيمك الإلكترونين،

 .(1)الإلكترونية

 إلى الخدمات الإلكترونية المتزايدةحاجة ال :ثانيا
، كبير لدى المستيمك اىتمامفي السنوات القميمة الماضية لم تكن التجارة الرقمية محل 

افة الى ضإوذلك بسبب قمة المتاجر الإلكترونية، وضعف الخدمات المتاحة عبر الأنترنت 
 لييا ونقص الإمكانيات، ومع التطورات الحديثة في مجال الأنترنت عموما،إمحدودية الحاجة 

قد لييا إوتحسن جودة المنتجات وتنوعيا وسيولة الوصول  والخدمات الإلكترونية خصوصا،
 .(2) المقتني انتباهجذب 

لم يجد مع ظيور فيروس كرونا الذي فرض حجرا صحيا وحظر التجول عبر العالم 
الى المجوء الى التجارة عبر الشبكة التي كانت  اضطرهمما  المستيمك وسيمة أخرى لمتسويق،

 .(3) جاتواح لاقتناءالخيار الوحيد 
 المستهمك لدى  التنوير المعموماتي والتقني ضعف ثالثا:

تعتبر شبكة الإنترنت فضاءً مفتوحاً يتيح عرض مختمف المنتجات والخدمات عبر المواقع 
استقطاب  الحديثة، التي تيدف أساساً  الاتصالوغيرىا من وسائل  والبريد الإلكترونيلإلكترونية ا

 غير ان ىذا التطور الرقمي يضع المستيمك أمام كم ىائل من المستيمك والتعامل معو،
 .(4) ميا التقنيةيالعروض التي قد يفتقر إلى القدرة عمى التحقق من صحتيا وفيم تفاص

                                                           
كمية الحقوق والعموم ، حماية المستيمك الإلكتروني، مذكرة مقدمة لنيل شيادة الماستر أكاديميخالد طييار، ­ 1

 .19.ص، 2019المسيمة،  –بوضياف السياسية، جامعة محمد 
رونية_دراسة مقارنة، أطروحة مقدمة لنيل شيادة الدكتوراه في خميم محمد، الحماية الجنائية في عقود التجارة الإلكت­2

 .16.ص ،2017القانون العام، كمية الحقوق والعموم السياسية، جامعة ابي بكر بمقايد_تممسان،
بوىنتالة لينة، زواقري الطاىر، الطاىر غيلاني، ''وسائل الحماية المدنية لممستيمك في التجارة الإلكترونية_دراسة ­3

، معيد الحقوق والعموم السياسية، المركز الجامعي سي 01ع.، 05، المجمدمجمة الدراسات القانونية والاقتصادية، ̎ةمقارن
 .18.، ص2022الحواس_بريكة، 

سارة بوسعيود، عبد الحميد بوشمة، المخاطر التي تواجو المستيمك الإلكتروني ووسائل الحماية منيا، الممتقى الوطني ­ 4
ة، المركز الجامعي عبد الحفيظ الرقمي:ضرورة الإنتقال وتحديات الحماي ستيمك والإقتصادالم :الثالث حول

 .11.، ص2018أفريل  24و 23يومي منعقد صوف_ميمة، البو 
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أن  ارباعتب ،ا النقص في المعمومات والخبرة في مجال التسويق الإلكترونيويظير أثر ىذ
والكشف عن العيوب المحتممة فييا، خاصة  ق من جودة المنتجاتالمستيمك لا يمكن لو التحق

نترنت، فيجد نفسو معتمداً عمى المباشرة لمسمع والخدمات عبر الإ في ظل غياب المعاينة
ة لمتضميل أو تمقي دميا المزود، الأمر الذي قد يجعمو يقع عرضالمعمومات والبيانات التي يق

وىو ما يبرر ضرورة توفير حماية قانونية وتقنية فعالة لضمان سلامة  معمومات خاطئة
 .(1) الإلكترونيةوتعزيز ثقتو في المعاملات ، المستيمك الإلكتروني وحقوقو

المجال قد يؤدي إلى صعوبة  مستوى الميارات التقنية للأفراد في ىذا لاختلافنظراً 
 للاحتيالمنة، مما يجعل بعض المستيمكين أكثر عرضة الوسائل الإلكترونية بصورة آ استخدام

 .(2) وىميةلين، ووقوعيم ضحية لعروض أو صفقات امن طرف القراصنة والمحت والاستغلال

 المطمب الثاني
 لمستهمك في ظل التشريع الجزائرياحماية  تكريس رتطو 

شرع الجزائري عمى تنظيم خاص ومستقل لحماية المستيمك الإلكتروني في لم يعتمد الم
مما جعل الحماية المقررة  لعامة المتعمقة بحماية المستيمك،بإخضاعو لمقواعد ا اكتفىالبداية، بل 

عمى  الاعتمادلو ذات طابع ضمني دون مراعات خصوصية التعاقدات الإلكترونية، ونظرا لتزايد 
عمى إطار قانوني خاص يضمن حماية صريحة  للارتكاز انتقل ،املاتىذا النوع من المع
حماية المستيمك في ظل  )الفرع الأول(. وعميو نتناول في ةالرقمي البيئةتتناسب مع طبيعة 

  حماية المستيمك في ظل القوانين الخاصة.لدراسة  )الفرع الثاني(في ننتقل و  القواعد العامة
 
 
 

                                                           
مجمة ، ''ضمانات المستيمك في عقود التجارة الإلكترونية وفقا لمتشريع الجزائري والقانون الدولي''بوحية وسيمة،­1

 .35.، ص2022 لجلالي بونعامة خميس مميانة،جامعة ا ،02، الجزء 01ع.، 11مجمدال الاقتصاد الجديد،
مجمة المنار لمبحوث والدراسات القانونية ،  ̎ظمة لواالرقمي وقصور القوانين الكلاسكية الن ''المستيمك̎درار نسيمة، ­2

 .155.، ص2017المدية،  -، كمية الحقوق والعموم السياسية، جامعة يحي فارس01ع. والسياسية،
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 لأولاالفرع 
 ك في ظل القواعد العامةحماية المستهم

طار القواعد العامة، وبالأخص في القانون المدني إتعتبر الحماية القانونية لممستيمك في 
والجنائي من أوائل الصور التي اعتمد عمييا المشرع قبل ظيور التشريعات الخاصة، حيث 

 .ليا لضمان حقوق أساسا أو  )ثانيا(والحماية الجنائية  ،)أولا(وفرت قواعد المسؤولية المدنية 

 في حماية المستهمك  القانون المدنيدور  أولا:
تعد قواعد القانون المدني من أوائل القواعد التي وفرت نوعا من الحماية لممستيمك، 
وكانت في مرحمة سابقة الوسيمة الأساسية التي يعتمد عمييا في مواجية البائع، أو الميني في 

الحماية في أساسيا عمى نظام المسؤولية المدنية بنوعييا  العلاقة التعاقدية. وقد قامت ىذه
 ؛(1) الطرفينالإخلال بالتزام ناشئ عن عقد يربط  العقدية والتقصيرية، حيث تقوم الأولى عمى

في  ظمة ليذه العلاقة، لاسيما ما وردالأمر الذي يستوجب الرجوع إلى نصوص القانونية المن
ما تم الاتفاق عميو، لأنو يمثل  احتراممزماً لأطرافو ويجب عمى أن العقد يُعد م 106نص المادة 

 الالتزاماتفتؤكد ضرورة تنفيذ  107الأساس الذي يحكم العلاقة بين المتعاقدين. أما المادة 
 .(2) المتعاقدينحقوق كل طرف من  احترامالتعاقدية بحسن النية، بما يضمن 

ضرر بالغير نتيجة الإخلال بواجب لحاق إبينما تقوم المسؤولية التقصيرية في حالة  
من القانون المدني  124قانوني عام يتمثل في عدم الإضرار بالآخرين. وىو ما كّرستو المادة 

  .(3) الضارالتي تبين وجوب تعويض الضرر الناتج عن الفعل 
ومع تطور المعاملات، أصبح القانون المدني يتضمن قواعد تساىم في حماية المستيمك 

 إلى  59مباشر، خاصة من خلال تنظيم أحكام العقد، مثل شروط تكوينو في المواد بشكل غير 

                                                           
، 07المجمد مجمة الدراسات القانونية المقارنة،، ''في معيار حماية المستيمك الإلكتروني التطور''نادية محجوب،  -1

 .2345.، ص2021 ة، جامعة أبي بكر بمقايد_تممسان،كمية الحقوق والعموم السياسي ،01ع.
 ،ج.ر.ج.ج ،، يتضمن القانون المدني1975سبتمبر  26المؤرخ في  58-75مر لأمن ا 107_106انظر المادة ­2

 معدل ومتمم. ،1975سبتمبر  30الصادر في  ،78ع. 
3î­ المرجع نفسو. ،المتضمن القانون المدني 58-75مر لأمن ا 124نظر المادة 
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لى القواعد إضافة إ، 96إلى  92وتحديد الثمن، وكيفية الإعلان عنو، من خلال المواد  67
 المشرع الشروطكما أقر  90إلى  81المتعمقة بالرضا، كالإعلان الكاذب، ضمن المواد 

ضرار بالمستيمك أو المساس بالتوازن التي قد تستغل للإ 110ة التعسفية من خلال نص الماد
  .(1)التعاقدي

كما يقوم ىذا القانون عمى مبدأ المساواة بين المتعاقدين، غير أن ىذا المبدأ يظل نسبيا 
، بسب وجود تفاوت بين الطرفين من حيث الخبرة والمعرفة، وىو ما يجعل الاستيلاكفي مجال 

 .(2) بالمينيعيف مقارنة المستيمك في موقع الض

في التوازن العقدي، برزت محدودية الحماية التي يوفرىا القانون  الاختلافوأمام ىذا 
مكانية استغلال الميني ليذه القواعد لمصمحتو، مما دفع المشرع إالمدني وحده، خاصة في ظل 

توازن لمعلاقة عادة الإلى إلى التدخل من خلال سن تشريعات خاصة بحماية المستيمك، تيدف إ
وىو ما سنراه في الفرع  الاستيلاكيةالتعاقدية، وتوفير حماية لمطرف الضعيف في المعاملات 

 .(3) الثاني

 في حماية المستهمك القانون الجنائيثانيا: دور 
يعد القانون الجنائي من الوسائل الميمة التي تساىم في حماية المستيمك، وذلك من خلال 

ابية تجرم مختمف الأفعال التي قد تمس بحقوقو أو تضر مصالحو ما يتضمنو من نصوص عق
، وتصنف الجرائم الماسة بالمستيمك ضمن فئة الجرائم الاقتصادية، وىي جرائم لم الاقتصادية

فتدخل المشرع من خلال سّن مجموعة . (4)تكن بارزة بشكل كاف في القوانين العقابية التقميدية
فعال، أىميا جريمة الغش في السمع والمنتجات المنصوص عمييا من القوانين التي تجرم ىذه الأ

 من نفس القانون 372في المادة  والاحتيالوجريمة النصب  من قانون العقوبات 429في المادة 

                                                           
 المتضمن القانون المدني، المرجع سابق. 58-75من الأمر  110، 90، 81، 96، 92، 67، 59أنظر المواد  -1
 .2345.صالمرجع السابق  نادية محجوب،­2
 .2345.صالمرجع نفسو،  ­3
 . 2348المرجع نفسو، ص. ا­4
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المزور، بيدف حماية المستيمك من  واستعمالالتي تنص عن التزوير  214إضافة لنص 
 .(1) اريةالتضميل والخداع وضمان نزاىة المعاملات التج

 الاقتصاديالنظام  باختلافويختمف مدى تدخل القانون الجنائي في حماية المستيمك، 
المعتمد في كل دولة، ففي الأنظمة الرأسمالية التي تقوم عمى حرية المبادرة الاقتصادية، يكون 
تدخل الدولة محدودا، مما يجعل نطاق التجريم في المجال الاقتصادي أضيق، ويترتب عن ذلك 

تتسع ىذه  الاشتراكيةبقاء المستيمك في موقع يستدعي قدرا أكبر من الحماية؛ أما في الأنظمة 
والتحكم في وسائل  الاقتصاديالحماية، حيث تتدخل الدولة بشكل واسع في توجيو النشاط 

و لحماية إ مما يؤدي الإنتاج الوطني، التي تنعكس  الاقتصادلى كثرة النصوص العقابية التي تُوجَّ
 .(2)صورة غير مباشرة عمى تعزيز حماية المستيمكب

 الفرع الثاني
 حماية المستهمك في ظل القوانين الخاصة

مام تزايد المخاطر التي يتعرض ليا المستيمك في مختمف معاملاتو خاصة مع تطور أ
ي دفع ذمر اللأا ،برزت محدودية القواعد العامة في توفير حماية كافية لو ،وسائل التعاقد

لى تعزيز الحماية إلى التدخل عن طريق مجموعة من القوانين الخاصة، تيدف إع المشر 
بداية في قانون حماية المستيمك وقمع  القانونية لممستيمك الالكتروني وضمان حقوقو، تمثمت

لتتجسد ىذه الحماية بشكل صريح في ظل صدور قانون التجارة الإلكترونية  )أولا(،الغش 
 .)ثانيا(

 القانونية لممستهمك في ظل قانون حماية المستهمك وقمع الغش أولا: الحماية
لقد أقر المشرع مجموعة من المبادئ العامة والقواعد الأساسية في المعاملات العادية من 

 كما يأتي: نقسميا إلى نوعين من قواعد الحماية03-09خلال القانون رقم 
                                                           

يونيو سنة  8، الموافق 1386صفر عام  18المؤرخ في  156-66من الأمر  214، 372، 492أنظر المواد ­1
، 1966يونيو  11الموافق  1386صفر عام  21، صادر في 49 .، يتضمن قانون العقوبات، ج.ر.ج.ج، ع1966

 عدل ومتمم.م
 .2348 .نادية محجوب، المرجع السابق، ص­2
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 قواعد الحماية الوقائية .1
لى ضمان صحة وأمن إتيدف  باعتبارىا ،أىمية بالغة تكتسي قواعد الحماية الوقائية

وذلك عن طريق تكريس المشرع ىذه الحماية . (1)وقوعياالمستيمك من المخاطر المحتممة قبل 
من قانون حماية المستيمك وقمع الغش حيث ألزم المتدخمين  14و 13في أحكام المادتين 

تنجم عن المنتجات والخدمات المعروضة  خطار التي قدلأالتدابير اللازمة لموقاية من ا باتخاذ
ضرار بصحة المستيمك، أو المساس بأمنو لإنو ا، مع منع عرض كل منتوج من شأللاستيلاك

 .(2) وقوعووىو ما يعكس حرص المشرع عمى الوقاية من الضرر قبل 
 ردعيةال قواعد الحماية .2

طرف المتدخل أو العون تتجسد القواعد الردعية في تحديد المخالفات القانونية الواقعة من 
الاقتصادي، مع بيان العقوبات المترتبة عنيا. غير أنّ ىذا القانون لم يتضمن قواعد خاصة 
تنظم مسؤولية المنتج أو المتدخل عن الأضرار الناجمة عن المنتجات الخطيرة، وىو ما يدل 

 .(3) العامةعمى إخضاع ىذه المسؤولية لمقواعد التقميدية 

 لقانونية لممستهمك في قانون التجارة الإلكترونيةثانيا: الحماية ا
بما يضمن  ير حماية قانونية فعالة لممستيمكتقضي طبيعة المعاملات الإلكترونية توف

الثقة في مجال التجارة الإلكترونية، فيعد الإقرار الصريح بحماية المستيمك ويعزز حقوقو 
الإلكترونية المتعمق بالتجارة  05_18ن الإلكتروني، من أبرز المستجدات التي جاء بيا القانو 

لى ظيور إجاء ىذا القانون استجابة لمتطور التكنولوجي السريع، الذي أدى في الجزائر. و 
أسموب ونمط جديد من المعاملات القائمة عمى الوسائط الرقمية، ونظرا لما قد يترتب عن ىذا 

قانونية تضمن حماية النوع من المعاملات من مخاطر أصبح من الضروري وضع قواعد 

                                                           
المجمة النقدية لمقانون ، ''تقييميةالتطور التشريعي لحماية المستيمك في القانون الجزائري:دراسة ''حساين سامية، ­1

 .18،17، ص2020تيزي وزو، -كمية الحقوق والعموم السياسية، جامعة مولود معمري، 01ع.والعموم السياسية،
 المرجع السابق. ،المتعمق بحماية المستيمك وقمع الغش 03-09من القانون 14_ 13أنظر المواد ­2
 .18.ص ،المرجع السابق ،حساين سامية ­3
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حماية المستيمك في ظل التحول لى إالمستيمك في الفضاء الرقمي، وذلك من خلال التطرق 
 (.2) لكترونيلإعمى حماية المستيمك ا التأكيدثم ( 1) الرقمي

 حماية المستهمك في ظل التحول الرقمي .1
إلى  منيا، الاقتصادية لاسيما مختمف القطاعات الذي شيدتو التكنولوجيالتحول  أفضى
 استخدامفإن توسع ، ومنو الإلكترونيةمن المعاملات تتم عبر الوسائط  حديثة  ظيور أنماط

المعاملات المالية والتجارية، التي جاءت امتدادا للأنشطة  إتمامالإلكترونية في  الوسائل
 بمختمف صورىا، وتحول طرق إنتاج السمع والخدمات وكيفية تسويقيا ةالتقميديالاقتصادية 

عقود التجارة  انتشار، أدى إلى ( 1)وسرعة الوصول إلى الأسواق بفضل التحول التكنولوجي
الإلكترونية وتزايد عدد المستيمكين عبر الفضاء الرقمي، مما جعل ىذه الفئة في حاجة ماسة 

منة في التعاقد بيئة آ إلى وسائل حماية فنية وقانونية تتجاوز الحماية التقميدية من خلال خمق
 .(2)لكترونيالإ

 ،الحديثةالتشريعية وتعد ىذه الحماية من بين الركائز الأساسية في مختمف المنظومات 
 الامر، موثوقةدور فعال في صون حقوق الأفراد وضمان حصوليم عمى خدمات من لما ليا 
لوضع آليات تكفل لممستيمك الحماية من الممارسات التجارية غير مشروعة بما  استدعىالذي 
من خلال تنظيم المشرع لنشاط التجارة الإلكترونية بموجب قانون  ،(3) الرقميى مع التحول يتماش

مان في المعاملات والمبادلات لأقانوني يضمن المصداقية واخاص ييدف إلى توفير إطار 
 ويعتبر قفزة تشريعية في مجال مواكبة المستجدات الرقمية. الإلكترونية

                                                           
لرقط خير الدين، صيدون جمال، حماية المستيمك في البيئة الرقمية عمى ضوء التشريع الجزائري، مذكرة مقدمة ­1

ر أكاديمي في الحقوق، كمية الحقوق والعموم السياسية، جامعة محمد البشير لإستكمال متطمبات نيل شيادة الماست
 .8، ص.2025برج بوعريريج، -الإبراىيمي

مسياف إيمان، حماية المستيمك الإلكتروني في القانون الجزائري، مذكرة مقدمة لنيل شيادة الماستر شعبة الحقوق، ­2
 .13، ص.2023تيارت، -كمية الحقوق والعموم السياسية، جامعة ابن خمدون

حنفي سرين، حماية المستيمك في ظل التجارة الإلكترونية دراسة حالة مديرية التجارة ـالجزائر، مذكرة تخرج تندرج ­3
 .13، ص. 2025ضمن متطمبات نيل شيادة الماستر، المدرسة الوطنية العميا لممنجمانت القميعة، 
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 لكترونيالتأكيد عمى حماية المستهمك الإ  .2
 العمميات التجارية لاستقراريعد التأكيد عمى حماية المستيمك الإلكتروني دعامة ضرورية 

الرقمي، بحيث لم تعد الحماية خيارا بل باتت ضرورة حتمية  للاستيلاكفي ظل التحول الكبير 
قة ذ يجد المستيمك نفسو في الغالب الطرف الضعيف في العلاإيفرضيا واقع التعاقد المعاصر، 

د، نتيجة لمفجوة المعرفية والتقنية بينيم. مما أدى لتدخل المشرع من خلال التعاقدية مقارنة بالمور 
المتعمق بالتجارة الإلكترونية لتكريس قواعد قانونية واضحة، وذلك عن طريق  05_18القانون 

ث آليات فرض الشفافية في المعاملات، وتعزيز أمن وسائل الدفع الإلكتروني إلى جانب استحدا
حمائية خاصة، كواجب الإعلام وحق العدول، بيدف التصدي لممخاطر الغش والتضميل 

 .(1) الرقميةالمحتممة في البيئة 
 

 

 

 

 
 

 

 

 

 

 

 

                                                           
 ترونية، المرجع السابق.المتعمق بالتجارة الإلك 05-18راجع القانون ­1
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 المبحث الثاني
 حدود الضمانات القانونية المقررة لحماية المستهمك في عقود التجارة الإلكترونية

لإشكالات القانونية المتعمقة بالبيئة الرقمية، الأمر عقود التجارة الإلكترونية العديد من ا تثير
 الذي يقتضي دراسة الإطار القانوني المنظم ليذه الحماية، ومدى قدرتو عمى صون حقوق

 المستيمك وضمان سلامتو.

وفي ىذا الإطار؛ تم تكريس عدة ضمانات قانونية تتوزع في جميع مراحل التعاقد، من 
قد تنجرّ عن المعاملات الإلكترونية، التي يكون فييا المستيمك  لممخاطر التي الاستجابةشأنيا 

ومع ذلك تبقى ىذه الضمانات مرتبطة بمدى احتراميا . (1)الحمقة الأضعف والأجدر بالحماية
عماليا في الواقع العممي، وأي و  خلال بيا من طرف المورد يترتب عميو قيام المسؤولية إا 

لى دراسة الضمانات المقررة لحماية المستيمك إا المبحث وانطلاقا من ذلك؛ ييدف ىذ المدنية.
وأثر الإخلال بيذه الضمانات في  ،(المطمب الأول) الإلكترونيمختمف مراحل التعاقد في 

 .(المطمب الثاني)تقميص فعالية الحماية في البيئة الإلكترونية 

 المطمب الأول
 عاقد الإلكترونيالضمانات المقررة لحماية المستهمك في مختمف مراحل الت

للأضرار والمخاطر التي قد تنجم عن عقود التجارة الإلكترونية، وما قد تفرزه من  استجابة
خمل في التوازن بين الأطراف المتعاقدة، تدخل المشرع الجزائري عبر عدّة نصوص قانونية 

ا إلى لإقرار ضمانات من شأنيا حماية المستيمك المتعاقد في جميع مراحل التعاقد، نقسّمي
حاطة المستيمك إلى إ، إذ تشمل المرحمة الأولى مختمف الآليات القانونية الرامية مرحمتين

 ، بينما تشمل المرحمة الثانية)الفرع الأول(بالضمانات اللازمة قبل التعبير عن الإرادة التعاقدية 
عميو بين الأطراف التعاقدية واحترام ما تم الاتفاق  الالتزاماتالضمانات المتعمقة بكيفية تنفيذ 

 .)الفرع الثاني(

                                                           
1
 المجمة القانونية،محمد عساف محمد السلامات، "الإطار القانوني لحماية المستيمك في التجارة الإلكترونية"، - 

 .204، ص. 2018، كمية الحقوق، جامعة القاىرة، 3، ع .3المجمد
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 وللألفرع اا
 ضمانات حماية المستهمك في مرحمة تكوين العقد الإلكتروني

لى ما قد ينتج عنيا من إبالنظر ن أىم مراحل العممية التعاقدية، تعد مرحمة تكوين العقد م
المستيمك  شكالات خصوصا في مجال عقود التجارة الإلكترونية. وفي ىذا السياق، تبرز حمايةإ

رادتو التعاقدية، بما يضمن تزويده بالمعمومات إبداء إمن خلال تكريس حقو في الإعلام قبل 
، بعيدا عن الإعلانات المضممة أو الممارسات الخادعة التي قد تؤثر في )ثانيا(الكافية والشفافية 
 .(1) ()أولاقراره التعاقدي 

 أولا: تنظيم الإعلان التجاري الإلكتروني
لإعلان التجاري من أىم الوسائل المعتمدة في المعاملات التجارية الحديثة وعرض يعد ا

السمع والخدمات عبر البيئة الرقمية، غير أن تأثيره المباشر عمى إرادة المستيمك جعل المشرع 
يتجو إلى توفير حماية لازمة لممستيمك الإلكتروني عن طريق وضع قواعد قانونية تحكمو، ذلك 

ت الإعلانية لا تقتصر فقط عمى الترويج بل تعتبر كذلك وسيمة تؤثر عمى قرار أن الممارسا
 .(2)اختيارهالمستيمك وتدفعو لمتعاقد وفق لمعطيات غير دقيقة، مما يخل بحرية 

ومن أجل تكريس حماية لممستيمك الإلكتروني، ألزم المشرع المورد الإلكتروني حسب 
جارة الإلكترونية، بتقديم معمومات واضحة وشفافة المتعمق بالت 05-18من قانون  11المادة 

تتعمق بالسمع والخدمات محل التعاقد، بل كل ما يتعمق بخصائص المنتج وسعره وكيفيات الدفع 
من نفس القانون نجدىا قد منعت كل ممارسة تجارية إلكترونية  28وبالرجوع إلى المادة  والتسميم

 الاستغلالفي غمط، وذلك لحماية المستيمك من  تتضمن إشيارًا مضملًا يجعل المستيمك يقع
 .(3) بين الموردج عن عدم التكافؤ المعرفي بينو و النات

                                                           
، كمية الحقوق والعموم ل م ددكتوراه  رحالي سيف الدين، الضمانات القانونية لحماية المستيمك الإلكتروني، أطروحة­1

 .15.، ص2024السياسية، جامعة أمحمد بوقرة_بومرداس، 
جامع مميكة، حماية المستيمك المعموماتي، أطروحة مقدمة لنيل شيادة الدكتوراه في العموم القانونية )القانون الخاص(، ­2

 .23.، ص2018عباس، سيدي بم-السياسية، جامعة الجيلالي اليابسكمية الحقوق والعموم 
 .المرجع السابق ،لكترونيةلإالمتعمق بالتجارة ا 05-18من القانون  28و 11أنظر المواد ­3
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 بالإعلام والتبصير الالتزام ثانيا:
المعموماتية الأساسية التي  الالتزاماتيفرض التعاقد الإلكتروني عمى المزود مجموعة من 

بالإعلام  بالالتزام ما يعرف الإلكتروني وىوعقد برام الإيتعين عميو الإفصاح عنيا لممستيمك قبل 
يمتزم بمقتضاه الطرف الذي يممك معمومات جوىرية متعمقة بالعقد بالإفصاح  والتبصير الذي

في الوقت المناسب وبكل شفافية، متى كان ىذا  عنيا لمطرف الأخر عبر الوسائل الإلكترونية
بالإعلام قبل  الالتزامومنو؛ يتضح بأن الأخير غير قادر عمى اكتشافيا بوسائمو الخاصة. 

علام المستيمك وتبصيره بكافة إالتعاقد الإلكتروني يقع عمى عاتق المورد، ويقضي بضرورة 
المعمومات الجوىرية المتعمقة بعممية البيع عبر شبكة الإنترنت، وذلك باستخدام أي وسيمة 

رادة حرة، بعد الإحاطة بكافة و باتخاذ قراره التعاقدي عن عمم  لممستيمك تسمح لكترونية،إ ا 
 .(1) الجوىريةتفاصيل المعاممة وشروطيا 

( 2) التشريعيةوقد جسّد المشرع الجزائري ىذا الالتزام من خلال مجموعة من النصوص 

علام المستيمك بشروط العقد مسبقا، بيدف تحقيق النزاىة إلى إالتي تيدف ( 3) والتنظيمية
 ية وضمان فعالية الحماية.والشفافية في المعاملات التجار 

 
 
 

                                                           
، دار النشر لمثقافة والتوزيع، 1ط.عبد الله ذيب محمد، حماية المستيمك في التعاقد الإلكتروني دراسة مقارنة، ­ 1

 .85.، ص2012الأردن، 
يجب عمى كل متدخل أن يعمم المستيمك بكل المعمومات المتعمقة بالمنتوج الذي عمى ما يمي:'' 17تنص المادة ­ 2

المتعمق  03-09من القانون رقم يضعو للاستيلاك، بواسطة الوسم ووضع علامات أو بأية وسيمة أخري مناسبة''.
 .المرجع السابقبحماية المستيمك وقمع الغش، 

لاقتصادي إعلام المستيمكين بكل الوسائل الملائمة بالشروط العامة عمى أنو: ''يتعين عمى العون ا 04تنص المادة ­ 3
برامو' الخدمات ومنحيم مدة كافية لفحص العقد  تأدية وأوالخاصة لبيع السمع و/  306-06المرسوم التنفيذي رقم  من‘وا 

بين  ، يحدد العناصر الأساسية لمعقود المبرمة2006سبتمبر  10الموافق  1427شعبان عام 17المؤرخ في 
 11الموافق  1427شعبان  18الصادر في  56 .والمستيمكين والبنود التي تعتبر تعسفية، ج.ر.ج.ج، ع الاقتصاديين

صادر  07 ، ع.ج.ر.ج.ج ،2008فبراير  3مؤرخ في  44-08. معدل بموجب المرسوم التنفيذي رقم 2006سبتمبر
 .2008فبراير  10في 
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 الفرع الثاني
 مرحمة تنفيذ العقد الإلكترونيضمانات حماية المستهمك في 

تقوم حماية المستيمك في مرحمة تنفيذ العقد عمى صورتين من الضمانات، تتمثل إحداىما في 
لممستيمك أقرىا  ، بينما تشمل الأخرى حقوق مستحدثة)أولا(الحماية التقميدية تتماشى والقواعد العامة 

 .(1) ()ثانياالمشرع تماشيا مع تطور المعاملات، خاصة في مجال التجارة الإلكترونية 

 أولا: الضمانات التقميدية لمحماية 
التي أقرّتيا  الالتزاماتتتجسد الحماية التقميدية لممستيمك في مرحمة تنفيذ العقد، في 

 كما يأتي: (2)والضمان  (1)القواعد العامة عمى عاتق الميني لتشمل التسميم 

 بالتسميم الالتزام .1
الأساسية الواقعة عمى عاتق البائع في مرحمة  الالتزاماتبالتسميم من أبرز  الالتزاميعد 

لا  الالتزام، وىذا (2) عميوتم الاتفاق  ابالمبيع كم الانتفاعالتنفيذ، ويتمثل في تمكين المستيمك من 
في الزمان  ، بل يشمل وضع المبيع تحت تصرف المشترييقتصر عمى نقل الحيازة المادية فقط
تاحة لو  ما يضمن تحقيق الغاية من العقد  دون عوائق، استعمالووالمكان المتفق عمييما وا 

  .(3) المستيمكوحماية مصمحة 

تتم عمميات التسميم في العقود الإلكترونية عندما يكون محل العقد متعمقا بمنتجات رقمية حيث 
ففي ىذا النوع من العقود يتم إبراميا  بوسائل إلكترونية، وىو ما يعرف بالتسميم المعنوي. يتم تسميميا

إلى الوجود المادي لممبيع، ويتم التسميم من خلال تمكين  وتنفيذىا عبر شبكة الإنترنت دون الحاجة
                                                           

ث حابمجمة تجسير للأ، ''يمك في عقود التجارة الإلكترونية )دراسة مقارنة(حماية المست''خموي نصيرة، عنان كريم، ­1
 .50.ص ،2021، 1جامعة باتنة  ،02ع.  ،01المجمد  ،الدراساتو 
فيما يتعمق بموضوع التسميم يستوجب عمى البائع أن يسميم المبيع بالحالة التي كان عمييا وقت إبرام العقد، ويقصد  -2

المبيع. وقد يكون ىذا الأخير ذو طبيعة مادية ممموسة كالأجيزة الكيروبائية والإلكترونية، كما  شيئبمحل التسميم ذات ال
قد يكون كيان معنوي أو إعتباري أي ليس لو وجود مادي كبرامج الحاسوب وقواعد البيانات والمصنفات الفنية 

مفيومو_ : الإلكتروني العقد ل،يمان أبا لخيوالمعمومات الرقمية. لمزيد من التفاصيل راجع: ماجد محمد سم
 .72.ه، ص1482، مكتبة الرشد_ناشرون، المممكة العربية السعودية، 1ط.تطوره_خصائصو_أركانو_وسائل إثباتو، 

، 2011، دار الفكر الجامعي، الإسكندرية، 1ط.دراسة مقارنة، -إبراىيم، إبرام العقد الإلكترونيخالد ممدوح ­3
 .455.ص
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ة، والتصاميم اليندسي المستيمك من تحميل أو تنزيل المنتج عمى جيازه الخاص مثل البيانات
القانونية، وذلك عن طريق نقل المحتوى من  الاستشاراتوالمصنفات الرقمية كالموسيقى والكتب، أو 

 .(1) بالمبيع الانتفاعالموقع الإلكتروني إلى جياز المستيمك أو بأي وسيمة تقنية أخرى تتيح لو 

، جواز يترتب عمى الإخلال بالتسميم سواء بعدم التنفيذ، أو التنفيذ المعيب أو المتأخر
مطالبة المشتري بفسخ البيع مع التعويض عن الأضرار الناتجة عن عدم التسميم، أو المطالبة 

 .(2) ممكنامتى كان ذلك  التزاموبالتنفيذ العيني عن طريق إجبار البائع عمى تنفيذ 

 بالضمان الالتزام .2
خبرة يعد الالتزام بالضمان من أىم الالتزامات التي يفرضيا القانون، في ظل ضعف 

اللازمة. وىو ما دفع المشرع إلى التدخل  الاستيلاكيةالمستيمك الإلكتروني وقمة إلمامو بالثقافة 
من خلال لتنظيم العلاقات التعاقدية، بيدف توفير حماية فعالة لممصالح المادية لممستيمك، 

مكانية المطالبة بيا بالوسائل القانونية المقررة أثناءتمكينو من معرفة حقوقو و   .(3)العقد تنفيذ ا 
الذي يمتزم بو أحد المتعاقدين لتنفيذ التزاماتو،  التعيد»ويقصد بالضمان من الناحية الفقيية ذلك: 

  ، أما من الناحية القانونية(4) «التنفيذوفي الإخلال بذلك يتم تعويض الضرر الناجم عن عدم 
باستبدال  ظيور عيب المنتوج كل متدخل خلال فترة زمنية معينة، في حالة التزام...»فيراد بو 

 .(5) «ىذا الأخير أو إرجاع ثمنو أو تصميح السمعة أو تعديل الخدمة عمى نفقتو

                                                           
مجمة الفكر القانوني ، ''الإلكتروني في التشريع الجزائري، ''التزمات المستيمك فاروق ميناتومي ىجيرة، محمد ال­1

 .1505.، ص2023 غواط،الأ-عموم السياسية، جامعة عمار ثميجيكمية الحقوق وال ،01ع.، 07المجمد والسياسي،
 .76.، المرجع السابق، صأبالخيل د سميمانممحماجد ­2
المدنية لممستيمك في عقود التجارة الإلكترونية، مذكرة مقدمة لاستكمال متطمبات شيادة بن عثمان مشرية، الحماية ­3

مي في الحقوق والعموم السياسية، تخصص قانون أعمال ، كمية الحقوق والعموم السياسية، جامعة قاصدي ير أكادتماس
 .37، ص2020ورقمة، -مرباح

ان: ألية حماية بعدية لممستيمك الإلكتروني لإخلال المنتج بالالتزام الالتزام بالضم ''،بات مراديعكبمرافع السعدية،  -4
 -سية، جامعة عمار ثميجيكمية الحقوق والعموم السيا ،02 ع.، 07المجمد  مجمة الفكر القانوني والسياسي،، ''بالإعلام
 .824، ص2023 الاغواط،

 .المرجع السابقتيمك وقمع الغش، المتعمق بحماية المس، 03_09من القانون  19فقرة  03ادة أنظر الم­5
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المتدخل خلال مدة زمنية محددة  التزام بالضمان حسب ىذين التعريفين؛ الالتزاميقتضي 
دالو أو بالتكفّل بكل خمل أو عيب قد يظير في المنتوج أو الخدمة، وذلك عبر إصلاحو أو استب

رد ثمنو أو تعديل الخدمة عمى نفقتو، بما يضمن تحقيق التوازن بين أطراف العقد، وتكريس 
 أحد الصور التالية: الالتزامحماية فعالة لممستيمك. ويأخذ ىذا 

 ضمان التعرض . أ
المبيع لممشتري، بل يمتد ليشمل  الشيءلا يقتصر دور المورد عمى مجرد نقل ممكية 

. ويقتضي ذلك التزام البائع بعدم التعرض الشخصي لممشتري، إضافة ضمان انتفاع ىادئ بو
و يعيق انتفاعو بالمبيع كميا أن يعرقل أنو أي تعرض صادر من الغير، من شأإلى حمايتو من 

 .(1) الناتجوتعويض الضرر  البائع بضمان ىذا التعرض والالتزام و جزئياأ

 ضمان العيوب الخفية . ب
ة أو ي اوجبيا المشرع في عقود البيع سواء كانت تقميديالضمانات الت يعتبر من أىم

 شروطوذكر بواكتفى ضمان الب المكفولالعيب ىذا ف يعر تالمشرع الجزائري  لم يتولى إلكترونية

أن يكون  اشتراط، تتمثل أساسا في (3) المدنيمن القانون  أولى فقرة 379في نص المادة  (2)
ون موجودا عمى الأقل وقت التسميم، ولم ينكشف أثره إلا العيب سابقا عمى إبرام العقد أو أن يك

 سببو إلى خطأ أو إىمال المشتري. يسندفي وقت لاحق ما لم 

العيب مؤثرا من شأنو أن ينقص من قيمة المبيع، ىذا يكون زيادة عمى ما سبق؛ لابد أن 
يضع معيارا  لم عمما أنّ المشرعبو وفق الغاية المقصودة منو،  الانتفاعأو يقمص من إمكانية 

ذلك  عمم المشتري بالعيب، عدمفضلا عن ، والموضوع سمطة تقديري قاضيوترك ل محددا لذلك
                                                           

بادي عبد الحميد، حماية المستيمك في العقد الإلكتروني، رسالة لنيل شيادة دكتوراه في العموم، تخصص قانون ­1
 .162 .، ص2019، 1خاص، كمية الحقوق، جامعة الجزائر 

 .169.، صنفسوالمرجع ­ 2
ممزما بالضمان إذا لم يشمل المبيع عمى الصفات التي  يكون البائع» عمى أنّو:من ق.م.ج  379/1تنص المادة  -3

تعيد بوجودىا وقت التسميم إلى المشتري، أو إذا كان المبيع عيب ينقص من قيمتو أو من الإنتفاع بو بحسب الغاية 
المقصودة منو حسبما ىو مذكور بعقد البيع  أو حسبما يظير من طبيعتو أو استعمالو، فيكون البائع ضامنا ليذا 

 «.لعيوب ولو لم يكن عالما بوجودىاا
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في  ما عداثبت عممو بو أو كان يمكن أن يكتشفو بالفحص العادي  متىالضمان ينتفي لأنّ 
 .(1) البائعقيام مسؤولية  ياتحقق يترتب عمىحالة الغش والتدليس من طرف البائع، 

 بالمطابقة زامالالت . ت
يعد ضمان المطابقة من أىم صور الالتزام بالضمان، حيث يمتزم المتدخل بضرورة تقديم 
منتوج أو خدمة مطابقة لممواصفات المتفق عمييا، بطريقة آمنة وصحية ولا تشكل خطرا عمى 

 .(2) وسلامتوالمستيمك 
، تيدف إلى حماية المنصوص عمييا قانونا وتقوم ىذه المطابقة عمى مجموعة من القواعد

لمرغبات  للاستيلاكتمبية المنتوج المعروض  أساسا إلزامية المستيمك وضمان سلامتو، تستدعي
، فضلا عن (3)تزويده بكافة المعمومات الضرورية المتعمقة بو المشروعة لممستيمك، من خلال

صراحة وضع إطار مرجعي يستند إليو لقياس مدى تحقق المطابقة من عدميا وىو ما نممسو 
والتي تشترط في طياتيا  سبالتقييالمتعمق  04-16من خلال المادة الثانية من القانون رقم 

الإشياد بالمطابقة من طرف الييئة الوطنية لمتقييس مؤىمة قانونا ليذا  الحصول عمى
ثباتيا من الناحية العممية، كما 4)الغرض اوأيضا توضيح كيفية تطبيق أحكام ضمان المطابقة وا 
المحدد لشروط وكيفيات وضع ضمان  327-13لنص عميو في المرسوم التنفيذي رقم جاء ا

                                                           
مجمة الحقوق والعموم ، ''تطور آليات العيب الخفي في مجال حماية المستيمك دراسة مقارنة '' بن عزوز درماش، ­ 1

 .58، 57.، ص2015 الجمفة،-جامعة زيان عاشور ، 4ع.، 08المجمد  الإنسانية،
للاستيلاك لشروط المنظمة في الوائح الفنية والمتطمبات الصحية استجابة كل منتوج موضوع ''المطابقة بأنّو: يقصد ب­ 2

المتعمق بحماية المستيمك وقمع  03-09من القانون رقم  03فقرة  18المادة .''والبيئة والسلامة والأمن الخاص بو
 .المرجع السابقالغش، 

، الرغبات المشروعة ستيلاكللايجب أن يمبي كل منتوج معروض  '':من نفس القانون عمى أنو 11تنص المادة ­ 3
لممستيمك من حيث طبيعتو وصنفو ومنشئو ومميزاتو الأساسية وتركيبتو ونسبة مقوماتو اللازمة وىويتو وكميتو وقابميتو 

. كما يجب أن يستجيب المنتوج لمرغبات المشروعة لممستيمك من حيث استعمالوللاستعمال ولأخطار الناجمة عن 
و والمميزات التنظيمية من ناحية تغميفو وتاريخ صنعو والتاريخ الأقصى لاستيلاكو وكيفية مصدره والنتائج المرجوة من

 .''استعمالو وشروط حفظو والاحتياطات المتعمقة بذلك والرقابة التي أجريت عميو
، يعدل 2016يونيو سنة  19الموافق  1437رمضان عام  14مؤرخ في  04-16من القانون رقم  02المادة  راجع ­4
والمتعمق بالتقييس،  2004يونيو سنة  23الموافق  1425عام  ىجمادي الأول 5المؤرخ في  04-04تمم القانون رقم وي

 .2016يونيو سنة  22الموافق  1437رمضان عام  17، صادر في 37 .عج.ر.ج.ج 



الحماية القانونية لممستيمك في عقود التجارة الإلكترونية :الفصل الأول  

 

 
28 

''ىو الضمان المنصوص عميو في النصوص التشريعية  السمع والخدمات حيز التنفيذ بأنو:
سمعة أو خدمة غير مطابقة لعقد البيع )  القانونية المترتبة عمى تسميم بالأثاروالتنظيمية المتعمقة 

أو فاتورة أو قسيمة شراء أو قسيمة تسميم أو تذكرة صندوق أو كشف تكاليف أو كل كل بند تعاقدي 
 .(1)وسيمة إثبات أخرى منصوص عمييا في التشريع والتنظيم المعمول بيا(''

لية قانونية فعالة تيدف إلى بالضمان الذي كرّسو المشرع آ الالتزامبناء عمى ما سبق، يعد 
اليادئ  نتفاعالامن خلال تمكينو من الالتزامات العقدية،  حماية المستيمك وضمان حسن تنفيذ

، ويتضح أن ىذا الالتزام ذو طبيعة قانونية ممزمة تقع عمى عاتق ةأو الخدموالسميم بالمنتوج 
المحترف، وفي حالة الإخلال بيا تترتب مسؤوليتو بما يفرض عميو جبر الضرر من خلال 

 بما يضمن تحقيق التوازن العقدي بين الأطراف.إصلاح المنتوج أو استبدالو أو التعويض، 
 لحمايةفي اثانيا: الضمانات المستحدثة 

تستدعي تطور المعاملات الرقمية ضرورة تدخل المشرع لإقرار حماية مستحدثة، تتماشى 
مع المستجدات الرقمية المعاصرة، لاسيما في ظل عدم كفاية الضمانات التقميدية في الحماية 

 نذكر منيا:
 ة الدفع الإلكترونيحماي .1

تعد وسائل الدفع الإلكتروني بديلا حديثا لتسديد ثمن السمع والخدمات التي يطمبيا 
. غير أن تنفيذ ىذه الاستعمالالمستيمك عبر الإنترنت، لما تتميز بو من سرعة وسيولة في 

 العمميات ضمن بيئة رقمية مفتوحة تشترك فييا أطراف متعددة أدى إلى ظيور مخاطر
. (2) المعاملاتقد تؤثر عمى ثقة المستيمك في ىذا النوع من رسات إلكترونية غير مشروعة ومما

وقد حرص المشرع الجزائري عمى تأمين عمميات الدفع الإلكتروني وحماية سرية البيانات 
المتعمق بالتجارة  05-18من القانون رقم  29المرتبطة بيا، وىو ما يظير من خلال المادة 

                                                           
ر سنة سبتمب 26الموافق  1434ذي القعدة  20مؤرخ في  327-13من مرسوم تنفيذي رقم  03راجع المادة ­ 1

ذي  26، صادر في 49 .عج.ر.ج.ج كيفيات وضع ضمان السمع والخدمات حيز التنفيذ، ، يحدد شروط و 2013
 .2003أكتوبر سنة  2الموافق  1434القعدة عام 

 .186خميم محمد، المرجع السابق، ص. ­2



الحماية القانونية لممستيمك في عقود التجارة الإلكترونية :الفصل الأول  

 

 
29 

 الإلكترونيةالتي تيدف إلى ضمان أمن وسائل الدفع الإلكتروني أثناء المعاملات الإلكترونية، 

(1). 
 حماية التوقيع الإلكتروني .2

يعد التوقيع الإلكتروني وسيمة قانونية فعالة لضمان المعاملات الإلكترونية وحماية 
يا، بما يمنع الخاص والعام( المرتبطة بصاحب)المزدوجة المستيمك، إذ يقوم عمى نظام المفاتيح 

تزويره إلا في حالة فقدان السيطرة عمى المفتاح الخاص. ويترتب عن ذلك تحقيق درجة عالية 
 .(2) التقميديمن المصداقية في توثيق الرسائل والمعاملات مقارنة بالتوقيع 

المتعمق بالتجارة الإلكترونية قواعد مستقمة  05-18لم يفرد المشرّع الجزائري في قانون 
ثباتيا.  لإبرامبو ضمنيًا كوسيمة  اعترفالتوقيع الإلكتروني، إلا أنو لتنظيم  العقود الإلكترونية وا 

التي كرست تأكيد الطمب الإلكتروني والتعبير النيائي  13ويظير ذلك من خلال نص المادة 
 .(3) المعاممةالتي ألزمت المورد بإرسال وصل إلكتروني لإثبات  14المتعاقدان، والمادة  لإرادة

الذي يحدد  02-26كما نجد أن المشرع نظم التوقيع الإلكتروني بشكل دقيق في القانون رقم 
 .(4)لممعاملات الإلكترونية وبالتعريف الإلكتروني الثقة القواعد العامة المتعمقة بخدمات 

 حق العدول عن التعاقد الإلكتروني .3
تجاوز المرحمة السابقة إن حماية المستيمك في العقود المنعقدة عبر شبكة الانترنت ت

لإبرامو، بل تمتد لتشمل مرحمة التنفيذ، وعميو عممت التشريعات الحديثة عمى تكريس حق 
العدول كإجراء ييدف إلى ضمان حق المشتري في ىذه المرحمة، نظرا لصعوبة تكوين حكم 

 .(5) العقددقيق حول السمعة أو الخدمة موضوع 

                                                           
 المتعمق بالتجارة الإلكترونية، المرجع سابق. 05-18من القانون  29أنظر المادة ­1
 :قى الوطني الثالث حولعزة نصيرة، حايد سعاد، آمنة الحيول، العقد الإلكتروني وضمانات حماية المستيمك، الممتبو ­2

 .10.، صالمرجع السابق، الاقتصاد الرقمي: ضرورة الإنتقال وتحديات الحمايةالمستيمك و 
 السابق. المرجع ،لكترونيةلإالمتعمق بالتجارة ا 05-18من القانون  14و 13راجع المواد ­3
، يحدد 2026فبراير  17الموافق  1447شعبان عام  29مؤرخ في  02-26من قانون رقم  23إلى  2راجع المادة  ­4

 30، صادر في 11القواعد العامة المتعمقة بخدمات الثقة لممعاملات الإلكترونية وبالتعريف الإلكتروني، ج.ر.ج.ج، ع.
 .2026فبراير  18الموافق  1447شعبان عام 

قسم العموم  ،22ع.، 12المجمد  مجمة معارف،، د الإلكتروني''المستيمك في العدول عن تنفيذ العقحق '' عزوز دليمة،م­5
 .02 .، ص2017 ،البويرة-القانونية، جامعة أكمي محند أولحاج
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ىم الضمانات القانونية التي أقرتيا التشريعات لحماية يعد الحق في العدول الإلكتروني من أ
من التعديل الأخير لقانون  19المستيمك الإلكتروني بما فييا التشريع الجزائري وىو ما تظيره المادة 

ىو حق المستيمك في التراجع عن  العدول»أنّ: بنصيا عمى  09-18حماية المستيمك وقمع الغش 
 اقتناءمنيا أنو: ''لممستيمك الحق في العدول عن  03لتضيف الفقرة  .«اقتناء منتوج ما دون وجو سبب

 .(1) شروط التعاقد، ودون دفعو مصاريف إضافية'' احتراممنتوج ما ضمن 
يعتبر حق المستيمك في العدول عن العقد أحد الآليات القانونية الميمة التي تيدف إلى 

رستو، حيث أنو تحدد شروط وكيفيات ممارسة حمايتو، إلا أنو لا يتمتع بالحرية المطمقة في مما
حق العدول وكذا آجال وقائمة المنتوجات المعنية عن طريق التنظيم، كما تدخل المشرع بموجب 

 لضمان توازن المصالح بين المستيمك والمورد الضوابطووضع مجموعة من  05-18القانون 
أجل  احترامالإلكتروني  يجب عمى المورد '':التي تنص22وىو ما يظير من خلال المادة 

ذا أخل بيا الالتزام يحق لممستيمك إعادة المنتوج إلى المتدخل في حالتو  التسميم المتفق عميو وا 
ويمتزم المورد بإرجاع المبمغ المدفوع  من تاريخ التسميم، ابتداءأيام  4 الأصمية خلال مدة

ذلك من تاريخ استلامو يوم و  15لممستيمك وتحمل تكاليف إعادة الإرسال خلال أجل مدتو 
في حالة ما كانت السمعة أو المنتج غير مطابق أو  منو:'' 23المادة وكذلك نص ،(2)''لممنتوج

كان معيبا يجب عمى المتدخل استعادة السمعة، كما يجب عمى المستيمك أن يعيد ارساليا في 
وج مع ذكر سبب أيام من تاريخ التسميم الفعمي لممنت 4غلافيا الأصمي خلال مدة لا تتعدي 

 : ـــــــالرفض ويتحمل المورد تكاليف إعادة الارسال ويمتزم ب
 تسميم جديد لطمبية –
 اصلاح المنتوج المعيب–
 استبدال المنتوج بأخر مماثل–
 (3) ارجاع المبالغ المدفوعة والالتزام بالتعويض في حالة الضرر''.و إلغاء الطمبية –

 
                                                           

 .المرجع السابقية المستيمك وقمع الغش، ماتعمق بحي 03-09يعدل ويتمم القانون رقم  09-18قانون رقم ­1
 سابق.المرجع الالمتعمق بالتجارة الالكترونية، ، 05-18من القانون 22أنظر المادة ­2
 .نفس المرجع من 23أنظر المادة ­3
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 المطمب الثاني
 ات القانونية في تقميص فاعمية الحماية في البيئة الإلكترونيةأثر الإخلال بالضمان

 يعد احترام الضمانات القانونية من أىم الوسائل التي اعتمدىا المشرع لحماية المستيمك
خاصة في ظل عدم التوازن القائم بينو وبين المتدخل، إلا أن ىذه الحماية قد تنقص فعاليتيا في 

نات وكذا أمام تطور المخاطر الرقمية، ما يؤثر سمبا عمى حالة إخلال الميني بيذه الضما
 حقوق المستيمك ويقمل من ثقتو في المعاملات الرقمية.

إلى  ، ييدفالفرع الأول() مباشريترتب عمى ىذا الاخلال قيام مسؤولية المورّد كأثر قانوني 
الأمر في خضم  جبر الضرر وفرض احترام الالتزامات القانونية وضمان فعاليتيا، رغم صعوبة

 . )الفرع الثاني(المخاطر والتحديات التي قد تنطوي عمييا البيئة الرقمية 

 الفرع الأول
 قيام المسؤولية المدنية لممورّد الإلكتروني

ييدف المشرع من خلال إقرار نظام المسؤولية القانونية إلى ضمان صون حقوق المستيمك من 
و مع المتدخل من جية أخرى، في وقت يشغل ىذا الأخير والتوازن في علاقت الاستقرارجية، وخمق 

المكانة الأقوى في العلاقة التعاقدية، مما يجعل المستيمك في الحاجة إلى حماية قانونية فعالة تترتب 
، إخلالاهعمى مخالفة المورد لمضمانات التي أقرّىا القانون لمصمحة المستيمك وتمزمو المسائمة عن 

والمسؤولية التقصيرية  )أولا(في صورتين أساسيتين ىما المسؤولية العقدية وتتجسد ىذه المسؤولية 
 .)ثانيا(

 أولا: المسؤولية العقدية
تعتبر المسؤولية العقدية إحدى صور المسؤولية المدنية، التي تنشأ نتيجة إخلال أحد 

مما يرتب  أخر،أطراف بالتزاماتو العقدية سواء كان ذلك بعدم التنفيذ أو التنفيذ المعيب أو المت
بشكل  . وتبرز ىذه مسؤولية(1) بوبتعويض الطرف المتضرر عن الاضرار التي لحقت  إلزامو

خاص في إطار مسؤولية المنتج، التي تأخذ طابعا عقديا في حالة وجود علاقة مباشرة بين 

                                                           
 .63 .، ص2022ليات حماية المستيمك في القانون الجزائري، النشر الجامعي الجديد، الجزائر، آيحياوي سعاد، ­ 1
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تعمق ، سواء التزاماتوحيث تقوم ىذه المسؤولية بمجرد إخلال المنتج بأي من  المنتج والمستيمك
الأمر بضمان سلامة المنتج أو المطابقة أو بواجب الإعلام كما تمتد لتشمل العيوب الخفية 

 .(1)المنتجالتي يتضمنيا ىذا 
 المسؤولية التقصيرية ثانيا:

تعرف المسؤولية التقصيرية بأنيا الإخلال بالتزام قانوني يترتب عنو إلحاق ضرر بالغير 
، وبناء عمى ذلك تقوم ىذه المسؤولية كمما (2) المدنيون من القان 124وىو ما كرستو المادة 

، لا سيما في مجال حماية المستيمك، الالتزامتسبب شخص في ضرر لمغير نتيجة مخالفة ىذا 
 حيث تثار في مواجية أشخاص لا تربطيم علاقة عقدية بالمنتج.

ر الخطأ، وفي ىذا الإطار تقوم المسؤولية التقصيرية لممنتج عمى أساس توافر عنص 
التدابير اللازمة من الحيطة والحذر لتفادي إلحاق الضرر بالغير، كما قد  اتخاذالمتمثل في عدم 

 .(3)الأشياءتؤسس أيضا عمى أساس مسؤولية حراسة 

تخفيف  تعزيز حماية المستيمك من خلال لىإسعى المشرع الجزائري  ،ىذا السياق وفي
، وقد جاءت 2005بموجب تعديل القانون المدني  وذلك ،ركان المسؤولية والضمانأثبات إعب 

مسؤولية  حيث لم تعد ،منو وسلامتوأكبر لممستيمك وضمان أىذه الاحكام بيدف تكريس حماية 
صبحت مسؤولية موضوعية تقوم أساسا عمى تحقق الضرر أبل  ،ثبات الخطأإالمنتج قائمة عمى 

 .(4) تقصيرهالبحث في سموكو وثبات دون الحاجة الى  وعلاقتو بالمنتج حتى تقوم المسؤولية

تتسم المسؤولية المدنية المقررة عمى عاتق المورد بطابع ردعي من  بناء عمى ما سبق؛
ناحية وطابع علاجي ييدف إلى جبر الضرر الذي أصاب المستيمك من ناحية أخرى، كما 

                                                           
 .63 .، صالسابقالمرجع يحياوي سعاد، ­ 1
 .المرجع السابقالمتضمن القانوني المدني،  58-75من الأمر 124ظر المادة أن­ 2
مجمة الباحث ''، ̎المسؤولية المدنية لممنتج في ضوء إجتيادات القضاء وأحكام القانون المدني الجزائري ̎ريماس مرباط،­ 3

، 2024 ،1باتنة-حاج لخضرياسية، جامعة الكمية الحقوق والعموم الس ،02ع.، 11المجمد  مية،يالاكاد لمدراسات
 .564.ص

حملاوي شارف عقيمة، ضمانات حماية المستيمك، مذكرة لنيل درجة الماجستر في القانون، فرع قانون العقود، كمية ­4
 .125 .، ص2017البويرة، -الحقوق والعموم السياسية، جامعة أكمي محند أولحاج
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مختمف صور المستيمك من مواجية  تمكين تتسم ىذه المسؤولية أيضا بطابع حمائي يتجسد في
 إخلال الميني بالتزامو، من خلال عدم تنفيذ ما تم الاتفاق عميو أو في إلحاق ضرر بو. 

إذن تمنح ىذه المسؤولية لممستيمك وسائل قانونية فعالة كالمطالبة بالتنفيذ او الفسخ او 
 توفير عبر المركز القانوني لممستيمك، في تعزيز مما يساىم التعويض حسب طبيعة الحالة،

 ماية تمتد إلى جميع مراحل العلاقة التعاقدية، سواء قبل التعاقد او اثناءه او بعده.ح
 الفرع الثاني

 قصور فعالية الحماية القانونية في البيئة الإلكترونية
المشرع الجزائري،  باىتمامحظيت مسألة حماية المستيمك في عقود التجارة الإلكترونية 

ميا في جممة من النصوص التي تنضوي عمى إقرار الذي سعى كما أشرنا آنفا إلى تنظي
مجموعة من الضمانات، تيدف إلى خمق التوازن التعاقدي في البيئة الرقمية، غير أنّ فعاليتيا 
تبقى محدودة ومحل تساؤلات في ظل خصوصية البيئة الرقمية وتطوراتيا المتنامية، وما قد 

فضلا عن التحديات الرقمية التي قد ولا(، )أ إشكالات بسبب غياب الشفافية الرقميةتفرزه من 
من أبرز أوجو القصور التي تحد من  باعتبارىا )ثانيا(تمس بمعمومات أو معاملات المستيمك 

 فعالية ىذه الحماية.
 أولا: غياب الشفافية الرقمية

تحول عميق في طبيعة المعاملات تغير و الرقمية في إحداث  الأوساطلقد أسيمت 
التباعد فيعد ىذا ، افتراضيمجمس العقد من محيطو المادي إلى فضاء  قلانتحيث  التجارية

ية في الضمانات القانون قصور، أحد أسباب بين أطراف العلاقة التعاقديةالمكاني والزماني 
نتيجة عدم الكشف عن اليوية الحقيقية للأطراف  عقود التجارة الإلكترونية، في حماية لممستيمك

ش عرضة لمعمومات زائفة وغير حقيقية تجعمو فريسة سيمة لموقوع في الغ والمتعاممة، مما يجعم
المطابقة  التزامأبرزىا  الالتزاماتخرق بعض  احتماليةوىو ما يزيد كذلك من  (1)والاحتيال

                                                           
التعاقد في  مقال منشور ضمن كتاب جماعي بعنوانونية''، أيت عمي زينة، ''مفاىيم أساسية في التجارة الإلكتر  -1

الفضاء الرقمي، تحت إشراف وتنسيق معداوي نجية، المركز الديمقراطي العربي لمدراسات الإسترتيجية والسياسية 
 .37، 36، ص.2021برلين، -والإقتصادية، ألممنيا
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والضمان في ظل غياب المعاينة المباشرة والمادية لمسمع، خاصة التي تقتضي في الأصل 
، وأيضا صعوبة إعمال حق العدول المقرر قانونا (1)غيرىاكالملابس و  اقتنائياتفحصيا قبل 

المبمغ في ظل الطابع الدولي  استردادبسبب تعقيد إجراءاتو أو عدم وضوح شروطو أو تأخر 
بعض الخدمات من العدول بسبب طبيعتيا من جية، ومن جية  استثناءليذه العقود فضلا عن 

، يتعمق الأمر أما الإشكالات المثارة بشأنياأخرى صعوبة الإثبات والتوقيع الإلكتروني سيما 
بكيفية ضمان أمن المعاملات الإلكترونية في ظل عدم وجود الوثائق الورقية، وغياب الحضور 
الفعمي للأطراف المتعاقدة، وىذا ما أدى الى ضرورة إيجاد آليات فعالة توفر الأمان والثقة في 

 .(2) البيئة الرقمية
  التحديات الأمنية: ثانيا

تقتصر  ،لم تعد المخاطر التي يتعرض ليا المستيمك في إطار عقود التجارة الإلكترونية 
لتشمل تحديات  امتدتلمغش والخداع، بل  عمى غياب الشفافية الرقمية اتي تؤدي إلى التعرض

 أكبر ترتبط بأمن المعمومات والمعاملات معا أو بأمن المعمومات لوحدىا.

كتداول  العرضمرحمة بد أن نميز بين تمك التي تتعمق بىذه التحديات، لا فيما يخص
ستيمك إلى معمومات غير صحيحة أو مضممة أثناء عممية الشراء عبر الإنترنت، مما قد يدفع الم

وأيضا إمكانية التلاعب بمواقع التسوق الإلكتروني من خلال أساليب غير سميمة،  تقرار  اتخاذ
متسوق وعدم حصولو عمى المعمومات الدقيقة المتعمقة الخداع الرقمي، مما يؤدي إلى تضميل ال

من جية تيديد بأمن يعترضيا التي قد الدفع ، وتمك المتعمقة بمرحمة (3)بالمنتج أو الخدمة
مثل سرقة ىوية المتعامل أو بيانات بطاقتو البنكية، ومن جية أخرى أمن المعاملات المعمومات 

                                                           
نشور ضمن كتاب جماعي بعنوان التعاقد في الفضاء مقال م: المزايا والمخاطر،  مريم زان، التجارة الإلكترونية -1

 .124، ص.السابقالمرجع الرقمي، 
المجمد مجمة القانون، ، ̎التوقيع الإلكتروني ألية لتأمين معاملات التجارة الإلكترونية ̎قرور شييناز، كمون حسين،  ­2

 .50، ص.2010، كمية الحقوق، جامعة أحمد زبانة غميزان، 01، ع.14
 .8.عيود، عبد الحميد بوشرمة، المرجع السابق، صسارة بوس­3
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ستيمك في عقود التجارة الإلكترونية تحديات تعتبر قد تواجو الم ، كما(1)كإنشاء مواقع وىمية
بالبنية التحتية التكنولوجية، والأنظمة المعتمدة عبر شبكة  ترتبطالأكثر حدّة من سابقتيا، 

تتعمق باستغلال الثغرات التقنية أو انقطاعات مفاجئة في تيديدات  تعترضياالإنترنت، التي قد 
تؤدي إلى و تجارية الإلكترونية بصورة سميمة ومنتظمة، مما يؤثر في سير المعاملات ال ،الخدمة

 .(2)التسبب في خسائر مالية للأطراف المتعاممة

عمى ما سبق، يمكن القول بأنو رغم الجيود المبذولة من طرف المشرع في سبيل  بناء 
 إقرار حماية فعالة لممستيمك في ظل عقود التجارة الإلكترونية من خلال عدة آليات وضمانات

فرزه من مخاطر تتعمق قد ي ر أن فعاليتيا تبقى محدودة أمام تطور التكنولوجي السريع وما غي
يقتضي الأمر دراسة ىذه المخاطر والآليات الكفيمة بمواجيتيا بما  ، وعميوالسيبرانيبالأمن 

المستيمك في عقود التجارة الإلكترونية من جية، ويتماشى مع خصوصية  يضمن تعزيز حماية
 لرقمية من جية أخرى، وىو ما سنركّز عميو من خلال الفصل الثاني.البيئة ا

                                                           
يمينة بوزكري، عبد الرزاق جبار، الأخطار التي يتعرض ليا المستيمك الإلكتروني في الاقتصاد الرقمي ووسائل ­1

المرجع يات الحماية، المستيمك والإقتصاد الرقمي:ضرورة الإنتقال وتحد :الحماية منيا، الممتقى الوطني الثالث حول
 .7.، صابقالس

دارة ''تركي أحمد ضيف الله العواجي، ­2 لمخاطر في التجارة الإلكترونية من وجية نظر ادور الأمن السبيراني وا 
 -دأ وشنيجامعة مكمية المعموماتية،  ،11ع.، الثالث الإصدار المجمة الدولية لمحسابات والمعموماتية،،''العملاء

 .24.، ص2024 الامارات العربية المتحدة،
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إن انتقال حماية المستيمك من البيئة الرقمية إلى الوسط الافتراضي بسبب ظيور عقود 
نية وحتمية التحول نحو الاقتصاد القائم عمى التكنولوجيا، أثبتت فعلا فعاليتيا في التجارة الإلكترو 

تنظيم العلاقة بين المورد والمستيمك الإلكتروني، من خلال إقرار حقوق وفرض التزامات من 
شأنيا ضمان حماية ىذا الأخير، ومع ذلك فإنيا تبقى عاجزة بمفردىا عمى مواجية صور جديدة 

 والمخاطر غير المادية المصاحبة لتزايد انتشار المتاجر والمنصات الرقمية.  من التيديدات

وأمام ىذه التحديات الخطيرة، تفطن المشرع إلى أىمية تعزيز حماية المستيمك في عقود 
آليات قانونية وأخرى تقنية تكملان بعضيما البعض في  استحداثالتجارة الإلكترونية، عبر 

سيما في ظل التنامي المستيمك في المنصة الرقمية، لا وضمان حماية، تكريس الأمن السيبراني
 المستمر لممخاطر السيبرانية وتزايد أثرىا عمى الثقة في المعاملات الإلكترونية.

بناء عمى ذلك، سوف ندرس في ىذا الفصل المخاطر السيبرانية الميددة لممستيمك في 
المشرع الجزائري في مواجية ىذه  واستراتيجية، )المبحث الأول(عقود التجارة الإلكترونية في 

 .)المبحث الثاني(المخاطر وتعزيز حماية المستيمك في 
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 المبحث الأول
 المخاطر السيبرانية المهددة لممستهمك في عقود التجارة الإلكترونية

ط الرقمي في نطاق عقود التجارة الإلكترونية إلى بروز عدة تحديات ترتب الانفتاحأسفر 
بالبيئة الرقمية، أبرزىا المخاطر السيبرانية التي أصبحت تشكل تيديد مباشر لسلامة وأمن 
المعاملات والمبادلات التي تتم عبرىا، وىو ما ينعكس عمى المستيمك الذي يشغل مكانة 

 أساسية في ىذا النوع من العقود.

د الإلكترونية بما فييا العقو  لاحتواءدعامة أساسية  ثملتإذن؛ نظرا لكون البيئة الرقمية 
عقود التجارة الإلكترونية، لذا فقد باتت مجالا خصبا لمخاطر سيبرانية متعددة، مما يستدعي 
تأمين وحماية ىذه البيئة ومكوناتيا تقنيا وقانونيا من مجمل المخاطر والتيديدات السيبرانية التي 

 قد تمحقيا. 

المفاىيمي للأمن السيبراني والمخاطر لذا سنحاول من خلال ىذا المبحث تحديد الإطار  
نية المرتبطة بعقود التجارة ثم تبيان أنواع المخاطر السيبرا ،ول(لأ)المطمب االسيبرانية في 

 .)المطمب الثاني( ترونية فيالإلك

 المطمب الأول
 مقاربة مفاهيمية للأمن السيبراني والمخاطر السيبرانية 

أشكال المعاملات الرقمية الحديثة، التي قد تثير تعد عقود التجارة الإلكترونية من أبرز 
وفي ىذا السياق يبرز الأمن  ،عدة تحديات تتعمق بحماية المستيمك الرقمي وأمنو المعموماتي

من  السيبراني كآلية أساسية تسعى لضمان أمن الفضاء الرقمي وتعزيز حماية المستيمك
 العقود. المخاطر التي قد تيدده أو تمحق بو في ىذا النوع من 

من السيبراني والمخاطر لأومن ىذا المنطمق؛ سنسعى من خلال ىذا المطمب إلى تعريف ا
ىداف التي يرمي إلى تحقيقيا في لأبراز مختمف أبعاده واإثم  ،(وللأ)الفرع االسيبرانية في 
 .)الفرع الثاني(
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 الفرع الأول
 والمخاطر السيبرانية السيبرانيالتعريف بالأمن 

ىم المواضيع الحديثة المرتبطة بالتطور أاني والمخاطر السيبرانية من من السيبر لأيعد ا
المباشر بالفضاء  لاتصاليماالمفيومين في الآونة الأخيرة  نبياذي الاىتمامفقد توسع  ،الرقمي

 الرقمي ومختمف تحدياتو، الأمر الذي يستدعي التطرق إلى تعريفيا بصورة دقيقة.

الوسائل المستحدثة  مجموعة» براني بوجو عام عمى أنو:وفي ىذا السياق؛ يعرف الأمن السي
، كما تم تعريفو عمى (1) «لضمان أمن الأنظمة والبيانات المعموماتية الخاصة بدولة أو مؤسسة

 الاستخدامأنو عبارة عن مجموعة من الوسائل الإدارية والتنظيمية والتقنية، يتم إعماليا لمنع 
وكذا تعزيز حماية المعمومات الإلكترونية،  استعادةو الغير المصرح بو وسوء الإستعمال 

كافة التدابير التي من شأنيا حماية المواطنين  واتخاذوخصوصية البيانات الشخصية، 
 .(2) السيبرانيوالمستيمكين من المخاطر التي قد تواجييم في الفضاء 

السيبراني في أما من الناحية القانونية؛ فقد تطرق المشرع الجزائري إلى تعريف الأمن 
الذي يحدد القواعد العامة المتعمقة بالبريد والاتصالات  04_18من القانون  3الفقرة  10المادة 

مجموع الأدوات والسياسيات ومفاىيم الأمن والآليات الأمنية والمبادئ  »الإلكترونية عمى أنو:
لضمانات والأعمال والتكوين والممارسات الجيدة وا التوجييية وطرق تسيير المخاطر

والتكنولوجيات التي يمكن استخداميا في حماية الاتصالات الإلكترونية ضد أي حدث من شأنو 
، وفي المقابل قدم (3)«المساس بتوفير سلامة وسرية البيانات المخزنة أو المعالجة أو المرسمة

لعام  تصالاتلاالدولي للاتصالات في تقريره حول اتجاىات الإصلاح في ا الاتحاد

                                                           
1
­BADJAGBO Anani, Cybersécurité et gestion des risques liés à la protetion des renseignements personnels-

cas des banques canadiennes, mémoire de matîrise en comptabilité, contrôle, audite, Université du Québec à 

monréal, canada, janvier 2025, p.14. 
الأمن الاسبيراني)الجزائر  الآليات الموضوعية والإجرائية المتبعة لتحقيق ̎ميمان، بوقرين عبد الحميم، قطايف س­2

، الجزائر -1باتنة الحقوق والعموم السياسية، جامعة ، كمية 2، ع.3المجمد صادي،قتمة والقانون الإو مجمة الحك ا(،نموذج
 .82، ص.2023

، يحدد القواعد المتعمقة بالبريد 2018مايو سنة  10الموافق  1439عام  شعبان 24مؤرخ في  04-18القانون رقم  ­3
 .2018مايو سنة  13الموافق  1439شعبان عام   27، صادر في 27 ع.، ج.ر.ج.جوالاتصالات الإلكترونية، 
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مجموعة من الميمات، مثل تجميع وسائل،  »ا للأمن السيبراني بأنو:يتعريف 2010/2011
جراءات أمنية، ومبادئ توجييية. ومقاربات الإدارة لممخاطر، وتدريبات، وممارسات  وسياسات، وا 

وموجودات المؤسسات  السيبرانيةفضمي، وتقنيات، يمكن استخداميا لحماية البيئة 
 .(1)والمستخدمين

بأنيا الأضرار التي تمس  بمصطمح المخاطر السيبرانية فيمكن تعريفيا؛ إذنق فيما يتعم
بالأنظمة الإلكترونية أو الأنظمة المعموماتية مثل نظام الإنتاج أو التشغيل أو الإدارة أو 

تنجم عن عدة أسباب منيا أخطاء بشرية أو عطل تقني، يترتب عنيا أضرار  تالاتصالا
   .(2) ماديةوخسائر مادية أو غير 

 الفرع الثاني
  السيبرانيأهداف وأبعاد الأمن 

 الأوساطتوفير حماية عبر  مجاليعد الأمن السيبراني من المفاىيم البارزة حديثا في   
ل مختمف المجالات، سعيا لتحقيق مكما أسمفنا الإشارة، إلا أن وظيفتو قد تتسع لتش الافتراضية

 )ثانيا(. أبعاد متعددة في تتجسدأن  يمكن)أولا(،  جممة من الأىداف

 السيبرانيأهداف الأمن أولا: 
واستمرار  ،يمثل الأمن السيبراني أحد أىم الركائز الأساسية لضمان سلامة الفضاء الرقمي

عمل الأنظمة المعموماتية في ظل التزايد المستمر لمتيديدات الإلكترونية، لذا يسعى ىذا المجال 
يز الثقة في استخدام الوسائط الرقمية، ومنو ييدف الأمن إلى تحقيق مجموعة من الغايات وتعز 

، بما والاتصالاتتأمين البنية التحتية الرقمية، وضمان أمن شبكات المعمومات لالسيبراني 
الحد ، وكذا (3)السيبرانية. توالاختراقايضمن حماية بيانات الأفراد من مختمف أشكال التيديدات 

                                                           
ي)الجزائر الآليات الموضوعية والإجرائية المتبعة لتحقيق الأمن الاسبيران''قطايف سميمان، بوقرين عبد الحميم،  ­1

 .82المرجع السابق، ص.''، نموذجيا(
2
­RIGAUD Gullaume, modèle daccumulation du risque cyber, mémoire présenté pour lobtention du certificat  

dactuaire, Université paris- Dauphine, France, s․ d ,p21․  
مجمة طنبة لمدراسات ،  ̎ني والمضامين المفاىمية المرتبطة بوالأمن السبيرا ̎ف سميمان، بوقرين عبد الحميم، يقطا­ 3

 .51، ص.2022بريكة، -المركز الجامعي سي الحواس ،2، ع.5المجمد العممية الأكادية،
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نظمة الحاسوبية عبر تعزيز أمن الأ يتعرض ليا المستخدمين،من الجرائم الإلكترونية التي قد 
 .(1)ومكافحة البرمجيات الضارة التي تيدد سلامتيا

 ثانيا: أبعاد الأمن السيبراني
والسياسية  الاقتصاديةبعاد متعددة تمس مختمف المجالات أمن السيبراني لأيتخذ ا

اسة، يقتضي الأمر التركيز عمى البعد من الطابع القانوني ليذه الدر  وانطلاقا...، جتماعيةلإوا
القانوني لأىميتو الخاصة في تنظيم الفضاء الرقمي، وضمان حماية المستيمك من مختمف 

، دون إغفال الإشارة إلى باقي الأبعاد (1)التي يتعرض إلييا في البيئة الرقمية  الاعتداءات
 فيما يأتي:  (3) والاجتماعي الاقتصاديوالبعد  (2)ومنيا البعد العسكري والسياسي  الأخرى

 البعد القانوني .1
تتداخل الأبعاد القانونية للأمن السيبراني مع تسارع التطور التكنولوجي، حيث تتزايد 
الحاجة لوضع تشريعات تتماشي مع تطوراتو ومواكبة مستجداتو. غير أن الجرائم السيبرانية لا 

صعوبة تتبع مرتكبييا الذين يتمكنون من تزال تواجو فجوة تشريعية نتيجة لطبيعتيا المعقدة، و 
تنفيذ أعماليم في أي نقطة في العالم دون أن يكون ليم وجود مادي في مكان الجريمة، مما 

 وشاممة تيدف إلى الإحاطة بالمخاطرووضع أطر قانونية فعالة  يتعاون الدولالستدعى تعزيز ا
عطاء أى مية خاصة لحماية المستيمك الإلكتروني التقنية والبشرية المرتبطة بالأمن السيبراني، وا 

 .(2) الرقميةباعتباره من أبرز المتضررين من ىذه التيديدات التي تقع بشكل مستمر في البيئة 
 البعد العسكري والسياسي .2

تصالات العسكرية الافي الحفاظ عمى كافة للأمن السيبراني البعد العسكري يتمثل 
من  فبرغم بواسطة الإنترنت،عن بعد بشكل تقني  المتخصصة التي تمكن من ممارسة السيطرة

عميو يخمف حالة ضعف أمام التيديدات  الاعتمادإلا أن  ليذا البعد ةيالاستراتيجىذه الفائدة 
                                                           

لعباشي حمزة، قعفر محمد الأمين، الأمن السيبراني وحماية البينات الرقمية في الجزائر، مذكرة مقدمة لإستكمال ­1
مي في الحقوق، كمية الحقوق والعموم السياسية، تخصص قانون الإعلام والإنترنت، جامعة ير أكادمتطمبات شيادة ماست

 .20، ص.2024برج بوعريريج، -محمد البشير الإبراىيمي
قاقي سعاد، الأمن السبيراني )المفيوم والأىمية(، مذكرة مقدمة ضمن متطمبات نيل شيادة الماستر الأكاديمي، كمية ­2

 .8، ص. 2025المسيمة،  -م السياسية، تخصص قانون إداري، جامعة محمد بوضيافالحقوق والعمو 
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يمنح لمعدو فرصة لتدمير البيانات العسكرية أو استغلاليا، وغايتو ىو اجبار  باعتبارهالرقمية، 
، والأخطر من ىذا ىو احتمال فقدان السيطرة الرقمية الطرف الآخر باتخاذ قرارات تحت التيديد

 .(1) والصواريخعمى الأسمحة الذكية مما يجعل العدو يتمكن من التحكم في طائرات بدون طيار 
أما من الناحية السياسية، فقد تجسدت أىمية الأمن السيبراني بسبب الحساسية القائمة بين 

تي تعيشيا، لكون بعض الكيانات قد لجأت بعض الدول وواقع الصراعات الدبموماسية ال
لفرض سيطرتيا عن طريق شن ىجمات سيبرانية  لمممارسة الضغط السياسي عمى خصوميا

الخاصة بتمك الدولة، التي تؤدي  والامتيازاتالأنظمة وتسريب الوثائق السرية  اختراقبيدف 
 .(2) دبموماسيةغالبا إلى أزمات 

 والاجتماعيالبعد الاقتصادي  .3
ز العصر الحديث بالتحول الرقمي المتسارع، حيث أصبحت المجتمعات تعتمد بشكل يتمي

مجرد مساعدة عادية بل أصبح رمز  الاعتمادأساسي عمى التكنولوجيا الرقمية، ولم يعد ىذا 
تحول  إلىأساسي في تحريك الاقتصاد الرقمي وتخزين البيانات والمعمومات، مما أدى 

ية من طابعيا المادي إلى معاملات رقمية تعتمد في تسييرىا عمى المعاملات المالية والاقتصاد
كآلية  السيبرانيالأنظمة الإلكترونية، ومع ىذا التطور برزت الحاجة الممحة إلى تكريس الأمن 

 .(3) المحتممةلتعزيز الحماية الكافية للأنظمة الرقمية من التيديدات 
ن تحقيق الأمن  لوسائل التقنية، بل يتطمب نشر الوعي لا يقتصر فقط عمى ا السيبرانيوا 

علانات تثقيفية لمتعريف  بين مستخدمين الشبكة الرقمية، وذلك عن طريق تنظيم حملات توعية وا 
بيدف تكوين مجتمع معموماتي مسؤول، ووسط آمن  وسبل الوقاية منيا السيبرانيةبالمخاطر 

ة دون الخوف بعيدا عن يسمح لممستعممين بالاستفادة من الخدمات المتاحة ليم بأريحي

                                                           
، ع. 7المجمد مجمة الفكر القانوني و السياسي،،  ̎الذكاء الإصطناعي كألية لتعزيز الأمن السبيراني ̎دحماني محمد، ­1

 .603، ص .2023واط، غالأ -ثميجيعمار ق والعموم السياسية، جامعة كمية الحقو  ،02
 .8، ص. المرجع السابققاقي سعاد،  2
، ص. المرجع السابق،  ̎الأمن السبيراني والمضامين المفاىمية المرتبطة بو'' طايف سميمان، بوقرين عبد الحميم،ق­3

42. 
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 .(1)المخاطر

 المطمب الثاني
 المرتبطة بعقود التجارة الإلكترونية السيبرانيةأنواع المخاطر 

تشكل عقود التجارة الإلكترونية بيئة رقمية حساسة ومعقدة، ما يجعميا عرضة لمجموعة 
البيانات  من المخاطر السيبرانية التي قد تمس أمن الأنظمة واستمرارية الخدمات وسلامة

وقد تمتد  .(2) التعاقديةوالمعاملات الرقمية، ويترتب عمى ذلك تأثير مباشر عمى تنفيذ الالتزامات 
ستيمك الإلكتروني من حيث أمن بيانتو وثقتو في المعاملات الرقمية، وفي ىذه الأثار إلى الم
قنية مرتبطة ىمية دراسة ىذه المخاطر من خلاليا تقسيميا إلى مخاطر تأ ىذا الإطار تبرز

ومخاطر تتعمق بالبيانات والمعاملات الرقمية ول(، لأ)الفرع افي  لكترونيةلإانظمة والخدمات لأبا
 .لكترونيةلإاثرىا في سياق عقود التجارة أحاطة بطبيعتيا و لإبما يسمح با )الفرع الثاني(في 

 لفرع الأولا
 المخاطر التقنية عمى الأنظمة والخدمات الإلكترونية

ولوجيا، المرتبطة بالبنية التحتية لمتكن التقنية إلى مجموعة التيديدات تشير المخاطر
والتي تتخذ عدة أشكال  .(3) الإنترنتلأنظمة المعموماتية المستخدمة في العمميات التجارية عبر او 

 .)ثانيا(وكذا ىجمات حجب الخدمة  ولا(أ)نظمة المعموماتية لأا اختراقتتمثل في 
 عموماتيةالأنظمة الم اختراقأولا: 

و قواعد ألى الشبكات إنظمة المعموماتية ذلك الدخول الغير مشروع لأا اختراقيشكل 
 ،منية الموجودة بيالأوالتحايل في الثغرات ا الاستغلالعن طريق  ،نظمة الكمبيوترأو أالبيانات 

غير عمييا بطرق  الاستيلاءمما يؤدى إلى المساس بسلامة البيانات سواء إتلافيا أو تعديميا أو 
 اعتمادالترخيص أو الصفة التي تسمح لممخترق الدخول إلييا مما يدفعو إلى  انعداممرده  قانونية
وخادعة لموصول إلييا، أبرزىا نجد ىجمات التصيد الإلكتروني المتمثمة في  احتياليةوسائل 

                                                           
، لإنسانياالمجمة الجزائرية للأمن ، ̎في الجزائر:السياسات والمؤسسات (cyper security)الأمن السبيراني ̎بارة سمير،­1

 .262،261الحاج لخضر، ص 1، جامعة باتنة2017، 4، ع.2017جمدالم
2
­RIGAUD Gullaume, OP.CIT, p21 

 .18تركي أحمد ضيف الله العواجي، المرجع السابق، ص.­3
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نظمة الأ اختراقإرسال رسائل وىمية عبر البريد الإلكتروني بيدف خداع المستخدمين، ومنو يعد 
المعموماتية من أخطر التيديدات السيبرانية التي تواجو البيئة الرقمية، كونو يؤدى إلى التحكم 

 .(1)الغير المشروع في الأنظمة والمساس بسرية المعمومات
وثيقا بالمستيمك في البيئة الرقمية، إذ قد يترتب  ارتباطا الاعتداءاتويرتبط ىذا النوع من 

لمختمف خدمات التجارية الإلكترونية  استخداموشخصية والمالية عند عنيا المساس ببيانتو ال
ضي توفير أنظمة معموماتية تكما سنراه فيما بعد، الأمر الذي يق ووسائل الدفع عبر الإنترنت

آمنة لحماية المستيمك الإلكتروني، وتعزيز الوسائل التقنية والقانونية الكفيمة لمواجية جرائم 
 .الاختراق

 DDosات حجب الخدمة ثانيا: هجم
تعد ىذه اليجمات من أبرز أنواع التيديدات السيبرانية التي تستيدف تعطيل الأنظمة 

عن طريق كثرة الطالبات التي قد تتجاوز قدرتيا عمى المعالجة والخدمات الإلكترونية، 
نياك طاقة الجياز نظرا لتمقي و قد يؤدى إلى منع المستخدمين لموصول  مما بالكمبيوتر ا 

 أساليبومن بين  ،(2)لات مكثفة من الخارج ما يجعمو يتوقف عن العمل أو يستجيب ببطءاصات
عمى إرسال المياجم  الذي يعتمد (Smurf Attac) ىجوم السمورف تنفيذ ىذه اليجمات نجد

الخاص بالجية  IPلكميات ضخمة من رسائل بروتكول التحكم في الإنترنت تحت عنوان 
العممية عدة مرات وبشكل سريع مما يؤدي إلى إغراق النظام بشكل المستيدفة، فيقوم بتكرار 

كما ، (3) لممستخدمين الاستجابةىائل من الطمبات، مما يجعمو غير قادر عمى العمل بكفاءة أو 
التي تتمثل في مجموعة من الأجيزة أو الأنظمة الإلكترونية  (botnets)البروبوتات تشمل أيضا

                                                           
مجمة الشريعة ، ̎اختراق الأنظمة المعموماتية والأمن السبيرلني من منظور فقيي دراسة مقارنة̎خفاجي عبد الفاتح، ­1

 .1880، ص.2025، كمية الدراسات الإسلامية والعربية بنات، جامعة الأزىر الشريف، 46ع.،46مجمد ال والقانون،
نشادي عبد الرحمان، الجرائم المعموماتية في وسائل الإتصال الحديثة، دراسة وصفية تحميمية لمجموعة من الجرائم ­2

شيادة الدكتوراه في عموم الاعلام والإتصال، كمية  المرتكبة عبر الوسائل الإتصالية الحديثة في الجزائر، أطروحة لنيل
 .103، ص.2017، 3عموم الاعلام والاتصال، جامعة الجزائر

ماي  2بتاريخ  ، تم الإطلاع عميو 2025أنواع، نشر في جانفي  8موقع بكة، أنواع تيديدات الأمن السبيراني_أىم  ­3
  https: //bakkah.com.، عبر موقع  17:59 عمى الساعة2026
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ظفيا المياجم في تنفيذ ىجمات إلكترونية عن بعد، من أجل المصابة ببرمجيات خبيثة، يو 
لحاق الضرر بيا  .(1)تعطيل الأنظمة وا 

بطائيا،  الجدير بالإشارة؛ أن ىذا النوع من اليجمات التي تستيدف تعطيل المنصات وا 
تنعكس بشكل غير مباشر عمى المستيمك  تمتد لتشمل منصات التجارة الإلكترونية والتي بدورىا

لى الخدمة بشكل طبيعي إلمستفيد من الخدمات المعروضة، إذ قد تمنعو من الولوج بصفتو ا
برام العقود، مما يؤدي إلى إوكذا  ،منيا والاستفادة  باستمراريةالإخلال تمام معاملاتو من شراء وا 

  .وفقدان ثقة المستيمك بيذه المنصات من جية أخرى ؛المعاممة داخل البيئة الرقمية من جية

 لثانيالفرع ا
 المخاطر المتعمقة بالبيانات والمعاملات الرقمية

إن المخاطر السيبرانية المرتبطة بعقود التجارة الإلكترونية لا تقتصر فقط عمى الجوانب 
التقنية، بل تمتد لتشمل أيضا البيانات والمعاملات الرقمية، وذلك بالنظر إلى ما تنطوي عميو 

مومات الشخصية والمالية وما قد يترتب عنيا من مخاطر الوسائط الرقمية من عممية تبادل لممع
، وأيضا التجسس )ثانيا(المالي الاحتيالوكذا  )أولا(تشمل انتياك سرية البيانات

 .)ثالثا(الإلكتروني

 سرية البيانات  انتهاكأولا: 
يشكل انتياك سرية البيانات الشخصية خطرا مباشرا عمى المستيمك الإلكتروني، وقد 

ومن بينيا تمك التي جرمتيا التشريعات الداخمية، وتتمثل في خرق  الانتياكاتىذه صور  تعددت
ومخالفة الشروط والأحكام القانونية، كمعالجة البيانات دون الحصول عمى إذن مسبق من 
المستيمك، أو استغلاليا بعد انقضاء المدة المحددة ليا أو تسريبيا خاصة تمك المتعمقة 

 .(2) البنكيةبالتعاملات 

                                                           
 المرجع نفسو.­ 1
المجمة الجزائرية للأمن ،̎التيديدات السيبرانية وأمن المجتمع الرقمي:دراسة حالة الجزائر ̎زواوي لمياء، رممي فييم،­2

 .150، ص.2023، 1من في منطقة المتوسط، جامعة باتنة لأ، مخبر البحث ا02، ع.12المجمد  والتنمية،
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 لكترونيلإنّ المساس بسرية البيانات يشكل خطرا فعميا عمى المستيمك اأيتبين مما سبق؛ 
وتيديد خصوصيتو  ،لما قد ينجم عنو من كشف واستغلال غير مشروع لمعموماتو الشخصية

 ومصالحو المالية والتعاقدية.

 الاحتيال المالي  :ثانيا
غير المشروعة التي تجرى عبر يعرف الاحتيال المالي أنو مجموعة من الممارسات 

الإنترنت، بيدف خداع المتعاممين الرقميين والاستيلاء عمى أمواليم، وصولا لتحقيق أرباح مادية 
 .(1) احتياليةغير قانونية بطرق 

نواع التيديدات السيبرانية أخطر ألكترونية من لإوتعتبر جرائم الاحتيال في مجال التجارة ا
موال ممموكة لمغير عن طريق الغش ألى الاستيلاء عمى إي التي ييدف من خلاليا الجان

مثل البريد  ،نترنتلإلكترونية وشبكة اإو لغيره باستعمال وسائل أوتحويميا لنفسو  والخداع
ن يقوم الاحتيال المالي في عقود أكما يمكن  .(2)إلكترونيةو مواقع ألكتروني غرف الدردشة لإا

د لدعاية كاذبة ومضممة لمزايا سمعة ما ليستدرج بيا لكترونيةعن طريق طرح المزو لإالتجارة ا
 .(3) أموالوعمى  للاستيلاءالمستيمك 

 التجسس الالكتروني :ثالثا
يعتبر التجسس الإلكتروني من أبرز التيديدات التي تمس عقود التجارة الإلكترونية في 

فأصبح بإمكان  ،الوقت الراىن، نظرا لمتطور المتسارع في تقنية المعمومات وشبكة الإنترنت
الأنظمة وسرقة البيانات عن بعد وبخطوات معدودة خمف شاشات الحاسوب، ولم يعد  اختراق

خطر ىذه اليجمات الرقمية مقتصر فقط عمى المؤسسات بل يمتد مباشرة إلى المستيمك، لكونو 

                                                           
، عبر موقع 22:13عمى الساعة  2026ماي 3يراني، تم الإطلاع عميو بتاريخ الجرائم الإلكترونية، دور الأمن السب­1

https://cyberscours.com 
لكتروني،مذكرة نياية الدراسة لنيل شيادة الماستر، تخصص القانون لإبزعيم نسرين،الحماية الجنائية المستيمك ا­2

 .44_42، 41ص. من  ،2020العموم السياسية، جامعة عبد الحميد بن باديس مستغانم، الجنائي، كمية الحقوق و 
لكترونية، مذكرة تخرج لنيل شيادة الماستر لإلكتروني من المنصات الإأعريب سمير، كيدوش فايدة، حماية المستيمك ا­3

 .39، ص.2024تيزي وزو، في الحقوق، تخصص قانون أعمال، كمية الحقوق والعموم السياسية، جامعة ممود معمري 

https://cyberscours.com/
https://cyberscours.com/
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ترتبط خطورة التجسس  ،(1)كثر ضررالأساسي في ىذه المعاملات والطرف الأالعنصر ا
ني إذن بشكل مباشر بعقود التجارة الإلكترونية، لكونيا تعتمد أساسا عمى تبادل البيانات الإلكترو 

 .(2) الشخصية والمالية والتعاقدية عبر الوسائط الرقمية

 

 

 

 

 

 

 

 

 

 

 

 
 

                                                           
مجمة سوسيولوجيا الجريمة لمبحوث  ، ̎الأليات المسخرة لمواجية تحديات الأمن السبيراني قي الجزائر  ̎بوعرعار عادل،­1

،كمية العموم الإنسانية والاجتماعية، جامعة عمى  01، ع. 06المجمد  في الظواىر الإجرامية، العممية والدرسات
 .93، ص.2025، 02البميدة -لونيسي

عمى الساعة  2026ماي  4التجسس الاقتصادي..سرقة الأسرار التجارية لتدمير المنافسين، تم الإطلاع عميو بتاريخ ­2
 https://www.algazeera.net ، ، عبر موقع23:20

https://www.algazeera.ne/
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 المبحث الثاني
رانية وتعزيز حماية الجزائري في مواجهة المخاطر السيبالمشرع  استراتيجية

 الإلكتروني المستهمك
المتعمقة بعقود التجارة الإلكترونية وما تفرضو من  السيبرانيةل تصاعد التيديدات في ظ

تحديات متزايدة، لم تعد النصوص القانونية وحدىا كافية لمواجية ىذه المخاطر، مما استدعي 
متكاممة من طرف المشرع الجزائري تيدف إلى تحقيق التوازن بين  ةاستراتيجيضرورة تبني 

عمى منظومة  بالاعتمادلمتسارع وحماية المستيمك في البيئة الرقمية. وذلك التطور الرقمي ا
، ول(لأ)المطمب ا شاممة تجمع بين الآليات القانونية التي تحدد الإطار التشريعي لمحماية

مختمف التيديدات والوقاية منيا وكذا الحد من أثارىا في  والآليات التقنية التي تساىم في كشف
 .)المطمب الثاني(

 المطمب الأول
 السيبرانيةالآليات القانونية في مواجهة المخاطر 

التي قد تواجو المستيمك في عقود التجارة الإلكترونية،  السيبرانيةا لممخاطر نظرً 
التي تمس أمن الأنظمة المعموماتية وتأثيرىا عمى سير المعاملات الرقمية وسلامة  والاعتداءات

متصدي ليذه التيديدات من خلال إقرار منظومة تشريعية البيانات، تدخل المشرع الجزائري ل
قوانين وأجيزة مختصة موجية لتعزيز الأمن السيبراني وحماية  استحداثمتكاممة تجمع بين 

 المستيمك من المخاطر المرتبطة بو.

ومن ثمة تقتضي دراسة الآليات القانونية لمواجية المخاطرة السيبرانية، ضرورة التطرق 
بالتصدي  المكمفة، ثم أىم الأجيزة )الفرع الأول(ت التشريعية في ىذا المجال في لى المستجداإ

 .)الفرع الثاني(ليذه المخاطر في 

 

 



 الفصل الثاني: آليات تعزيز حماية المستيمك في عقود التجارة الإلكترونية من مخاطر الأمن السيبراني
 

 
49 

 الفرع الأول
 ةالسيبرانيالمستجدات التشريعية في التصدي لممخاطر 

شيدت المنظومة القانونية في السنوات الأخيرة تطورا ممحوظا في مجال التصدي 
، تظير أساسا في إقرار تشريعات حديثة ومتكاممة تنظم مختمف الجوانب نيةالسيبرالممخاطر 

التطورات السريعة في مجال التكنولوجيا، بدءا بتكريس تبطة بالفضاء الرقمي بما يتماشى مع المر 
منو في البيئة الرقمية في ظل قانون ألكتروني وتعزيز لإليات من شأنيا حماية المستيمك اآ

بما  ، مرورا بتنظيم المعاملات الإلكترونية وحماية المعطيات الشخصية)أولا( التجارة الإلكترونية
جراءات وقائية ىدفيا الكشف عن )ثانيا(يحقق الأمن المعموماتي  ، وصولا إلى وضع تدابير وا 

، وتعزيزىا بآليات إجرائية من شأنيا التحري )ثالثا( والاتصالالإعلام  لوجياو بتكنالجرائم المتصمة 
في الجرائم الإلكترونية ومتابعة مرتكبييا بموجب قانون الإجراءات الجزائية ، ومن ثم  والتحقيق

 تتسميط العقوبات المناسبة في ضوء الردع الذي يسعى إلى تحقيقو المشرع من خلال التعديلا
 .)رابعا(التي أقرىا عمى قانون العقوبات بما يتناسب وىذه التطورات 

 رة الإلكترونيةالقانون المتعمق بالتجا أولا:
بمواجية المخاطر السيبرانية، جاء قانون التجارة  في إطار المستجدات التشريعية الخاصة

الإلكترونية لينظم المعاملات الرقمية، وذلك من خلال تنظيم النشاط التجاري الإلكتروني وتحديد 
عمى  08 ، إذ تنص المادة(1) منو 9و 8شروط ممارستو، وىو ما يبرز بوضوح في المادتين 

يخضع نشاط التجارة الإلكترونية لمتسجيل في السجل التجاري أو في سجل الصناعات »أنو: 
التقميدية والحرفية، حسب الحالة، ولنشر موقع إلكتروني أو صفحة إلكترونية عمى الإنترنت 

يجب أن يتوفر الموقع الإلكتروني لممورد ''. com.dzمستضاف في الجزائر بامتداد ''
كذلك من نفس  9لمادة اوبالرجوع إلى  ،«ي عمى وسائل تسمح بالتأكد من صحتوالإلكترون

بطاقة وطنية لمموردين الإلكترونين لدي المركز الوطني  تنشأ» :عمى أنو القانون فنجدىا تنص

                                                           
ة في التشريع الجزائري، مذكرة تدخل ضمن نيل شيادة رىيوي آمنة، بوزيد وليد، شروط ممارسة التجارة الإلكتروني ­1

الوادي، ­ الحقوق والعموم السياسية، جامعة الشييد حمو لخضر الماستر في الحقوق، تخصص قانون أعمال، كمية
 .42، ص.2022
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لمسجل التجاري، تضم الموردين الإلكترونين المسجمين في السجل التجاري، أو في سجل 
. لا يمكن ممارسة نشاط التجارة الإلكترونية إلا بعد إيداع اسم يةالصناعات التقميدية والحرف

 .«النطاق لدى مصالح المركز الوطني لمسجل التجاري...

ىاتين المادتين، أن المشرع الجزائري قد أخضع نشاط التجارة   استقراءيتضح من خلال 
ك وتعزيز الشفافية التنظيمية من أجل ضمان حماية المستيم الضوابطالإلكترونية لمجموعة من 

الراغب في ممارسة ىذا النشاط بالقيد في  الإلكترونيفي المعاملات الرقمية، وذلك بإلزام المورد 
السجل التجاري أو سجل الصناعات التقميدية والحرفية، وأن يكون لو موقع إلكتروني مستضاف 

القانونية التي تتيح  ، ويجب أن يشمل الموقع عمى مجموعة من الأساليبdzفي الجزائر بامتداد 
التأكد من صحة المعمومات المقدمة وتحديد ىويتو، كما يجب عميو أن يمتزم باستخراج بطاقة 

 .(1)وطنية لممورد الإلكتروني لدي المركز الوطني لمسجل التجاري

المورد الإلكتروني قبل  بالإعلام الذي فرضو عمى الالتزامومنو؛ يكون المشرع قد عزز  
يسمح بتحديد ىوية المتعامل ( بما .DZالنطاق ) استعمالية قانونية تتمثل في التعاقد، بآل
وسيولة تتبعو ومراقبتو، وكذا تفادي التعامل مع جيات مجيولة تحقيقا للأمن  الإلكتروني
 السيبراني.

 في معالجة المعطيات ذات الطابع الشخصي نالطبيعييثانيا: القانون المتعمق بحماية الأشخاص 
التي قد تصيبيا في عقود  الاختراقاتسألة حفظ وتحصين بيانات المستيمك من تفرض م  

التجارة الإلكترونية، ضرورة وضع قانون صارم يشير إلى كيفية التعامل مع ىذه البيانات في 
منو لإلزامية المحافظة عمى سرية البيانات  26ظل تكريس قانون التجارة الإلكترونية في المادة 

ينبغي »والتي تنص:  .(2)ل مرحمة تخزينيا ومعالجتيا من طرف الموردينوضمان أمنيا خلا

                                                           
 ، المتعمق بالتجارة الإلكترونية، المرجع السابق.05-18من القانون  9_ 8أنظر المواد ­1

2
يتعمق  ،2018يونيو سنة  10الموافق  1439رمضان عام  25مؤرخ في  07-18القانون رقم من  26المادة - 

 25صادر في  34شخاص الطبيعين في مجال معالجة المعطيات ذات الطابع الشخصي ج.ر.ج.ج، ع. لأبحماية ا
 1447 محرم عام 28مؤرخ في  11-25، معدل ومتمم بالقانون رقم 2018يونيو  10موافق  1439رمضان عام 

 .2025يوليو  24موافق  1447محرم عام  28صادر في  48، ج.ر.ج.ج، ع.2025يوليو سنة  24الموافق 
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لممورد الإلكتروني الذي يقوم بجمع المعطيات ذات الطابع الشخصي ويشكل ممفات الزبائن 
-والزبائن المحتممين، ألا يجمع إلا البيانات الضرورية لإبرام المعاملات. كما يجب عميو: 

أمن نظم المعمومات  ضمان-البيانات، الالكترونيين قبل جمع  الحصول عمى موافقة المستيمكين
يتم -المجال، بالأحكام القانونية والتنظيمية المعمول بيا في ىذا  الالتزام-البيانات، وسرية 

ع والتنظيم المعمول الطابع الشخصي وتأمينيا وفقا لمتشري تحديد كيفيات تخزين المعطيات ذات
 .«بيما

نتشار المخاطر السيبرانية التي تمس الحياة الشخصية لإ لمادة ونتيجةبناء عمى أحكام ىذه ا
لممستيمك والأفراد بصفة عامة، عمد المشرع الجزائري إلى سن قانون من شأنو تعزيز الحماية 

 نالطبيعييشخاص لأالمتعمق بحماية ا 07-18القانونية لمبيانات الشخصية يتمثل في القانون 
لحق المستيمك في الخصوصية  امتداد، وتعد ىذه الحماية (1)في معالجة المعطيات الشخصية

كما تم وضع التزامات تقع عمى عاتق المسؤول عن المعالجة في اطار عممية معالجة  ،الرقمية
البيانات الشخصية، بيدف توفير حماية للأشخاص المعنيين بالمعالجة وذلك وفقا لقواعد قانونية 

من  11-25المشرع في إطار التعديل الأخير ليذا القانون زيادة عمى ما سبق؛ وسع  .(2)محددة
 وذلك عن طريق تكريسو لسمطة مختصة تتمثل ،نطاق الحماية القانونية لممعطيات الشخصية

 المخولة قانونا لمتحقيق في الجرائم التي تمس المعطيات ،في الجية الرسمية في الدولة
 .(3) رتكبييا وسنشير إلييا في موضعياالشخصية، والكشف عنيا وفرض عقوبات جزائية عمى م

نّ المشرع أوالتعديلات التي تمتو؛  نالطبيعيييتبين من خلال قانون حماية الأشخاص 
                                                           

يقصد بمعالجة المعطيات ذات الطابع الشخصي كل عممية أو مجموعة عمميات منجزة بطرق أو بوسائل آلية أو ­ 1
أو التغير أو  و الملائمةîالحفظ و îبدونيا عمى معطيات ذات طابع شخصي، مثل الجمع أو التسجيل أو التنظيم 

تاحة أو التقرب أو لإشكل آخر من  أشكال ا يرسال أو النشر أو ألإيصال عن طريق الإطلاع أو الإو اîستخراج لإا
 المرجع السابق. 07-18القانون رقم ، تلافلإغلاق أو التشفير أو المسح أو الإالربط البيني وكذا ا

القانونية لممعطيات ذات الطابع الشخصي في التشريع الجزائري ) دراسة  الحماية ̎عز الدين عثماني، عفاف خذيري،­2
، مخبر السياسات العامة 01، ع.04المجمد المجمة الدولية لمبحوث القانونية والسياسية،،̎( 07-18في ظل القانون 
 .90،89، ص. 2020في الجزائر، جامعة الوادي،العمومية وتحسين الخدمة 

يتعمق بحماية الأشخاص الطبيعين في مجال معالجة المعطيات ذات الطابع  11-25انون من الق 02راجع المادة ­3
 الشخصي، المرجع السابق.
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طار قانوني لحماية المعطيات ذات الطابع الشخصي، تشمل إلى وضع إالجزائري قد سعى 
من شأنيا تعزيز حماية  ،التنظيمي والقانوني منية ذات الطابعلأاتنظيم مختمف الآليات الرقابية 

لكتروني في لإيجابية عمى حماية المستيمك اإثار آلكترونية، مما يحقق لإالمعطيات في البيئة ا
د لممخاطر المرتبطة عن طريق وضع ح السيبرانيمن لأويدعم تعزيز ا ،لكترونيةلإعقود التجارة ا
 التجارة الإلكترونية.ستعمال غير المشروع لمبيانات التي يتم جمعيا أثناء عقود بو، وكذا الا

 تصاللا علام والإبالوقاية من الجرائم المتصمة بتكنولوجيا ا انون المتعمقالقثالثا: 
علام لإتتضمن المنظومة القانونية قواعد خاصة بالوقاية من الجرائم المتعمقة بتكنولوجيا ا

مخاطر قبل والحد من ال ،(1)بيدف تحقيق حماية فعالة لممستيمك وضعيا المشرع وقد ،تصالوالا
، وفي ىذا الخصوص (2)الرقميمن تعزيزا للأ وقوعيا أو التخفيف من الأضرار الناتجة عنيا

لتحدد تقنيات مراقبة الاتصالات التكنولوجيا وتحديد مجال  04-09من القانون  3المادة  جاءت
يا يوتجميع وتسجيل محتواىا في ح و التحقيقات القضائيةألغرض حماية النظام العام تطبيقيا 

من نفس  04المادة  ، كما بينت(3) معموماتيةالمنظومة الوالقيام بإجراءات التفتيش والحجز داخل 
 .(4)لكترونيةلإالمراقبة اىذه لى إالقانون الحالات التي تسمح بالمجوء 

ضرورة توعية المستيمك  ،جراءات الوقائية المنظمة في إطار ىذا القانونلإكما تشمل ا
ثناء أعلام والاتصال، بالمخاطر التي قد يتعرضون ليا لإلتكنولوجيا اوالأشخاص المستخدمين 

من  14حكامو بشكل واضح المادة أ، وقد بينت (5) مكافحتيااستعماليم ليذه الوسائل وكيفية 
القانون السالف الذكر من خلال نصيا عمى مساعدة السمطات القضائية ومصالح الشرطة 

                                                           
، ع. 37 المجمد ،1حوليات جامعة الجزائر ،  ̎الأطر القانونية لمجريمة السبيرانية في التشريع الجزائري ̎بصافة أمينة، ­1
 .108ص.، 1الجزائر-جامعة بن يوسف بن خدة، 2023، 1
، 02،ع.10المجمد  نسان والحريات العامة،لإمجمة حقوق ا، ̎من السبيرانيلأجيود الجزائر في تحقيق ا ̎مقدر نبيل،­2

 .329، ص.2025مستغانم، -كمية الحقوق والعموم السياسية، جامعة عبد الحميد بن باديس
ضمن القواعد الخاصة يت 2009غشت سنة  5الموافق  1430شعبان عام  14مؤرخ في  04-09القانون رقم ­ 3

شعبان عام  25، صادر في 47تصال ومكافحتيا،ج.ر.ج.ج، ع.لإعلام و لإلموقاية من الجرائم المتصمة بتكنولوجيات ا
 .2009غشت سنة  16الموافق  1430

 من نفس المرجع. 04أنظر المادة ­4
 .101بوعرعار عادل، المرجع السابق، ص.­5
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وجمع  ،علام والاتصاللإعن الجرائم المتصمة بتكنولوجيا االقضائية، بتجميع المعمومات لمتحري 
 .(1) الجرائممرتكبي ىذه  عمى جل التعرفأمن  متفيدىكل المعطيات التي قد 

 وقانون العقوبات الجزائري جراءات الجزائيةلإقانون ارابعا: 
جراءات لإيضا اأضاف المشرع مستجدات تشريعية شممت أ السيبرانيةمع تطور المخاطر 

لكترونية لإتشمل عممية تتبع وكشف الجرائم ا ،ئية لمواكبة ىذه الجرائم ومحاولة التصدي لياالجزا
المادة  بموجب نصالمشرع الجزائري  قامقد ، و (2)التي تباشرىا السمطات المختصة ومعالجتيا

أساليب التحري الخاصة لمواجية الجرائم  بوضع 14-25جراءات الجزائية لإمن قانون ا 114
، وذلك من خلال السماح والاتصالالجرائم المرتبطة بتكنولوجيا الإعلام  لاسيما المستحدثة،
 مما يدعمالإلكترونية وتسجيل الأصوات والتقاط الصور،  والاتصالاتالمراسلات  باعتراض

، ويسيل عمل السمطات المختصة في جمع الأدلة وكشف الجرائم (3)الدليل الرقمي الإلكتروني
ثبات مسؤولية المرتكبينالسيبرانية، بيدف ضما ، (5)الدليل الرقمي الإلكتروني.(4)ن الخصوصية وا 

ويسيل عمل السمطات المختصة في جمع الأدلة وكشف الجرائم السيبرانية، بيدف ضمان 
ثبات مسؤولية المرتكبين  .(6)الخصوصية وا 

ة كما كرّس ىذا القانون فضلا عن جمع الأدلة عبر إجراء تفتيش المنظومة المعموماتي
فعالية  يعززوالوسائط الإلكترونية، قطب قضائي مخصص في مكافحة الجرائم الإلكترونية بما 

 الحماية القانونية لمفضاء السيبراني يطمق عميو تسمية ''القطب الجزائي الوطني لمكافحة الجرائم
ن من قانو  342إلى  335تصال''، وىو ما حددتو المواد من المتصمة بتكنولوجيا الإعلام والا

                                                           
علام لإضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيات ايت 04-09من القانون  14أنظر المادة ­ 1
 تصال ومكافحتيا، المرجع السابق.لإوا
 .329مقدر نبيل، المرجع السابق، ص.­2

يتضمن  2025غشت سنة  3الموافق  1447صفر عام  9مؤرخ في  14-25القانون رقم من  349راجع المادة  - 3
 . 2025غشت سنة  13الموافق  1447صفر عام  19، صادر في 54ج.ج، ع.جراءات الجزائية، ج.ر.لإقانون ا

 نفس المرجع.من  114المادة ­ 4
يتضمن  2025غشت سنة  3الموافق  1447صفر عام  9مؤرخ في  14-25القانون رقم من  349راجع المادة  - 5

 . 2025غشت سنة  13الموافق  1447صفر عام  19، صادر في 54جراءات الجزائية، ج.ر.ج.ج، ع.لإقانون ا
 نفس المرجع.من  114المادة ­ 6
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 كالاحتيالالإجراءات الجزائية أعلاه، يختص بالتحقيق ومتابعة مختمف الجرائم الإلكترونية 
 .(1) الإلكتروني أو سرقة البيانات البنكية أو المساس بالمعطيات الشخصية وغيرىا

إقرار حماية جزائية وردعية لمفضاء السيبراني، جرّم المشرع في قانون العقوبات  في إطار
غير المشروع أو محاولة  الدخول 06-24المعدل والمتمم بموجب القانون  15-04الجزائري 

الدخول إلى كل أو جزء من منظومة المعالجة الآلية لممعطيات الإلكترونية، وحدد العقوبة 
بالحبس من ستة أشير إلى سنتين، لتضاعف ىذه الأخيرة في حالة حذف المعطيات أو تغييرىا 

ومة لتكون الحبس من سنة إلى ثلاث سنوات مع غرامة مالية المنظ اشتغالأو تخريب نظام 
 .(2) القانونمحددة في كلا الحالتين بموجب 

 الفرع الثاني
 السيبرانيةالأجهزة المستحدثة في التصدي لممخاطر 

لم يعد التصدي لممخاطر السيبرانية يقتصر عمى إرساء منظومة قانونية تنظم المجال 
ئات وأجيزة متخصصة تتصدي لكل التيديدات التي قد تستيدف الرقمي، بل لابد من وجود ىي

عقود التجارة الإلكترونية تعد مجالا  وباعتبارالمعاملات والمعمومات الإلكترونية والحد منيا، 
الإلكتروني وسرقة البيانات كما رأيناه سابقا، لذا عمل المشرع  كالاحتيالخصبا ليذه المخاطر 

بأجيزة تخضع لقواعدىا وتتولى ميام رقابية وأخرى وقائية في عمى دعم المنظومة القانونية 
وأجيزة أمنية وتقنية ميمتيا الكشف  ،)أولا(توفير بيئة رقمية آمنة  عبر مجال الأمن السيبراني

 .)ثانيا(عن الجرائم المرتكبة ومتابعة مرتكبييا
 ولا: الأجهزة الرقابية والوقائية في مجال الأمن السيبرانيأ

ة التصدي لممخاطر السيبرانية بمكانة ميمة في التشريع الجزائري، تظير مسأل تتمتع
ومختمف  ،المطوّرة ةالتشريعيأساسا في محاولات المشرع الرامية إلى خمق تكامل بين المنظومة 

                                                           
1
 من قانون الإجراءات الجزائية، المرجع السابق. 342إلى  335راجع المواد  - 
أبريل  28الموافق  1945شوال عام  19مؤرخ في  06-24من القانون  1مكرر 394مكرر و 394راجع المواد   -2

 1966يونيو سنة  8الموافق  1386صفر عام  18خ في المؤر  156-66، يعدل ويتمم الأمر رقم 2024سنة 
، المرجع 2024أبريل سنة  30الموافق  1945شوال عام  21، صادر 30والمتضمن قانون العقوبات، ج.ر.ج.ج، ع.

 السابق.
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الوطنية لموقاية من الييئة  نجدفي مجال الأمن السيبراني، من بينيا  ةالمستحدثالأجيزة والييئات 
ماية والسمطة الوطنية لح ،(1)تصال ومكافحتياعلام والالإمقة بتكنولوجيا االجرائم المتع

 تضطمعان بميام الوقاية والرقابة عمى الجرائم المتان ،(2)المعطيات ذات الطابع الشخصي
تصال، ودورىما في حماية المستيمك في عقود التجارة المتصمة بتكنولوجيا الإعلام والا

 المعاملات الرقمية.الإلكترونية  وتعزيز ثقتو في 
 تصال ومكافحتهالا علام والإالهيئة الوطنية لموقاية من الجرائم المتعمقة بتكنولوجيا ا .1

وذلك في  ،(1)السالف الذكر 04-09من قانون  13ت ىذه الييئة بموجب المادة أنشأ
نية ومكافحتيا، إذ تضطمع ىذه الييئة بمجموعة من إطار تعزيز آليات الوقاية من الجرائم السيبرا

 13من نفس القانون بما يمي:'' تتولى الييئة المذكورة في المادة  14المادة  نظمتياالميام 
المتصمة تنشيط وتنسيق عمميات الوقاية من الجرائم -أعلاه، خصوصا الميام الآتية: أ

السمطات القضائية ومصالح الشرطة مساعدة -تصال ومكافحتو، ببتكنولوجيات الإعلام والا
تصال ات الصمة بتكنولوجيا الإعلام والاالقضائية في التحريات التي تجرييا بشأن الجرائم ذ

تبادل المعمومات مع نظيراتيا في الخارج قصد جمع كل المعطيات المفيدة في -ومكافحتو، ج
ال وتحديد مكان تواجدىم''، تصالمتصمة بتكنولوجيات الإعلام والاالتعرف عمى مرتكبي الجرائم 

المتضمن تحديد  439-21وقد أعيد تنظيم ىذه الييئة عن طريق المرسوم الرئاسي رقم 
من  381-24تشكيمتيا وتنظيميا وكيفيات سيرىا المعدل والمتمم بموجب المرسوم الرئاسي 

من ىذا  04خلال إخضاعيا لرقابة السمطة القضائية وقد تم تحديد مياميا بموجب أحكام المادة 
علام لإالجرائم المرتبطة بتكنولوجيا امن الوقاية الوطنية  الاستراتيجيةالمرسوم، من خلال تحديد 

لى تبادل المعمومات مع الدول بيدف تعزيز إضافة إ ،تصال ومكافحتيا ووضعيا حيز التنفيذوالا
 .(2)...التعاون الدولي والمساعدة القضائية

                                                           
1
 ، المرجع السابق.04_09من القانون رقم  13المادة  - 
 2021نوفبر سنة  7الموافق  1443بيع الثاني عام ر  2مؤرخ في  439-21مرسوم رئاسي رقم من  4أنظر؛ المادة  ­2

تصال ومكافحتيا، ج.ر.ج.ج، لإعلام والإيتضمن إعادة تنظيم الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات ا
، 381-24رئاسي رقم المرسوم موجب ال. معدل ب2021نوفبر سنة  11ربيع الثاني موافق  6، صادر في 86ع.

 .2024ديسمبر  04المؤرخة في  80، ع.ج.ر.ج.ج 2024وفبر ن 27ممضي في 
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 ANPDPالمعطيات ذات الطابع الشخصي السمطة الوطنية لحماية  .2
نظم المشرع الجزائري السمطة الوطنية لحماية المعطيات ذات الطابع الشخصي بموجب 

شخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع لأالمتعمق بحماية ا 07-18القانون 
والتدخل الغير  ،لكترونيةلإطار شامل ينظم مجال الجرائم اإول أويعد ىذا القانون  ،الشخصي

 .(1) فعاللأاكما يساىم في تحديد العقوبات المتعمقة بيذه  ،القانوني في البيانات الشخصية
في ضمان  الإلكترونية؛إذن يكمن دور وأىمية الجيازين أعلاه في مجال عقود التجارة 

رقابة فعالة عمى مسألة جمع البيانات الشخصية لممستيمكين وطريقة معالجتيا، وكذا منع 
غير المشروع ليا عن طريق سرقتيا أو حذفيا أو تسريبيا، أضف إلى التنسيق مع  الاستغلال

الجيات المختصة في مجال رصد مختمف التيديدات والجرائم التي تستيدف المستيمك كعمميات 
 وغيرىا والوقاية منيا. يالالاحت
 جهزة الأمنية والتقنية المختصة بمكافحة الجرائم السيبرانيةلأا :ثانيا

من المخاطر السيبرانية المرتبطة بعقود التجارة  ناجعةسعيا من المشرع لتكريس حماية  
الإلكترونية، سخر إلى جانب اجيزة الرقابة والوقاية التي أشرنا إلييا آنفا، مصالح أخرى 

ميمة التصدي لمختمف  ،تخصصة تؤدي بواسطة الخبرات والوسائل التقنية الممنوحة ليام
ومكافحة المخاطر  ةالإلكترونية عمى المستيمك في منصات التجارة الإلكتروني الاعتداءات
والمعمومات الشخصية والبنكية لممتعاممين، ومن  بياناتالوسرقة  والاحتيال كالاختراق السيبرانية

 علام الآلي والجرائم المعموماتية لمدرك الوطنيلإلح نجد مركز الوقاية من جرائم اىذه المصا
المصمحة المركزية (، 2) المعيد الوطني للأدلة الجنائية وعمم الإجرام لمدرك الوطني(، 1)

 (.3) لمكافحة الجريمة المعموماتية التابعة لمديرية الأمن الوطني
 IPLCICوالجرائم المعموماتية لمدرك الوطني علام الآلي لإمركز الوقاية من جرائم ا .1

يعد ىذا المركز الجية المختصة في الجزائر في مجال مكافحة الجرائم المعموماتية التابعة 
نظمة المعموماتية وحمايتيا. فيعتبر مركزا لمتوثيق لأمن األى تعزيز إحيث ييدف  ،لمدرك الوطني

تحميل مختمف المعطيات المرتبطة بالجرائم لو، فيعمل عمى  مقرالذي يتخذ من بئر مراد رايس 
                                                           

من السبيراني في الجزائر، مذكرة مكممة لمتطمبات نيل شيادة الماستر في القانون، لأصمودي كريمة، برقعي سمير، ا­1
 .52، ص.2025قالمة،  1945ماي  8كمية الحقوق والعموم السياسية، جامعة 
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نظمة المعموماتية خاصة لألى حماية اإكما يسعى  ،حديد ىوية مرتكبييات جلألكترونية من لإا
لى مساعدة باقي إىذا المركز  أيضاتمك المستخدمة في المؤسسات الرسمية والبنوك، وييدف 

فرادىا عبر أطني عمى تطوير كفاءة وقد عممت قيادة الدرك الو  ،ميااداء ميأمنية في لأجيزة الأا
 .(1) أخرىضافة إلى تبادل التجارب مع دول إالتكوين المستمر وتنظيم ممتقيات وطنية ودولية 

وتكمن أىميتو بالنسبة لعقود التجارة الإلكترونية في معالجتو لمعديد من القضايا المرتبطة 
يع ميمة جمع الأدلة الرقمية وتتبع لكترونية ومكافحتيا، وكذا دوره في تسييل وتسر لإبالمخاطر ا

الإلكتروني وسرقة بيانات الدفع  بالاحتيالمرتكبييا، يتعمق الأمر عمى سبيل الخصوص 
نظمة أصبحت تسبب قمقا لكافة أنشطة الياكرز والتي أالحسابات و  واختراقالإلكتروني، 
 .(2) قتصاديةلإوامنية لأالمؤسسات ا

  INCC الإجرام لمدرك الوطنيالمعهد الوطني للأدلة الجنائية وعمم  .2
-04تم إنشاء المعيد الوطني للأدلة الجنائية وعمم الإجرام بموجب المرسوم الرئاسي رقم 

تتمثل ميمتو في  وىو مؤسسة عمومية تعمل تحت إشراف وزارة الدفاع الوطني.، (3)183
ة والمحققين عبر إجراء فحوص عممية خلال التحقيقات، من أجل كشف الجرائم مساعدة القضا

وتحديد مرتكبييا، كما يقدم المساعدة والدعم التقني أثناء التحريات وذلك من خلال جمع الأدلة 
من مقر الجريمة باستعمال أساليب عممية حديثة. ويساىم المعيد أيضا في إعداد دراسات 

طريق إنشاء قواعد بيانات خاصة مثل البصمات الجنية، ولم يقف الأمر  لموقاية من الإجرام عن

                                                           
 .271،270ص.، المرجع السابق ، سمير ةبار  ­1
من السبيراني الوطني: قراءة في أىم الإستراتيجيات الأمنية والتقنية لمواجية الجريمة لأقلاع الضروس، ا سمير­2
، مخبر الدراسات الاجتماعية 02، ع.08المجمد  والإنسانية، ةمجمة الرواق لمدراسات الاجتماعي ،̎لكترونية بالجزائرلإا

 .259، ص.2022، والنفسية والأنثروبولوجية، جامعة غميزان
المتضمن    2004يونيو سنة  26الموافق  1425جمادي الأول عام  8المؤرخ في  183_04مرسوم رئاسي رقم  ­3

، مؤرخة 41جرام لمدرك الوطني وتحديد قانونو الأساسي، ج.ر.ج.ج، ع. لاإحداث العيد الوطني للأدلة الجنائية وعمم ا
، 24، الجريدة الرسمية، ع. 2009أقريل  14ممضي في  118-09. معدل بمرسوم رئاسي رقم 2004يونيو  27في 

 .2009أفريل  22المؤرخة في 



 الفصل الثاني: آليات تعزيز حماية المستيمك في عقود التجارة الإلكترونية من مخاطر الأمن السيبراني
 

 
58 

 .(1) الجنائيةإلى ىذا الحد فيذا المركز يعمل كذلك عمى تطوير البحث العممي في مجال الأدلة 
يساىم بصورة غير مباشرة في حماية المستيمك  من ىذا المنطمق؛ نجد أن ىذا المعيد

المرتبطة بمنصات  والاختراقاتعمميات سرقة البيانات الإلكتروني، من خلال رصد مختمف 
 التجارة الإلكترونية في مجال الأمن السيبراني، ودعم التحقيقات المتعمقة بيا ومتابعة مرتكبييا.

 المصمحة المركزية لمكافحة الجريمة المعموماتية التابعة لمديرية الأمن الوطني .3
من لألكترونية، قامت مصمحة الإالجرائم ا منية الناتجة عنلألتزايد التيديدات ا استجابة

وقد عممت ىذه المصمحة عمى تطوير  ،نشاء مصمحة مركزية لمكافحة ىذا النوع من الجرائمإب
ساليب العمل وتوفير تقنيات حديثة داخل مديرية الشرطة القضائية، لكي تصبح قادرة عمى أ

لجرائم التقميدية. حيث كانت في تختمف عن ا باعتبارىالكترونية بكفاءة لإالتعامل مع الجرائم ا
ونظرا لتزايد ىذه  ،عوان(لأفريق محدد من ا )أي ولىلأاالبداية عبارة عن فصيمة شكمت النواة 

من الوطني بقرار من المدير عمى مستوي المديرية العامة للأ 2011الجرائم تم استحداثيا سنة 
 جافنيشرطة القضائية في درجت ضمن الييكل التنظيمي لمديرية الأو  ،من الوطنيالعام للأ
2015 (2). 

لى مكافحة إليات عمل متخصصة، تيدف آداء مياميا من خلال أتتولى ىذه المصمحة 
لكترونية بما فييا تمك المتعمقة بعقود التجارة الإلكترونية لاسيما جرائم التصيد لإالجرائم ا
الشكاوى  استقباللون اليوية وغيرىا، وذلك عن طريق محققين مختصين يتو  وانتحال الإلكتروني

يضا بمتابعة ىذا النوع من القضايا عمى أكما تتكفل  ،المتعمقة بيذه الجرائم عمى مستوى الولايات
كما تسير عمى متابعة  ،مستوى الدولي من خلال التعاون مع مصالح مماثمة في عدة دول

بعمميات التفتيش ختراق، والقرصنة والتجسس والقيام لاالتطور التكنولوجي والتصدي لعمميات ا

                                                           

مجمة ،̎لكترونية بعدجديد في للإجرام في الجزائر ..واقعيا وآليات مجابيتيالإالجريمة ا ̎حميد بوشوشو، سميحة بمقاسم، ­1
 .550، ص.2023 ،أم البواقي-العربي بن مييدي جامعة ،01، ع.10المجمد نسانية،لإالعموم ا

 .100ص.  عادل بوعرعار، المرجع السابق،­2
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، وكل ما من شأنو تعزيز موثوقية الفضاء (1)وامر قضائيةأداخل الأنظمة المعموماتية بناء عمى 
الرقمي بصفة عامة، وأمن معاملات وبيانات المستيمك في عقود التجارة الإلكترونية بصفة 

 خاصة.

 المطمب الثاني
 السيبرانيةالآليات التقنية في مواجهة المخاطر 

ظيرت  ،انتشارىاالتزايد الممحوظ في و لكترونية لإساليب ارتكاب الجرائم اأ مع تطور
لكترونية والمعاملات التجارية عمى الصعيدين لإتيديدات تؤثر بشكل مباشر عمى بيئة التجارة ا

فبرزت صعوبة مواجية  ،لكترونيلإمن حقوق المستيمك اأالوطني والدولي. مما ييدد سلامة و 
مر الذي استدعى البحث عن وسائل تقنية لمكافحتيا والتقميل من لأا ،السيبرانيةىذه المخاطر 

في  السيبرانيةلى الآليات التقنية التقميدية في التصدي لممخاطر إوعميو سوف نتطرق  .(2) أثارىا
 .)الفرع الثاني(في  السيبرانيةالتقنية الحديثة لمتصدي لممخاطر  تياللآوا ول(لأ)الفرع ا

 وللأالفرع ا
 السيبرانيةتقنية التقميدية في التصدي لممخاطر الآليات ال

في مجموعة  ،والتصدي ليا السيبرانيةتتمثل الآليات التقنية التقميدية في مواجية المخاطر 
نظمة والشبكات المعموماتية من مختمف التيديدات لألى تعزيز حماية اإمن الوسائل التي تيدف 

لى حماية إالمنظومة التجارية باعتبارىا تسعي  ىمية بالغة فيأوتكتسي ىذه الآليات  ،المحتممة
من المعموماتي في البيئة الرقمية. وسوف نقوم لأالمستيمك ولو بطريقة غير مباشرة وتعزيز ا
حماية  وكذاثانيا( )التسمل كشف نظمةأ أولا( ثم) بدراستيا من خلال التطرق إلى جدران الحماية

 .)ثالثا(قواعد البيانات

                                                           
من لأ:احولـوطني ممتقي  من السبيراني في الجزائر،لأيحي مجيدي، سميمان نبار، الجريمة الالكترونية وتحديات ا­1

عية وخدمة المجتمع، كمية العموم الاجتما من الشامل في الجزائر، مخبر التنمية الاجتماعيةلأنات ااالسبيراني ورى
 .11، ص.2024ماي  14_13منعقد يومي والإنسانية، جامعة الوادي، 

2
­alaa Hussein ,WuroodKhalid Mohameed, Mahmood Shamker Alaloosh ,"Legal  challeneges of cyber risk 

on commercialtranacactions,"malaysin Journal of syriah and law , volume 13, n°. 02, faculty Of shariah and 

law, 2025, p. 854. . 
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 جدران الحماية :ولاأ
تعتبر جدران الحماية من أىم الوسائل التقنية المعتمدة لتأمين شبكات الحاسوب، وحماية 
المستيمك أثناء استخدامو لمخدمات الرقمية، باعتبارىا تعمل عمى مراقبة الاتصالات والتحكم 

عن طريق تحديد الاتصالات المسموح ليا بالوصول إلى الشبكات، ومنع الاتصالات غير  فييا
بيا. كما يمكن تثبيت جدران الحماية عمى جياز حاسوب واحد من أجل حماية بيانات المرغوب 

المستيمك الرقمي ومعموماتو الشخصية من التيديدات الإلكترونية. كذلك نجد جدران الحماية في 
 عمى منافذ المصدر والوجية وحالة الاتصال اعتماداطبقة النقل، حيث تقوم بتصفية البيانات 

ي طبقة التطبيق حيث تعتمد في التصفية عمى نوع التطبيق أو البرامج أو وتوجد أيضا ف
 .(1)الخدمة

كما تعمل عمى منع أي وصول غير مصرح بو من خلال مراقبة حركة المرور الشبكي 
فيذا  ،كذلك تقوم بتحميل ىذه البيانات وفق لممجموعة من القواعد المحددة مسبقا ،بشكل مستقر

 .(2) المحتممةكة، وحماية معمومات المستيمك من التيديدات ما يساىم في تأمين الشب

 ثانيا: أنظمة كشف التسمل
ويقصد بو برنامج معموماتي تم تصميمو من أجل  (IDs)بيعرف ىذا النظام اختصارا 

الدخول الغير مصرح بيم إلى نظام الحاسب الآلي، أو أي محاولة تيدف إلى تعطيمو  اكتشاف
 استعمالأو في  ،وسائل الحماية الأمنية اختراقالمحاولات في والعبث فيو، فتتمثل ىذه 

 .(3) بياناتوالبرمجيات التي تستيدف الإضرار بالنظام وسلامة 
الحفاظ عمى البيانات من  :ويتمثل اليدف الأساسي من حماية الشبكات الإلكترونية في

مختمف الأنشطة الضارة  إضافة إلى ،وكافة اليجمات الإلكترونية المختمفة السيبرانيةالمخاطر 
                                                           

، 2025مفيد عوض حسن عمي، الأمن السبيراني وأساسياتو، مكتبة الدراسات العربية لمنشر والتوزيع، عمان، ­1
 .83ص.

 ستراتجية الأمن السبيراني ودورىا في تعزيز حماية الشبكات الإلكترونية في البمديات"،امعن نايل محمود المعايطة، "­ 2
 .369، ص.2024، الأردن، وم الإنسانية والطبيعيةمجمة العم

خالد ممدوح محمد ميران، " الإجراءات التي تتخذىا الدول في مواجية مخاطر الاستخدام غير المشروع لمفضاء ­3
 .1817، ص.2022، كمية الحقوق، جامعة القاىرة، 6، ع.14المجمد  المجمة القانونية، الرقمي"،
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 خاصة في عقود التجارة الإلكترونية التي قد تؤدي إلى سرقة معمومات المستيمكين أو إتلافيا
 واستمرارىاكما تعمل ىذه الحماية عمى التصدي لمتيديدات السيبرانية، وضمان سلامة الشبكات 

 .(1) طبيعيبشكل 

 ثالثا: حماية قواعد البيانات
المستيمك والأفراد عمى البيئة  اعتمادت مختمف القطاعات إلى زيادة أدت الرقمنة التي شمم

الرقمية في ممارسة أنشطتو اليومية، خاصة في عقود التجارة الإلكترونية. وقد أدى ىذا التحول 
الرقمي إلى زيادة البيانات المخزنة إلكترونيا، مما جعميا عرضة لممخاطر السيبرانية، ورغم ما 

يجابيات في تسييل المعاملات المالية والتجارية، إلا أنيا تواجييا تحديات توفره الرقمنة من إ
أمنية متزايدة تستوجب حماية بيانات المستيمك من التيديدات التي قد يتعرض ليا، كالتسريب 

 .(2) الإلكترونيةالقرصنة واليجمات و 
ذا كانت البيئة الرقمية تفرض تحديات عمى أمن بيانات المستيمك الإلكت روني، فإن وا 

قواعد البيانات تعد من أىم الأليات التقنية المرتبطة بيذه الحماية، لكونيا الإطار الذي تخزن 
 software)أنيا نظام برمجي  ،(DBMS)وتعالج. وتعرف قواعد البيانات  مفيو البيانات وتنظ

system) سمح ىذا واستخداميا. وي ،دارتياا  و  ،نشاء قواعد البياناتلإدوات والوظائف لأيوفر ا
 ،دخال بيانات جديدة وتحديثيا وحذفيا واستعراضياإ ،تعريف بنية البيانات ونمطيا ب:النظام 

كذلك  ،الاحتفاظ بنسخ احتياطية واستعادتيا ،فرض قواعد وشروط عمى البيانات لضمان جودتيا
 .(3) بومين حماية البيانات من الوصول غير المصرح أوت ،وكفاءتياداء البيانات أتحسين 

لمسمطات الوطنية صلاحية  07-18ولقد منح المشرع الجزائري بموجب القانون رقم 
حيث تشمل ىذه الحماية  29من خلال المادة  ،وضع ضمانات خاصة بحماية قواعد البيانات

من أجل ضمان أوذلك من  ،حصائيات وتقارير التشفيرلإا ،البحوث العممية ،عدة مجالات مثل
                                                           

 .369المرجع السابق، ص.معن نايل محمود العياطة، ­1
 ،ع.10المجمد  مجمة القانون والعموم السياسية، ،̎ليات القانونية لحماية قواعد البيانات في البيئة الرقميةلأا ̎زينب، بنور­2

 .70،69، ص.2024النعامة، -المركز الجامعي صالحي أحمد ، معيد الحقوق والعموم السياسية،02
موقع  عبر 21:40عمى الساعة  2026ماي  22طلاع عميو بتاريخ المقصود بحماية البيانات، تم الا ­3

https://info.microsoft.com 

https://info.microsoft.com/
https://info.microsoft.com/
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فراد لأكما وضع القانون إجراءات لحماية حقوق ا ،واعد البياناتالمعمومات الموجودة داخل ق
وعزز ىذه  . (1)  استعمالياو في حالة سوء أوبياناتيم الشخصية في حالة وجود خطر ييددىا 

 نترنتلإمين نقل المعطيات عبر اأالحماية بتدابير تقنية عممية تجيز لمسمطة الوطنية فرض ت
رسال لاسيما عن لإمين اأن تقرر تأالسمطة الوطنية  يمكن»تنص: التي  30بموجب المادة 
ن أويمكن  ذا كان سير المعطيات ذات الطابع الشخصي في الشبكةإفي حالة ما  ،طريق تشفيره

 (2) .«شخاص المعنيين وحرياتيم والضمانات الممنوحة ليملأيحتوي عمى مخاطر عمى حقوق ا
اء عمى ىذه القواعد من خلال عتدلاا جميع أشكاليعاقب المشرع عمى  ،لى ذلكإضافة إ
نو أحكام قانون العقوبات التي تجرم كل فعل من شأمن  2مكرر  394مكرر إلى  394المادة 
ية بطرق غير مشروعة كما نظمة المعالجة الآلأو تعديل المعطيات داخل أو حذف أإدخال 
 .(3) آنفاأشرنا 

 الفرع الثاني
 السيبرانيةر الآليات التقنية المستحدثة في التصدي لممخاط

 لم يعد الاعتماد عمى الآليات التقنية التقميدية كافي لمواجية تطور المخاطر السيبرانية
المستيمك عمى الأدوات الرقمية، ما  واعتمادالمتزايد لمتجارة الإلكترونية  الانتشارخاصة في ظل 

المخاطر التي ساليب وتقنيات حديثة، كفيمة بالتصدي لمختمف التيديدات و أاستدعى البحث عن 
                                                           

أن تحدد السمطة الوطنية بموجب أنظمة، الشروط والضمانات المرتبطة بحقوق  يمكن ̎عمى أنو: 29المادة  تنص ­1
حصائي والعممي والمراقبة لإاالصحة والشغل والبحث التاريخي و مقة بحرية التعبير و الشخص المعني في المجالات المتع

المتعمق  07-18. من القانون رقم ̎تصال بالتنسيق مع القطاعات المعنيةلإعلام والإعن بعد واستعمال تكنولوجيات ا
 ق.شخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي، المرجع السابلأبحماية ا

ات الطابع شخاص الطبيعيين في مجال معالجة المعطيات ذلأالمتعمق بحماية ا 07-18من القانون رقم  30المادة ­2
 .نفسوالشخصي، المرجع 

( سنوات وبغرامة 5( إلى خمس )1''يعاقب بالحبس من سنة )̎عمى ما يمي: 2مكرر  394تنص المادة  ­3
تصميم أو بحث أو -عمدا وعن طريق الغش بما يمي:  دج، كل من يقوم 5.000.000دج إلى  1.000.000من

تجميع أو توفير أو نشر أو الاتجار في معطيات مخزنة أو معالجة أو مرسمة عن طريق منظومة معموماتية يمكن أن 
ي غرض كان المعطيات لأحيازة أو إفشاء و أنشر واستعمال -ترتب ييا الجرائم المنصوص عمييا في ىذا القسم.

يتضمن قانون العقوبات  156-66مر رقم لأمن ا  ̎في إحدى الجرائم المنصوص عمييا في ىذا القسم. المتحصل عمييا
 المعدل والمتمم، المرجع السابق.
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 قد تواجو المستيمك بطريقة مباشرة عبر تأمين المعاملات الإلكترونية، يتعمق الأمر بآلية التشفير
  )ثانيا(وتأمين الدفع الإلكتروني  )أولا(

  تقنيات التشفير  :ولاأ
عتماد عمى التكنولوجيا في جميع مجالات الحياة لاسيما مجال التجارة لامع توسع ا

 (1)عتماد عمى الخدمات الرقميةلانترنت والإستخدام المستمر لشبكة الاقد زاد معيا االإلكترونية، ف
ة مع تعاظم المخاطر المرتبطة صبحت حماية بيانات المستيمك ضرورة بالغة خاصأومنو 
عتداء عمى ىذه الأخيرة، والوسائل الإلكترونية المتصمة بيا من قبل القراصنة، مما أبرز بالا

يمة ناجعة لحمايتيا، لذلك يعتبر من الدعائم الأساسية التي تقوم عمييا أىمية التشفير كوس
 للاختراقلممستيمك بشأن سرية بياناتو وعدم تعرضيا  واطمئنانالتجارة الإلكترونية، لتوفير ثقة 

(2). 

ويعد التشفير وسيمة لضمان أمن السندات الإلكترونية، إذ يؤدي عدة وظائف أىميا 
 فيوالصادر عنو السند الإلكتروني والتأكد من صحة البيانات الواردة التحقق من ىوية الشخص 

لا لى رموز غير مفيومو إمن خلال تحويل الرسائل  ،مين تبادل البيانات والمعموماتأوت (3)
فيذا ما يجعل البيانات تكون محمية  ،ليو بمفتاح خاص بوإلا من قبل المرسل إقراءتيا  نيمك

 .(4) والتخزينرسال لإثناء األامتيا ويمنع التلاعب بيا ويضمن سريتيا وس ،بشكل آمن
ولا يقتصر تعزيز أمن البيانات عمى تقنيات التشفير فحسب، بل يمكن أن تدعميا أيضا 
تقنيات حديثة كما ىو الوضع في بعض الدول المتقدمة، من أبرزىا تقنية البموك تشين التي 

را في أسموب التعامل داخل البيئة الرقمية، تعتبر من أبرز التقنيات الحديثة التي أحدثت تغي
باعتباره يسمح لممتعاممين بإتمام معاملاتيم بطريقة موثوقة وآمنة، دون الاستعانة بوسطاء 

                                                           
 .37قعفر محمد الامين، المرجع السابق، ص. لعباشي حمزة، ­1
مة البحوث القانونية مجالتشقير وسيمة لتأمين التجارة الإلكترونية من المخاطر التقنية"، عرعار الياقوت، " ­2

 .534، ص.2022، معيد الحقوق والعموم السياسية، المركز الجامعي أفمو، 01، ع.05المجمد  والإقتصادية،
 .548المرجع نفسو، ص. ­3
 .275، ص.2011لكترونية، المكتبة العصرية، مصر، لإأحمد محمد غنيم، التسويق والتجارة ا­4
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جلات، يتم من خلاليا تسجيل ى أنيا قائمة رقمية من السفيمكن تعريفيا عم. (1)تقميدين
تلاء كل كتل البيانات يتم ختميا مرتبطة تعتمد عمى التشفير، وعند ام المعاملات داخل كتل

لا يمكن تعديميا إلا بموافقة جميع ، و ق منياإلى ىذه الكتل بطريقة يمكن التحقزمنيا ثم إضافتيا 
حيث تعتبر تقنية تحتوي عمى سجل لممعمومات أو البيانات المبتكرة  المشتركين في الشبكة،

 .(2)من وموثوقاعتبارىا تيدف إلى تخزينيا بشكل آب
إذ تقوم  ،من أىم التقنيات الداعمة لمعاملات التجارة الإلكترونية نقنية البموك تشيفتعد ت

ا من المشاركين الذين يساىمون في التحقق من صحة عمى شبكة لا مركزية تضم عدد كبيرً 
ا، كما لكترونية ويجعل التلاعب بيا أمر صعبً لإمن العمميات اأالبيانات بما يساىم في ضمان 

مما  ،ية عمى آليات تشفير متقدمة تضمن سلامة السجلات الإلكترونية وحمايتياتعتمد ىذه التقن
وتمنح بعض  ،من التبادلات بين المورد والمستيمك أثناء إبرام عقود التجارة الإلكترونيةأيعزز 

 ،حوافز لممشاركين لممساىمة في تشغيل الشبكة والتحقيق من المعاملات نأنظمة البموك تشي
 .(3)نظام متطور للاتصالات الإلكترونية وتبادل البيانات  نوك تشيوبذلك يشكل البم

 الدفع الإلكتروني الآمنثانيا: 
بسبب التطور المستمر لمتجارة في مجال شبكة الإنترنت، استدعى الأمر توفير طرق 

مع طبيعة التعاقد عن بعد في سداد ثمن السمع والخدمات، تتم عبر وسائل  تتلاءمأكثر حداثة 
ومن بينيا الدفع بالنقود الإلكترونية، والدفع عن طريق وسيط أو بواسطة المحافظ  مبتكرة

 .(4)الإلكترونية إضافة إلى الدفع عبر الشبكات الإلكترونية

                                                           
لسبيراني نحو بناء منظومة قانونية فعالة لحماية البيانات الرقمية، رسالة لنيل عبد الرزاق ابن يعيش، حكامة الأمن ا ­1

-ديبموم الماستر المتخصص في قانون الرقمنة والمعاملات الإلكترونية، كمية العموم القانونية والإقتصادية والإجتماعية
 .160، ص.2025تطوان، جامعة عبد المالك السعدي، 

 ، ̎أىمية اعتماد تقنية البموك تشين في تعزيز الأمن السبيراني في القطاع المصرفي ̎ أميمة بوخزر، عمي جقريف، ­2
، كمية العموم الاقتصادية والتجارية وعموم التسيير، 02، ع.09المجمد  ة،يمجمة البحوث في العموم المالية والمحاسب

 .382، ص.2024الجزائر، -جامعة المسيمة
في ظل تشريعات التجارة الإلكترونية"،  (Blockchain)انوني لتقنية البموك تشين مصطفي محمد الحسبان،" النظام الق­3

 .138، ص.2019، جامعة الجمفة، 3، ع.12المجمد مجمة الحقوق والعموم السياسية، 
 .161نظال سميم برىم، المرجع السابق، ص.­4
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التي قد تيدد  السيبرانيةلكتروني وسيمة فعالة لمجابية المخاطر لإفتعد تقنيات الدفع ا
منية لأا الآلياتالتقنيات عمى مجموعة من  حيث تعتمد ىذه ،المستيمك في المعاملات الرقمية

الرقمية والتوثيق متعدد العوامل وبوابات الدفع الآمنة، وتساىم كل ىذه  توالشيادامثل التشفير، 
 ،بما يضمن سرية معموماتو ومعاملاتو ،دوات وغيرىا في حماية البيانات المالية لممستيمكينلأا

 .(1) والسرقةختراق لامما يحميو من احتمالات الاحتيال وا
عن طريق تحميل الذكاء الإصطناعي في تعزيز أمن أنظمة الدفع الإلكتروني كما أسيم 

اليجمات والكشف عن الثغرات الأمنية، كما أبرزت الدراسات الحديثة الدور الأىم لمذكاء 
، من خلال دعم الأمن السيبراني بواسطة تطوير تطبيقات تساعد عمى حماية الاصطناعي
 .(2) الإلكترونيةالأنظمة من مختمف اليجمات البيانات و 

من التقنيات الحديثة التي تيدف إلى تطوير الأنظمة  الاصطناعيوتعد تقنيات الذكاء 
صورة القرارات ب واتخاذوالآلات القادرة عمى محاكاة الذكاء البشري، من خلال معالجة البيانات 

رة الإلكترونية بحيث تساىم في بشكل خاص في مجال التجا ذكية. وقد برزت ىذه الأىمية
 .(3)تحميل سموك المستيمك والمستخدمين بصفة عامة 

 

 

                                                           
، 19:00عمى الساعة  2026ماي  31بتاريخ طلاع عميو لإ، تم الكترونيلإالدفع ا تقنيات حديثة في مجال 6أىم  ­1
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2
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بعد الدراسة والبحث؛ يتضح أن التطور المتسارع الذي عرفتو التكنولوجيا حاليًا، قد أدى 
ترونية تتيح إبرام إلى التغير الجذري في طبيعة المعاملات التجارية، حيث أصبحت التجارة الإلك

العقود عبر الوسائط الرقمية دون الحاجة إلى الحضور المادي للأطراف مما يسُيل التعاملات 
التجارية الأمر الذي بان عن مواجية المستيمك عند دخولو في عقود التجارة الإلكترونية 

 .ةلمخاطر لم تكن موجودة في المعاملات التقميدي

المستيمك بالبيئة الافتراضية، وأضحى بذلك الأمن  الأمر الذي أدى إلى زعزعة ثقة
السيبراني عنصر أساسي لضمان حماية المستيمك في المعاملات الإلكترونية، في ظل عدم 

في مواجية ىذه المخاطر المستحدثة، من خلال دمج آليات  ةكفاية القواعد القانونية التقميدي
رقمي، وتكون أكثر فاعمية في ضمان حماية وضوابط مواكبة لمتطور السريع والمستمر لممجال ال

 المستيمك والتصدي لممخاطر التي قد تواجيو.

حماية المستيمك الإلكتروني في عقود التجارة  إنوفي ىذا السياق؛ يمكن القول 
لم تعد خيارًا ثانويًا بل أصبحت ضرورة حتمية يفرضيا الاقتصاد الرقمي المعاصر،   الإلكترونية

مان والاطمئنان، وبذلك يتبين أن الموضوع لا يتعمق فقط بوجود نصوص الذي يقوم عمى الأ
قانونية أو وسائل تقنية لحماية المعاملات الإلكترونية، بل بمدى فعاليتيا في الواقع العممي 
وقدرتيا عمى مواكبة التيديدات السيبرانية الحديثة، مما يجعمو مفتوحًا دائما لمزيد من الدراسة 

 السريعة. لمواكبة التطورات

ومنو نجد أن المشرع قد وفّق في توفير حماية لممستيمك من المخاطر السيبرانية في  
سياق عقود التجارة الإلكترونية، تظير من خلال محاولتو الموازنة في إطار المنظومة القانونية 

موجب التي استحدثيا بين الضمانات المقررة في قانون التجارة الإلكترونية، وتعزيز حمايتيا ب
الآليات التقنية والقانونية والأجيزة المختصة في التصدي لممخاطر السيبرانية المتصمة بيا، ومع 
ذلك تبقى ىذه الحماية نسبية في ظل صعوبة مواكبة ومواجية أنواع جديدة ومعقدة من المخاطر 

دى ىذه السيبرانية التي تستيدف المستيمكين، وتأثيرىا عمى غياب الوعي الرقمي والقانوني ل
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الفئة، بشأن حقوقيم المكرسة في قانون التجارة الإلكترونية، ومخاطر التعامل بواسطة المنصات 
 الإلكترونية.

 ومن خلال ما تم التطرق إليو نستنتج أن:

التطورات المتسارعة لتكنولوجيا الرقمية أدت إلى ظيور اعتداءات إلكترونية جديدة لم تعد  -
 واجيتيا. القواعد التقميدية كافية لم

يعتبر المستيمك الإلكتروني الطرف الأضعف في العلاقة التعاقدية نظرًا لنقص الخبرة التي  -
 يمتمكيا وصعوبة التحقق من مدى أمن المنصات الإلكترونية.

ضعف الوعي الرقمي لدى المستيمك يساىم في زيادة تعرضو لممخاطر السيبرانية، مما يجعل  -
 وقائية ضرورية. التوعية الإلكترونية وسيمة

الحماية القانونية لممستيمك الإلكتروني لا تقتصر فقط عمى النصوص التشريعية، بل تتطمب  -
 أيضًا وسائل تقنية فعالة.

أن تعزيز مسؤولية المورد الإلكتروني في تأمين المنصات الرقمية يساىم في التقميل من كافة  -
 الأضرار التي قد تصيب المستيمك الإلكتروني.

يعد الأمن السيبراني العنصر الأساسي لضمان الثقة في المعاملات الإلكترونية، إذ لا يمكن  -
 تحقيق استقرار التجارة الإلكترونية دون توفر حماية قانونية وتقنية لممستيمك.

 تبعا لما تقدم، ارتأينا تقديم بعض التوصيات نجمميا فيما يمي: 

كبة التطور السريع في التقنيات الرقمية ومختمف ضرورة تحديث التشريعات بشكل دوري لموا -
 أساليب الاحتيال الإلكتروني.

إدراج نصوص قانونية واضحة حول الجرائم السيبرانية المرتبطة بالتجارة الإلكترونية وحماية  -
 المستيمك منيا.

 إنشاء آليات تبميغ سريعة وسيمة لممستيمك في حالة حدوث اختراقات أو عمميات احتيال. -
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دعم الشركات الناشئة والمنصات الآمنة التي تعتمد عمى معاير حماية المستيمك وتشجيع  -
 استخدام تقنيات الحماية الحديثة.

تشجيع منصات التجارة الإلكترونية عمى اعتماد تقنيات الذكاء الاصطناعي وأنظمة الكشف  -
 ستيمكين.المبكر لمحاولات الاختراق والاحتيال الإلكتروني التي تستيدف الم

وتعزيز  تشجيع البرامج والحملات الإعلامية اليادفة إلى دفع مستوى الوعي بأمن السيبراني_
 الثقة في المعاملات الرقمية.
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أمير رقيود، صييب إسحاق مكيدش، الحماية القانونية لحقوق المستيمك الإلكتروني في التشريع  .3

ل نيل شيادة الماستر أكاديمي في الحقوق، كمية الحقوق الجزائري، مذكرة مكممة لإستكما
 .2023برج بوعريريج، -والعموم السياسية، جامعة محمد البشير الإبراىيمي
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لكتروني،مذكرة نياية الدراسة لنيل شيادة الماستر، لإالحماية الجنائية المستيمك ا بزعيم نسرين، .4
ة، جامعة عبد الحميد بن باديس تخصص القانون الجنائي، كمية الحقوق والعموم السياسي

 .2020مستغانم، 
بن عثمان مشرية، الحماية المدنية لممستيمك في عقود التجارة الإلكترونية، مذكرة مقدمة  .5

لاستكمال متطمبات شيادة ماستر أكاديمي في الحقوق والعموم السياسية، تخصص قانون 
 .2020ورقمة، -حأعمال ، كمية الحقوق والعموم السياسية، جامعة قاصدي مربا

حنفي سرين، حماية المستيمك في ظل التجارة الإلكترونية دراسة حالة مديرية التجارة ـالجزائر،  .6
مذكرة تخرج تندرج ضمن متطمبات نيل شيادة الماستر، المدرسة الوطنية العميا لممنجمانت 

 .2025القميعة، 
، كمية يادة الماستر أكاديميمقدمة لنيل ش اية المستيمك الإلكتروني، مذكرةحمخالد طييار،  .7

 .2019،  المسيمة–بوضياف الحقوق والعموم السياسية، جامعة محمد 
رىيوي آمنة، بوزيد وليد، شروط ممارسة التجارة الإلكترونية في التشريع الجزائري، مذكرة تدخل  .8

ضمن نيل شيادة الماستر في الحقوق، تخصص قانون أعمال، كميةالحقوق والعموم السياسية، 
 .2022الوادي، ­ امعة الشييد حمو لخضرج

من السبيراني في الجزائر، مذكرة مكممة لمتطمبات نيل شيادة لأصمودي كريمة، برقعي سمير، ا .9
 .2025قالمة،  1945ماي  8، جامعة الماستر في القانون، كمية الحقوق والعموم السياسية

ة قانونية فعالة لحماية عبد الرزاق ابن يعيش، حكامة الأمن السبيراني نحو بناء منظوم .10
البيانات الرقمية، رسالة لنيل ديبموم الماستر المتخصص في قانون الرقمنة والمعاملات 

تطوان، جامعة عبد المالك -الإلكترونية، كمية العموم القانونية والإقتصادية والإجتماعية
 .2025السعدي، 

، مذكرة تخرج 05-18 لكتروني في ظل القانونلإعبد الغفار خوازم، حماية المستيمك ا .11
تتضمن متطمبات الحصول عمى شيادة الماستر في الحقوف، كمية الحقوق والعموم السياسية، 

 .2022جامعة الشييد حمو لخضر الوادي، 
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قاقي سعاد، الأمن السبيراني )المفيوم والأىمية(، مذكرة مقدمة ضمن متطمبات نيل شيادة  .12
لسياسية، تخصص قانون إداري، جامعة محمد الماستر الأكاديمي، كمية الحقوق والعموم ا

 .2025المسيمة،  -بوضياف
لرقط خير الدين، صيدون جمال، حماية المستيمك في البيئة الرقمية عمى ضوء التشريع  .13

دمي في الحقوق، كمية يالجزائري، مذكرة مقدمة لإستكمال متطمبات نيل شيادة الماستر أكا
 .2025برج بوعريريج، -لبشير الإبراىيميالحقوق والعموم السياسية، جامعة محمد ا

لعباشي حمزة، قعفر محمد الأمين، الأمن السيبراني وحماية البينات الرقمية في الجزائر،  .14
مذكرة مقدمة لإستكمال متطمبات شيادة ماستر أكاديمي في الحقوق، كمية الحقوق والعموم 

برج بوعريريج، -الإبراىيمي السياسية، تخصص قانون الإعلام والإنترنت، جامعة محمد البشير
2024. 

مسياف إيمان، حماية المستيمك الإلكتروني في القانون الجزائري، مذكرة مقدمة لنيل شيادة  .15
 .2023تيارت، -ة، جامعة ابن خمدونالماستر شعبة الحقوق، كمية الحقوق والعموم السياسي

 ثالثا: المقالات
البموك تشين في تعزيز الأمن السبيراني أىمية اعتماد تقنية  ̎أميمة بوخزر، عمي جقريف،  .1

، 02، ع.09المجمد  ة،يمجمة البحوث في العموم المالية والمحاسب ، ̎في القطاع المصرفي
 .2024الجزائر، -كمية العموم الاقتصادية والتجارية وعموم التسيير، جامعة المسيمة

 .399_377ص.ص 
 ضمن كتاب جماعيمقال منشور ة، أيت عمي زينة، مفاىيم أساسية في التجارة الإلكتروني .2

التعاقد في الفضاء الرقمي، تحت إشراف وتنسيق معداوي نجية، المركز الديمقراطي  بعنوان
، ص.ص 2021برلين، -نيااالعربي لمدراسات الإسترتيجية والسياسية والإقتصادية، ألم

21 ،53. 
المجمة ، ̎ت والمؤسساتفي الجزائر:السياسا (cyper security)الأمن السبيراني ̎بارة سمير، .3

. 2017الحاج لخضر،  1، جامعة باتنة4، ع.2017المجمد ، الإنساني الجزائرية للأمن
 .280_255ص.ص 
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بين الوقاية  الأطر القانونية لمجريمة السبيرانية في التشريع الجزائري ̎بصافة أمينة،  .4
-سف بن خدة، جامعة بن يو 1، ع. 37 المجمد ،1حوليات جامعة الجزائر ،  ̎والمكافحة
 .113_98ص.ص  .2023، 1الجزائر 

بن عزوز درماش، '' تطور آليات العيب الخفي في مجال حماية المستيمك دراسة مقارنة  .5
كمية الحقوق والعموم السياسية،  ، 04ع.، 08المجمد  مجمة الحقوق والعموم الإنسانية،''، 

 65_54ص.ص  .2015الجمفة، -جامعة زيان عاشور
مجمة القانون والعموم ، ̎ات القانونية لحماية قواعد البيانات في البيئة الرقميةليلأا ̎بنور زينب، .6

، معيد الحقوق والعموم السياسية، المركز الجامعي صالحي 02،ع. 10المجمد السياسية، 
 .74_64ص.ص  .2024النعامة، -أحمد

الجزائري بوحية وسيمة،''ضمانات المستيمك في عقود التجارة الإلكترونية وفقا لمتشريع  .7
جامعة الجلالي  ،02، الجزء01ع. ، 11المجمد مجمة الاقتصاد الجديد،والقانون الدولي''، 

 .45_25ص.ص  .2022بونعامة خميس مميانة، 
مجمة  ، ̎ي الجزائرفلمواجية تحديات الأمن السبيراني الأليات المسخرة   ̎بوعرعار عادل، .8

، ع. 06المجمد الظواىر الإجرامية، في العممية سوسيولوجيا الجريمة لمبحوث والدرسات 
 .2025، 02البميدة -، كمية العموم الإنسانية والاجتماعية، جامعة عمى لونيسي 01

 .104_90ص.ص 
بوىنتالة لينة، زواقري الطاىر، الطاىر غيلاني، ''وسائل الحماية المدنية لممستيمك في  .9

ع. ، 05، المجمدنية والاقتصاديةمجمة الدراسات القانو ، ̎التجارة الإلكترونية_دراسة مقارنة
 .2022، معيد الحقوق والعموم السياسية، المركز الجامعي سي الحواس_بريكة، 01

 .32_13ص.ص 
دارةتركي أحمد ضيف الله العواجي، ''دو  .11 المخاطر في التجارة  ر الأمن السبيراني وا 

الإصدار  اتية،المجمة الدولية لمحسابات والمعمومالإلكترونية من وجية نظر العملاء''، 
، 2024الامارات العربية المتحدة،  -، كمية المعموماتية، جامعة ميدأ وشن11ع. الثالث، 
 .36_9ص. ص
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لمستيمك الإلكتروني في التشريع لتزامات اتومي ىجيرة، محمد الفاروق مينا، ''ا .11
كمية الحقوق والعموم  ،01ع.، 07المجمد مجمة الفكر القانوني والسياسي،الجزائري''، 

 .1511_1500ص.ص  .2023الأغواط، -السياسية، جامعة عمار ثميجي
ك في القانون الجزائري:دراسة حساين سامية، ''التطور التشريعي لحماية المستيم .12

، كمية الحقوق والعموم 01، ع.15المجمد  المجمة النقدية لمقانون والعموم السياسية،ة''، تقييمي
 .25_6ص.ص  .2020، تيزي وزو-السياسية، جامعة مولود معمري

الإجراءات التي تتخذىا الدول في مواجية مخاطر خالد ممدوح محمد ميران، " .13
، كمية 6، ع.14المجمد المجمة القانونية،  الاستخدام غير المشروع لمفضاء الرقمي"،

 .1848_1811ص.ص  .2022الحقوق، جامعة القاىرة، 
من السبيرلني من منظور فقيي اختراق الأنظمة المعموماتية والأ̎خفاجي عبد الفاتح،  .14

، كمية الدراسات الإسلامية 46.ع، 46المجمد، مجمة الشريعة والقانون، ̎دراسة مقارنة
 .1955_1866ص.ص  .2025والعربية بنات، جامعة الأزىر الشريف، 

خموي نصيرة، عنان كريم، ''حماية المستيمك في عقود التجارة الإلكترونية )دراسة  .15
 .2021، 1، جامعة باتنة 02ع.، 01، المجمد ث والدراساتابحسير للأمجمة تجمقارنة(''، 
 .63_39ص.ص 

مجمة الفكر ،  ̎الذكاء الإصطناعي كألية لتعزيز الأمن السبيراني ̎دحماني محمد،  .16
، كمية الحقوق والعموم السياسية، جامعة عمار 02، ع. 7المجمدالقانوني و السياسي،

 .608_597ص.ص  .2023واط، غالأ -ثميجي
مجمة ،  ̎حمايتوظمة لاور القوانين الكلاسكية الن''المستيمك الرقمي وقص̎درار نسيمة،  .17

، كمية الحقوق والعموم السياسية، 01ع. المنار لمبحوث والدراسات القانونية والسياسية،
 .232_121ص.ص  .2017المدية،  -جامعة يحي فارس

لية حماية بعدية لممستيمك رافع السعدية، بمكعيبات مراد،'' الالتزام بالضمان: أ .18
، 07المجمد  مجمة الفكر القانوني والسياسي،الإلكتروني لإخلال المنتج بالالتزام بالإعلام''، 
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ص.ص  .2023الاغواط،  -،كمية الحقوق والعموم السياسية، جامعة عمار ثميجي02ع.
822_838. 

التشريع  و عبد القادر، ''الحماية القانونية لممستيمك الإلكتروني في ظلشر  .19
، كمية العموم الاقتصادية 02ع.، 06، المجمدمجمة شعاع لمدراسات الإقتصاديةالجزائري''، 

ص.ص  .2022تسمسيمت، -والتجارية وعموم التسير، جامعة أحمد بن يحي الونشريسي
457_468. 

المسؤولية المدنية لممنتج في ضوء إجتيادات القضاء وأحكام القانون  ̎ريماس مرباط، .21
، كمية الحقوق 02ع.، 11المجمد  مجمة الباحث لمدراسات الاكاديمية،''، ̎لجزائريالمدني ا

 .552_533ص.ص  .2024، 1باتنة-والعموم السياسية، جامعة الحاج لخضر
التيديدات السيبرانية وأمن المجتمع الرقمي:دراسة حالة  ̎زواوي لمياء، رممي فييم، .21

من في لأ، مخبر البحث ا02، ع.12لمجمد ا المجمة الجزائرية للأمن والتنمية،،̎الجزائر
 .160_148ص.ص  .2023، 1منطقة المتوسط، جامعة باتنة 

جديد في للإجرام في  لكترونية بعدلإالجريمة ا ̎سميحة بمقاسم، حميد بوشوشو، .22
، جامعة 01، ع.10المجمدنسانية، لإمجمة العموم ا ،̎واقعيا وآليات مجابيتيا الجزائر ..

 .561_532ص.ص  .2023واقي، أم الب-العربي بن مييدي
من السبيراني الوطني: قراءة في أىم الإستراتيجيات لأسمير قلاع الضروس، ا .23

مجمة الرواق لمدراسات الاجتماعية ، ̎كترونية بالجزائريللإالأمنية والتقنية لمواجية الجريمة ا
جية، ، مخبر الدراسات الاجتماعية والنفسية والأنثروبولو 02، ع.08المجمد  والإنسانية،

 .267_249ص.ص  .2022جامعة غميزان، 
عرعار الياقوت، "التشقير وسيمة لتأمين التجارة الإلكترونية من المخاطر التقنية"،  .24

، معيد الحقوق والعموم السياسية، 01، ع.05المجمد  مجمة البحوث القانونية والإقتصادية،
 .552_531ص.ص  .2022المركز الجامعي أفمو، 

الحماية القانونية لممعطيات ذات الطابع  ̎فاف خذيري،عز الدين عثماني، ع .25
المجمة الدولية ، ̎( 07-18الشخصي في التشريع الجزائري ) دراسة في ظل القانون 
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، مخبر السياسات العامة وتحسين الخدمة 01، ع.04المجمد  لمبحوث القانونية والسياسية،
 .111_85ص.ص  . 2020 في الجزائر، جامعة الوادي،العمومية 

الحماية لممستيمك الإلكتروني في ظل قانون توفير عزوز سعيدي، '' مقتضيات  .26
، 02، المجمدث والدراساتابحمجمة آفاق للأحماية المستيمك وقمع الغش الجزائري''، 

 .265_257ص.ص  .2018، الجزائر-إيميزي المركز الجامعي ،02ع.
أمين معاملات التجارة التوقيع الإلكتروني ألية لت ̎قرور شييناز، كمون حسين،  .27

، كمية الحقوق، جامعة أحمد زبانة غميزان، 01، ع.14المجمد مجمة القانون، ،  ̎الإلكترونية
 .72_49، ص.ص 2010

الآليات الموضوعية والإجرائية المتبعة لتحقيق  ̎قطايف سميمان، بوقرين عبد الحميم،  .28
، 2، ع.3المجمد تصادي،قالإ مة والقانونو مجمة الحك الأمن الاسبيراني)الجزائر نموذجا(،

 .93_80ص.ص  .2023الجزائر، -1باتنة والعموم السياسية، جامعة كمية الحقوق 
الأمن السبيراني والمضامين المفاىمية  ̎قطايف سميمان، بوقرين عبد الحميم،  .29

، المركز الجامعي 2، ع.5المجمد مجمة طنبة لمدراسات العممية الأكاديمية،،  ̎المرتبطة بو
 .56_37ص.ص  .2022بريكة، -واسسي الح

محمد عساف محمد السلامات، "الإطار القانوني لحماية المستيمك في التجارة  .31
، 2018، كمية الحقوق، جامعة القاىرة، 3، ع .3المجمد المجمة القانونية،الإلكترونية"، 

 .230_204ص ص. 
 كتاب جماعيضمن مقال منشور مريم زان، التجارة الإلكترونية: المزايا والمخاطر،  .31

التعاقد في الفضاء الرقمي، تحت إشراف وتنسيق معداوي نجية، المركز الديمقراطي  بعنوان
، ص.ص 2021برلين، -نياماالعربي لمدراسات الإسترتيجية والسياسية والإقتصادية، أل

112_135. 
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في  (Blockchain)مصطفي محمد الحسبان،" النظام القانوني لتقنية البموك تشين  .32
، 3، ع.12المجمد مجمة الحقوق والعموم السياسية، يعات التجارة الإلكترونية"، ظل تشر 

 .156_134ص.ص  .2019جامعة الجمفة، 
مجمة ''، الإلكتروني معزوز دليمة، ''حق المستيمك في العدول عن تنفيذ العقد .33

، البويرة-،قسم العموم القانونية، جامعة أكمي محند أولحاج22، العدد 12المجمد  معارف،
 .18_1ص.ص  .2017

معن نايل محمود المعايطة، "استراتجية الأمن السبيراني ودورىا في تعزيز حماية  .34
، 4، ع.5المجمد ، مجمة العموم الإنسانية والطبيعيةالشبكات الإلكترونية في البمديات"، 

 .375_336ص.ص  .2024لأردن، ا
نسان لإحقوق ا مجمة، ̎من السبيرانيلأجيود الجزائر في تحقيق ا ̎مقدر نبيل، .35

، كمية الحقوق والعموم السياسية، جامعة عبد الحميد بن 02،ع.10المجمد  والحريات العامة،
 .342_319ص.ص  .2025مستغانم، -باديس

مجمة الدراسات ''، حماية المستيمكالتشريعي في مجال ''التطور نادية محجوب، .36
السياسية، جامعة أبي بكر ، كمية الحقوق والعموم 01ع.، 07المجمد القانونية المقارنة،
 .2356_2337ص.ص  .2021بمقايد_تممسان، 

 رابعا: المداخلات
من السبيراني في الجزائر، لأيحي مجيدي، سميمان نبار، الجريمة الالكترونية وتحديات ا .1
من الشامل في الجزائر، مخبر التنمية لأمن السبيراني ورىانات الأاحول: وطني الممتقي ال

 منعقد يومي جتمع، كمية العموم الاجتماعية والإنسانية، جامعة الوادي،الاجتماعية وخدمة الم
 .2024ماي  14_13
سارة بوسعيود، عبد الحميد بوشمة، المخاطر التي تواجو المستيمك الإلكتروني ووسائل  .2

ضرورة الإنتقال  الرقمي: المستيمك والإقتصاد :الحماية منيا، الممتقى الوطني الثالث حول
أفريل  24و 23يومي منعقد صوف_ميمة، الية، المركز الجامعي عبد الحفيظ بو وتحديات الحما

2018. 
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يمينة بوزكري، عبد الرزاق جبار، الأخطار التي يتعرض ليا المستيمك الإلكتروني في  .3
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 ممخص
تسمط ىذه الدراسة الضوء عمى موضوع قضية حماية المستيمك في عقود التجارة الإلكترونية من 

يزداد أىمية بسبب التطور مخاطر الأمن السيبراني، مشيرة إلى أىمية ىذا الموضوع القانوني الذي 
كما تسمط الضوء عمى المخاطر السيبرانية التي تيدد  ،التكنولوجي وانتشار المعاملات الإلكترونية

وتبرز دور التشريعات الحديثة في تعزيز  ،المستيمك وأمن معاملاتو وتعرضو لمخاطر مادية ومعنوية
 مك في البيئة الرقمية.القانونية والتقنية الكفيمة بضمان حماية المستي تالآليا

 
Protecting consumers from cyber security in e-commerce contracts 

 

 

Abstract 

This study highlights the issue of consumer protection in ecommerce 

contracts from cyber security risk, noting the importance of this legal topic, which 

is becoming increasingly significant due to technological advancements and the 

proliferation of electronic transactions. It also highlights the cyber risks that 

threaten consumers and the security of their digital transactions, exposing them to 

material and moral risk. It emphasizes the role of modern legislation and technical 

mechanisms necessary to ensure consumer protection in the digital environment. 
  

 

 ك في عقود التجارة الإلكترونية من مخاطر الأمن السيبرانيحماية المستهم

 


